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概要：IoT機器が急速に普及している一方で，攻撃者はセキュリティに問題のある IoT機器をマルウェア

感染させている．また，感染した機器により構成される IoTボットネットは，DDoS攻撃やマイニング，

機器の破壊を行うなどインターネット上の脅威となっている．そのような IoT ボットネットの対策を考

える上で，IoTマルウェアがダウンロードされるサーバや感染機器を制御するサーバの特徴を把握するこ

とは重要である．本研究では，インターネット上に公開した IoTハニーポットの観測結果を用いて，IoT

ボットネットの制御インフラを解析する．実験の結果，観測されたボットネットの大部分において，IoTマ

ルウェアは制御サーバ情報を１つしか持たず，制御サーバの生存期間が短命であることから，IoTボット

ネットの多くは使い捨てであることがわかった．その一方で，一部の IoTボットネットがWindowsボッ

トネットで使われていた IP Flux等の検知回避手法を用いるなど，堅牢なインフラを構成し始めたことも

わかった．そこで，IoTボットネットの特徴とその対策について考察を行った．
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Analysis of IoT Botnet Focused on the Connectivity to Control Servers
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Abstract: While IoT devices are rapidly spreading, attackers infect insecure IoT devices with malware.
IoT botnets composed of these infected IoT devices have become threats on the Internet conducting vari-
ous attacks such as record-breaking DDoS attacks by Mirai. For conducting efficient countermeasures, it is
important to grasp the characteristics of the malware download servers and Command and Control (C&C)
servers. In this paper, we study the control infrastructure of IoT botnet by capturing malware binaries using
IoT honeypot and analyzing them with malware sandbox. As a result, we found that most of the analyzed
IoT malware binaries contain minimum information to connect their C&C servers whose active period is
also very short. Therefore, most of the observed IoT botnets are short-lived and used in disposable manner.
However, we note that it is found that a few IoT botnets began to adopt similar techniques used by Windows
botnets to construct a robust infrastructure. We then discuss countermeasures.
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1. はじめに

近年，様々な機器をインターネットに接続する事で，多

様なサービスを提供するモノのインターネット (Internet

of Things)が注目されている．IoTの普及は急速で，2020

年には約 200億台もの機器がインターネットに接続される

Yokohama National University / Institute of Advanced Sci-
ences, Yokohama National University

a) tamai-tatsuya-hm@ynu.jp

Computer Security Symposium 2019 
21 - 24 October 2019

©  2019 Information Processing Society of Japan －1298－



と言われている [1]．

IoT 機器が増加している一方で，一部の IoT 機器はセ

キュリティ対策が不十分な状態で販売されている．攻撃者

はこれらの機器に共通して問題となっている，容易に推測

可能なパスワードで動作するTelnetや遠隔から任意のコー

ドが実行できる脆弱性を突いて攻撃対象機器を自身のコン

トロール下に置いている．特に，IoTマルウェアに感染し

た機器によって構成されるボットネットはインターネット

上の重大な脅威となっている．例えば，2016年には DNS

サービスサイト Dynが IoTボットネットによる 1Tbbps

を超える DDoS攻撃を受けてダウンし，Twitterや Netflix

などの有名サービスが一時利用不可能となった [2]．また，

DDoS 攻撃以外にも，マイニングスクリプトを実行する

IoTマルウェア [3]も登場するなど攻撃は多様化している．

NICTERの 2018年度観測レポート [4]では，インター

ネット上の機器に対するスキャン活動のうち，Telnetが動

作する 23番ポートや，Mirai亜種が感染に利用した 52869

番ポートなどの IoTに関連するポートが上位となってお

り，IoT機器を狙った攻撃が増加していることがわかる．

このため，IoTボットネットへの早急な対策が求められて

いる．

IoTボットネットの対策を行なう上で，IoTボットネッ

トを構成する IoTマルウェアやサーバの情報を把握するこ

とは重要である．先行研究において，IoTマルウェアは従

来のWindowsマルウェアとは異なり，感染機器の再起動

などにより感染前の状態に自然に回復することが示されて

いる [5]．一方で，攻撃者が IoTボットネットをどのよう

に構築して運用しているかを明らかにした研究は少ない．

IoTボットネットを制御するサーバの特徴や運用の実態を

把握することは，有効な対策を検討する上で重要でありさ

らなる調査・研究が望まれている．

本研究では，インターネット上に公開した IoT ハニー

ポットの観測結果を用いて，IoTボットネットの制御イン

フラを分析する．特に，マルウェアバイナリが制御サーバ

への接続情報をどの程度保持しているか，また，その制御

サーバがどの程度の期間運用されているかなど，制御サー

バへの接続性に着目して分析を行う．

分析の結果，観測されたボットネットの大部分において，

IoTマルウェアは制御サーバ情報を僅かしか持たず，制御

サーバの活動期間が短命であることから，IoTボットネッ

トの多くは使い捨てであることがわかった．その一方で，

Windowsボットネットで使われていた検知回避手法であ

る IP fluxを用いる IoTボットネットが 2件確認されるな

ど，堅牢なインフラを構成し始めたこともわかった．そこ

で，IoTボットネットの特徴とその対策について考察した．

本研究により明らかとなった IoTボットネットの制御イン

フラの運用に関する知見を以下にまとめる．

• 多くの IoT マルウェアのバイナリには接続先の制御

サーバの情報は１つの IPアドレスしか含まておらず，

さらに，対応する制御サーバの生存期間が短いことか

ら，多くの IoTボットネットは使い捨てされている．

• IoTマルウェアの制御サーバの多くはクラウドサービ

スで運用されており，感染機器をボットネットインフ

ラの一部として利用するような複雑な運用には至って

いない．

• IP fluxを用いるボットネットが 2件確認された．IoT

ボットネットにおいてもWindowsボットネットで用

いられていた検知回避手法が用いられ始めている．

本研究の構成は次の通りである．２章では，背景として，

これまでの IoTマルウェアの流行について概説する．３章

では，ボットネットの解析に関する関連研究を説明する．

４章では観測のためのハニーポットについて，５章ではそ

の観測結果について説明を行なう，６章では結果に対する

考察をし，7章ではまとめについて述べる

2. 背景

2012年の Carna[6]と呼ばれるボットネットの登場によ

り，ルータ等の多くの IoT機器において動作している遠隔

操作サービスが，容易に推測可能な IDとパスワードの組

で運用されていることが明らかになった．当該マルウェア

は，匿名のセキュリティ研究者により作成されたといわれ

ており，約 42万台もの機器を感染させることで大規模な

ボットネットを構成した．

その後，BashliteやMiraiと呼ばれるマルウェアが登場

した．これらのマルウェアも Telnetを悪用して多くの機

器に感染してボットネットを構成した．2016年に Bashlite

は 400Gbps[7]の，Miraiは 1TbpsのDDoS攻撃を行い [2]，

深刻な被害を引き起こした．さらに，Miraiのソースコー

ドが公開されたことにより，様々なMiraiの亜種が登場し

た．その中には機器固有の脆弱性を狙うなど [8]，より多様

な感染経路をもつ IoTマルウェアも存在する．

また，これまでのワーム型の IoTマルウェアとは異なり，

P2P型の IoTマルウェアであるHajime[9]が報告されてい

る．Hajimeはセキュリティ研究者によって作られたとい

われており，実際の攻撃には加担した記録はないものの，

その規模と感染力から注視すべきボットネットであると指

摘されている [10]．一方で，Mac OS Xを狙うマルウェア

から派生した Tsunami[11]や，DDoS攻撃以外にもルータ

に接続したデバイス上でマイニングスクリプトを実行をす

るマルウェア [3]や機器の破壊を行なうマルウェア [12]が

登場するなど，IoT機器を狙う攻撃が深刻化している．

3. 関連研究

3.1 Windowsボットネットの対策

ボットネットを検知し，無効化しようとする研究は 2005

年から行われている [13]．特に制御サーバの中でも，攻撃
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者が感染した機器へ命令を送るための C&Cサーバは，そ

の生存期間がボットネット全体を無効化する手がかりとな

ることが知られている [14]．そのため，ボットネットを無

力化する対策として，C&Cサーバへの接続をブラックリ

ストによって防ぐ，あるいはサーバそのものを無力化する

といった対策がなされてきた．

その一方で，攻撃者にとっても制御サーバを検知される

ことは，ボットネットの無力化や自身の特定に繋がってし

まう．このため，攻撃者は制御サーバが検知されることを

防ぐための様々な検知回避手法をボットネットに用いてき

た．攻撃者は,ドメインを大量に生成し制御サーバへ接続

する仕組み（DGA）やドメインの解決先の IPアドレスを

次々に切り替える IP fluxといった手法で制御サーバを検

知されないようにしてきた．また，マルウェアの解析を防

ぐために，難読化や Evasionといった手法を取ることが知

られている．

3.2 IoTボットネットに関する分析

IoT機器への攻撃が増加するにつれて，セキュリティ研

究者によって，IoT機器に感染するマルウェアに対しても

研究が行われるようになった．

[15]の研究ではMiraiマルウェアについてその出現から

ボットネットがどのように成長していったか，ボットネッ

トの制御の仕組みや攻撃手法に関して詳細に分析が行わ

れている．また，[10]の研究では P2P型の IoTマルウェ

アである Hajimeについて同様の研究が行われている．ま

た，[16]の研究では,BashliteとMiraiを比較しながら分析

し，Miraiでは，制御サーバが様々なネットワークに分散

し，マルウェアの更新頻度が高いことを明らかにした．こ

のことから [16]の著者らは，IoTマルウェアの管理が容易

になっていると分析している．

しかしながら，これまでの IoTボットネットに関する研

究では，制御サーバの生存期間の分析やマルウェア内に含

まれる制御サーバへの接続情報の分析は行われておらず，

制御サーバのテイクダウンやブロックを行うための検討が

十分ではなかった．また，特定のファミリに限らない IoT

ボットネット全体の特徴についても分析はなされていない．

そこで本研究では，制御サーバの生存期間やマルウェア

の制御サーバへの接続性に着目して，IoTボットネットの

特徴について解析を行なう．

4. 観測機構

本研究では，IoTボットネットにおける制御サーバの実

態を明らかにするために，IoTハニーポットを用いて観測

を行った．IoTハニーポットは，IoTPOT[17]の構成をも

とに設計を行った．IoTPOTでは通信の応答部に仮想環境

が用いられていたが，本研究では実際の IoT機器を用いて

高対話型のハニーポットを構成した．図 1は，解析システ

ムの概要図である．解析システムは、次の 5つの要素から

構成されている．

IoTハニーポット：IoTハニーポットでは脆弱性をもつ

ルータやWi-Fiストレージ等の実際の IoT機器を用いた高

対話型ハニーポットが動作している．本研究では，10台の

ルータと 4台のWi-Fiストレージを用いてハニーポットを

構築した．攻撃者によるハニーポットへのログインの試み

や侵入後のコマンドシーケンスなどがここで観測される．

IoT マルウェアダウンローダ：IoT マルウェアダウン

ローダでは、IoTハニーポットで観測されるコマンドシー

ケンスから，マルウェアダウンロードコマンドの抽出を行

なう．ダウンロードコマンドが確認された場合，直ちに攻

撃者のマルウェアダウンロードサーバに接続し，IoTマル

ウェア検体のダウンロードを試みる．

サンドボックス：サンドボックスは仮想環境と実際の IoT

機器の両方を用いて構成されている．仮想環境は QEMU

を使用し，Linux OS（Debian）が動作している．実際の機

器はハニーポット部でも用いたルータを利用している．実

際の機器を用いたサンドボックスは，仮想環境に比べて，

環境の復元に注意が必要である．しかし，先行研究 [18]か

ら，既存の IoTマルウェアは再起動により駆除できること

が分かっており，本研究においても機器の再起動により環

境の復元を行った．サンドボックスでは，繰り返し接続を

試みる宛先や，スキャンポートとは異なる宛先が制御サー

バに関連すると考えて解析を行った．

アクセス制御部：アクセス制御部では，インターネット

と IoTハニーポット，IoTマルウェアダウンローダ，サン

ドボックスの間の通信を制御する．特に，ハニーポットで

用いている実際の機器が IoTマルウェアに感染してしま

う，動的解析時の通信により攻撃に加担してしまうといっ

たことがないように，通信の制御を適切に行なった．

データベース：観測された攻撃者のサーバ情報やダウン

ロードしたマルウェアバイナリ，関連する情報はデータ

ベースに保存される．

5. 観測結果

本研究では，観測を 2016/10から 2017/12まで（ハニー

ポット１）と，2018/10から 2019/5まで（ハニーポット

２）の期間で行った．また，ハニーポット２において，通信

の制御の見直しを行っている．なお，本研究において P2P

型のマルウェアである Hajimeは，制御サーバを持たない

ことから対象外とした．

5.1 観測した制御サーバ

観測期間における観測によって，6,295種類のMIPSマ

ルウェア検体を収集し，そのダウンロードサーバ 3,217件

を観測した．さらに，これらのMIPSマルウェアを動的解

析することで， 2,869件の C&Cサーバを観測した．ただ

－1300－



図 1 解析システム構成図

Fig. 1 Structure of Analysis System.

表 1 IoT ハニーポットの観測結果

Table 1 IoT honeypot observation results.

ID DL C&C マルウェア (MIPS)

ハニーポット１ 695 567 1,443

ハニーポット２ 2,523 2,304 4,852

計 3,217 2,869 6,295

し，C&Cサーバは [19]の研究の手法を用いて，動的解析

時に通信を繰り返し試みる宛先とした．また，基準とする

回数は宛先のポートがマルウェアがスキャンを行っている

ポートと一致する場合は 10回，一致しない場合は 4回と

した．それぞれのハニーポットにおける収集したデータは

表 1のようになっている．

また，観測した制御サーバが多く存在した ASについて，

IP2Location[20]を用いて，その利用目的を調査した（表 2,

表 3). このうち，利用目的がクラウドサービスとなってい

たものを色付けした．多くの制御サーバがクラウドサービ

スに用いられる ASで動作している．クラウドサービス上

で IoT機器が動作している可能性は低いと考えられ，多く

の制御サーバがクラウドサービスを利用して運用されてい

ることが分かった．

5.2 制御サーバにおけるドメインの利用状況

次に，制御サーバの特徴を追跡するために，これらのサー

バにおけるドメインの利用状況を調査した．特に，同じド

メインが異なる観測 IPアドレスに解決される場合に着目

して，攻撃者がドメインを用いて複数の IPアドレスを管

理する場合を調査した．このような場合には，攻撃者は制

御サーバの IPアドレスが切り替わった後も，マルウェア

表 2 ダウンロードサーバの AS 情報

Table 2 AS Information of Malware Download Server.

ハニーポット１ ハニーポット２

ASN IP 数 ASN IP 数

1 20473 91 14061 1,334

2 31034 87 60144 77

3 14061 83 51659 75

4 23033 69 20473 73

5 36352 30 54290 69

6 12876 30 53667 56

7 43350 27 31034 56

8 60781 21 16276 52

9 16276 16 15169 34

10 4766 8 57673 32

表 3 C&C サーバの AS 情報

Table 3 AS Information of C&C Server.

ハニーポット１ ハニーポット２

ASN IP 数 ASN IP 数

1 31034 78 14061 1216

2 20473 68 60144 76

3 14061 55 20473 65

4 23033 50 16276 62

5 36352 21 51659 61

6 60781 17 54290 56

7 43350 16 31034 52

8 25369 12 53667 39

9 12876 11 15169 28

10 44812 11 57673 28

表 4 制御サーバにおけるドメインの利用状況

Table 4 Domain usage on the control server

ハニーポット１ ハニーポット２

DL C&C DL C&C

対象 IP 数 695 567 2,523 2,304

複数の観測 IP に解決される

悪性ドメイン数
12 14 36 24

関連する IP 数 23 23 100 76

感染させた IoT機器を継続してコントロールすることがで

きる．

観測した IP アドレスに解決されるドメインの調査を

DNSDB[21]を用いて行った．ただし，観測した IPアドレ

スに解決されるドメインの中には，例えば******.[プロバ

イダ名]dns.com.のようにプロバイダによって設定される

ものや正規のユーザが設定したものも含まれてしまう．そ

こで，VirusTotal[22]を用いて得られたドメインを調査し，

悪性と判断されたドメインを分析対象とした．

調査した結果，攻撃者が複数の IPアドレスを管理するド

メインを計 53件観測した．例えば bot.sunless.network

というドメインでは 2018/12/20/から 2019/5/14まで，解

決先の制御サーバの IPアドレスが複数の ASの IPアドレ

－1301－



図 2 ダウンロードサーバの生存期間

Fig. 2 Lifetime of Download Server

図 3 C&C サーバの生存期間

Fig. 3 Lifetime of C&C Server

スへ順に切り替わっていた．しかしながら，全体のうち複

数の IPアドレスに結びつく悪性ドメインは非常に少なく，

DNSを利用して柔軟に制御サーバへの接続を確保するよ

うなボットネット運用はほとんど見られなかった (表 4)．

5.3 制御サーバの生存期間

さらに，制御サーバの生存期間を調査した．生存期間は

IPアドレス毎に最初の観測日と最後の観測日の差分を計算

した．ただし，前節で同じドメインに結びついた IPアド

レスについては，同じ制御サーバとして計算を行った．ま

た，一度のみ観測した制御サーバの生存期間を 0日とした

（図 2，図 3）．いずれのハニーポットの観測においても，

５日以内に７割，２週間以内に９割近くの制御サーバが活

動しなくなった．その一方で，一部の C&Cサーバが 150

日近く活動し続ける様子も観測された．

5.4 マルウェアの C&Cサーバへの接続性

マルウェア内の制御サーバ情報について調査を行った．

攻撃者はマルウェアに制御サーバの情報を IPアドレスの

リストやドメインでハードコードする．攻撃者は制御サー

バを別の IPアドレスに変更したり，ブラックリスト等で

一部のサーバに接続ができなくなっても，継続して感染機

器をコントロールすることができる．

動的解析によって C&Cサーバが抽出できた 5,289検体

のうち，１つの C&C サーバに接続できない場合に別の

C&Cサーバへの接続を試みる検体，すなわち複数の C&C

サーバ IPアドレスをリストとしてもつ検体は 280検体で

あった．また，ドメインによって制御サーバへ接続する検

体は 480検体であった．

さらに，ハニーポット 1において収集した 1,443個の検

体について制御サーバへの接続機能を静的解析したとこ

ろ，これらの検体には制御サーバ接続情報として１つの IP

アドレスのみが含まれていた．このように制御サーバへの

接続情報は必要最小限しか保持しないマルウェアが多数で

あることからほとんどの IoTボットネットの C&Cサーバ

への接続は脆弱であると考えられる．

5.5 検知対策

本節では，本研究において観測した攻撃者の検知対策に

ついてまとめる．5.2節において，ハニーポット２で観測

した IPアドレスに解決されるドメインを調査した際，複

数 IPに結びつくドメインが 53件と少なかった一方で，非

常に多くの IPが紐づく特異なドメインが存在した．この

ドメインについて調査したところ，このドメインは数秒か

ら数十秒程度で解決先が切り替わりながら，多くの IPア

ドレスに解決されていることが分かった．このような特徴

が現れるのは，従来のWindowsボットネットで用いられ

ていた検知回避手法である IP fluxが用いられているから

であると考えられる．全体の傾向としては複数 IPに結び

つくものは少なく，IoTボットネットの運用において冗長

化，耐性は見られなかった一方で，特異な事例としてこの

ような IP Fluxの運用も観測された．

また，動的解析時に，実行名をハニーポットでの観測時

と同じ引数にしたときにのみ C&Cサーバへの通信を試み

る検体を確認した．検体を実行する際に，Windowsマル

ウェアでも用いられていた，hash値等の実行名で実行した

際に挙動を変えるという解析対策が用いられていると考え

られる．公開されたMiraiのソースコードにおいても，引

数によって挙動を変える仕組みが存在しており，一部の攻

撃者はこのような動的解析対策も行っていることが明らか

になった．

6. 考察

6.1 攻撃者によるボットネットの使い捨て

観測結果から，攻撃者の制御サーバの大半は生存期間が

短いにも関わらず，複数の IPアドレスがドメインやマル

ウェア検体内のリストによって紐づくことは少ないことが
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分かった．そのため，マルウェアに感染した IoT機器は，

短期間で制御サーバとの通信を行えなくなり，攻撃者は機

器のコントロールを失うことになると考えられる．

このことから，マルウェア感染によって構成される IoT

ボットネットの大半は攻撃者に使い捨てられていると考え

られる．すなわち，攻撃者は，新たに制御サーバを用意し，

機器を感染させボットネットを構成するということを短期

間に繰り返していると考えられる．

次に，攻撃者がボットネットを使い捨てる要因について

考察する．このような使い捨ての要因には IoT機器の性質

や IoTセキュリティが不十分である現状が関係すると考え

られる．

要因の１つとして，容易にマルウェア感染が可能な，セ

キュリティに問題のある IoT機器が多く存在しているこ

とが挙げられる．攻撃者がマルウェアに感染させ，コント

ロール下においた機器を簡単に手放すことは，再度感染さ

せることができる機器が十分に存在していなければできな

い．特に，安価な IoT機器ではファームウェアの更新が十

分でない場合が多いことは，マルウェアの感染をさらに容

易にさせていると考えられる．

一方で，感染させた機器をコントロールし続けることが

難しいことも，攻撃者がボットネットを使い捨てる一因と

なっていると考えられる．先行研究において，IoTマルウェ

アは，感染機器の再起動によって，感染前の状態に自然回

復する確率が高いことが明らかにされている [5]．Hajime

マルウェアの一部は永続感染する [23]ことが報告されてい

るが，永続感染の仕組みから永続感染可能な機器は一部に

限定されている．本研究においても，動的解析の環境は再

起動によって復元することができた．

さらに，[24]などで指摘されているように，IoTボット

ネットを作成するためのツールが，ダークマーケットで販

売されるなど容易に入手可能となっていることも要因と考

えられる．ツールが簡単に入手できることは，スクリプト

キディと呼ばれる興味本位で攻撃を行なう攻撃者を増加さ

せる．

一方で，一部のボットネットの制御サーバはドメインを

用いていたり，１つの IPアドレスで長期間活動を続ける

など，堅牢なボットネットも存在している．そのため，IoT

ボットネットの対策は，このような２つの性質があること

に注意しながら行う必要がある．

6.2 IoTボットネット対策

次に，このような IoT ボットネットの特徴を踏まえた

上でその対策について考察する．まず第一に，[15]で議論

されていたように，機器側において不要な telnetサービス

を閉じるなどして，マルウェアの侵入経路をなくすことは

ボットネットの特徴に関わらず重要であるといえる．

一方で，機器が感染しないように，制御サーバへのアク

セスを IPアドレスやドメインをブラックリストによって

制限することは，寿命の短い使い捨てのボットネットに対

しては有効でないと考えられる．

また，制御サーバを停止させることでボットネットを無

力化する対策も存在する．この対策についても新たなボッ

トネットが容易に作成できる場合には有効な対策ではない

と考えられる．

対策の難しい，使い捨てボットネットが存在するのは，

容易に感染可能な機器が多く存在することが一因である．

そのため，機器側での対策によって，このような状況を解

消することが重要であるといえる．

7. まとめ

本研究では，インターネット上に公開した IoT ハニー

ポットを用いて IoTボットネットの観測を行い，6,295種類

のMIPSマルウェア検体を収集し，3,217件のダウンロー

ドサーバと 2,869件の C&Cサーバを観測した．

さらに，制御サーバへの接続性に着目して，その特徴に

ついて分析を行った．分析の結果，IoTマルウェアの制御

サーバの多くはクラウドサービスで運用されていた．この

ことから，P2P型のボットネットを除き，攻撃者は感染さ

せた IoT機器をボットネットの制御インフラの一部として

は利用していないことがわかった．また，制御サーバの多

くは短い期間しか稼働していないにも関わらず，マルウェ

アバイナリには制御サーバへの接続情報が１つの IPアド

レスしか含まれないことから，多くの IoTボットネットは

攻撃者に使い捨てられていると予想される．加えて，一部

の IoTボットネットにおいて，Windowsボットネットで

用いられていた IPflux等の検知回避手法が用いられ始めて

いることを明らかにした．

さらに，このような IoTボットネットの特徴について要

因とその対策の考察を行った．制御サーバに対する対策は

使い捨てのボットネットが存在することを踏まえて行なう

ことが重要であるといえる．
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