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概要：パーソナルデータの利活用が進む一方，データ提供者のプライバシが侵害される懸念が強まってき
ている．パーソナルデータの匿名化を行うにあたり，データの匿名性を定量的に評価する指標の検討は重

要な課題である．筆者らはこれまで，時系列データにおける仮名の更新頻度の安全性に関して考察をおこ

なってきたが，当該手法は非常に限定的な状況下でしか利用できなかった．そこで本論文では，より一般

的な多重仮名化の安全性評価手法について，集合の分割操作を用いて検討する．
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Abstract: Importance of privacy preservation to personal data have pointed out recently. In this paper,
we consider a safety evaluation method for multi-pseudonymisation based on set-partition, which is different
from time dependent pseudonymisation.
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1. はじめに

IoTデバイスの普及等によりパーソナルデータ・ビッグ

データの利活用が進んでいる一方，データ所有者のプラ

イバシに関する懸念が強まっている．2017年には我が国

で個人情報保護法が改正されたほか，2018年には EUで

GDPR(一般データ保護規則)が施行され，更に米カリフォ

ルニア州では CCPA2018(2018年カリフォルニア州消費者

プライバシ法)が州議会にて可決されるなど，パーソナル

データの保護法制が世界中で導入され始めている．

このような情勢下で，パーソナルデータの匿名化を行う

技術の重要性がより増しており，その中においてデータの

匿名性を定量的に評価する指標・手法を確立することは非

常に重要である．筆者らはこれまで，事前に定めた一定の
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頻度ごとに仮名を更新する手法について検討してきた（[1],

[2], [3]等）が，当該手法においては，更新頻度を設定する

以外の加工を想定していなかった．そこで本論文では，集

合の分割に基づくより一般的な仮名化の安全性について評

価を行う手法を提案する．

2. 事前知識

2.1 仮名化

データセット上のあるユーザの識別子を，容易に復元す

ることが出来ない別の文字列に置き換える手法を仮名化と

いい，置換した文字列を仮名という．また，特に 1つの識

別子に対して複数の仮名が存在するような仮名化を多重仮

名化と呼ぶ．

また [8]において，仮名化は，ユーザの再識別リスクを

考慮し以下の性質を満たすべきだとされている．

　

不可逆性

仮 ID から，仮名化前の識別子が特定されないよ
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うにする必要がある．具体的には，ハッシュ化や

UUID(Universally Unique Identifier)を用いる手法等

が考えられる．

不連続性

履歴データや継続的にデータが提供される場合，同一

の識別子に対して割り振られる仮 IDはある一定の期

間で更新する必要がある．

非同一性

異なるデータ間において，同一の識別子に対して同一

の仮 IDが割り振られないようにする必要がある．

本提案手法では，集合の分割操作を用いて仮名化を実現

し，対象とするデータは集合値データ (set-valued data)の

形式で表されるものとする．

2.2 データの形式と集合の分割

本論文では，[1]における想定と異なり，単純な属性値

データを対象にすることとする．属性値データの例を表 1

に示す．

表 1 本論文で用いるデータの形式
User Attirubute Value

Tony A, B, C, E, F, G, I

Gordon B, C, F, G, J, K, M

David A, C, D, E, H, K, L, M, N

Theresa D, E, I, J, L, N, O

Boris C, D, G, H, J, K, M, O

表 1 の例としてWeb アクセス履歴データを考えると，

Attribute Valueの値は各ユーザがアクセスしたドメイン

を表す．さらに，表 1で示す形式のデータセット D を以

下のように定義する:

D = {(u,Au)} ∈ User × 2A

ここで User,A はそれぞれユーザ，属性値の全体集合を

表す．

また，本論文では集合の分割を次のように定義する．

定義 1 (集合族と添字づけられた集合族).

集合の集合を集合族という．

また，添字集合 I に対し，添字 i ∈ I が集合族 {Ai}i∈I の

各要素 Aiに対応しているとき，集合族 {Ai}i∈I を，I を添

字集合とする添字づけられた集合族という．

定義 2 (部分集合族).

全体集合 Ωに対し，その冪集合 2Ω の任意の元からなる集

合を，Ω上の部分集合族という．

定義 3 (集合の分割).

全体集合 Ωと Ω上の添字づけられた部分集合族 {Ai}i∈I

の各要素 Ai に対して

Ω =
∪
i∈I

Ai,
∩
i∈I

Ai = ∅

が成り立つとき，{Ai}i∈I を Ωの分割であるという．

2.3 既存研究

集合値データに対する匿名化手法として [4], [5], [6]など

が提案されているが，いずれも一般化 (Generalization)や

抑制 (Suppression)を用いて実現されており，本論文で考

察するような分割操作による仮名化に適用するのは難しい．

筆者らの既存研究 [1]においては，時系列データにおい

て仮名の更新頻度のみを設定できるような状況を想定して

おり，本提案手法はこれをより一般化した手法と捉えるこ

とができる．

3. 分割による仮名化の定義と安全性

3.1 多重仮名化

2.2節で定義したデータセットDに対する多重仮名化を

次のように定義する．

定義 4 (多重仮名化).

あるユーザ u ∈ User のデータ Au と uに対応する添字集

合 Pu に対してその分割を生成する操作

Pseu : Au → {au(p)}p∈Pu

を uの多重仮名化という．さらに添字集合 Pu を uの仮名

集合といい，Pu の任意の要素 pを uの仮名という．

表 1を用いて多重仮名化の例を示す．表 1においてユー

ザ Gordonに対応する属性値は B,C, F,G, J,K,M である

から

AGordon = {B,C, F,G, J,K,M}

と書ける．この AGordonを例えば 3つの集合に分割すると

し，それぞれ

aGordon(G1) = {B,F},

aGordon(G2) = {C,K,M},

aGordon(G3) = {G, J}

とする．これら 3つの集合の集合

{aGordon(G1), aGordon(G2), aGordon(G3)}

は AGordon の分割であるから，これを Gordonの多重仮名

化データという．さらにG1, G2, G3はそれぞれGordonの
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仮名であり，集合 PGordon = {G1, G2, G3}がGordonの仮

名集合となる．

また，Dの各行の u,Au を全て対応する仮名 pと仮名化

データ au(p)で置き換えたデータ

DP = {(p, au(p))}

を Dの多重仮名化データという．

3.2 安全性の定義: k-包含

3.1節では集合の分割に基づいた多重仮名化の形式的な

定義について述べたが，本節ではこの多重仮名化の安全性

について，多重仮名化データセットDP が満たすべき性質

を定義する．本論文では，以下で定義する k-包含という性

質を安全性の評価指標として用いる．

定義 5 (k-包含).

あるユーザ u ∈ User の任意の仮名 p ∈ Pu と自然数 k に

対し

|{x ∈ User | au(p) ⊂ Ax}| ≥ k

が成り立つとき，uの多重仮名化データ {au(p)}p∈Pu は k-

包含であるという．また，任意の uに対して k-包含が成り

立つとき，多重仮名化データ DP は k-包含であるという．

ここで定義した k-包含という性質は，多重仮名化を行っ

た際に，どの仮名に対応するデータも，少なくとも k人の

ユーザのデータの部分集合となることを保証する．

以下，k-包含を，表 1及び 3.1節で示した例を用いて説明

する．

表 1 における Gordon のデータが aGordon(G1) =

{B,F}, aGordon(G2) = {C,K,M}, aGordon(G3) = {G, J}
の 3つの集合に分割されている．このとき，多重仮名化の

定義から aGordon(G1), aGordon(G2), aGordon(G3)はいずれ

も AGordonの部分集合である．さらに，この 3つの集合を

表 1の Gordon以外のユーザのデータと比較すると，それ

ぞれ

aGordon(G1) = {B,F} ⊂ ATony

aGordon(G2) = {C,K,M} ⊂ ADavid, ABoris

aGordon(G3) = {G, J} ⊂ ABoris

となることが分かる．よって k-包含の定義から，表 1で示

したデータDにおいて，ユーザGordonのデータを上記の

ように分割する場合その分割は 2-包含であることになる．

ある多重仮名化データが k-包含 (ただし k ≥ 2の場合)を

満たす場合，攻撃者が当該データにおけるある仮名に対応

するデータ (例えば aGordon(G1))を入手し，かつオリジナ

ルデータDにアクセスできた場合でも，攻撃者は Gordon

の他の属性値 (すなわち G2, G3に対応する値)を一意に求

めることはできなくなる．

3.3 k-包含の性質

まず，ある多重仮名化データが k-包含であるための必要

条件を考える．定義から容易に導ける必要条件の一つとし

て以下があげられる．

定理 6 (k-包含の必要条件).

多重仮名化データ DP が k-包含となるための必要条件は

∀a ∈ A, |{x ∈ User | a ∈ Ax}| ≥ k

Proof. DPが k-包含であるとき，すべての au(p)に対して

|{x ∈ User | au(p) ⊂ Ax}| ≥ k

が成り立つ．このときある au(p)について

∀a ∈ au(p), |{x ∈ User | a ∈ Ax}| ≥ k

となるため元の命題は成り立つ．

上記の必要条件より，ある k の値に対して多重仮名化

データが k-包含となる場合，データ上のどの属性値も必ず

k 人以上のユーザのデータに属していなければならない．

よってより大きな k の値に対して k-包含データを生成し

ようとすると，出現回数の少ない属性値を削除する必要が

あるため，そのぶんデータの有用性は低下すると考えられ

る．逆に，そのような属性値の削除を防ぐためには，kの

値は極力小さく取る必要がある．

次に，k-包含データの存在性を示す．まず，無名化を次

のように定義する．

定義 7 (無名化).

多重仮名化 Pseu : Au → {au(p)}p∈Pu
に対して

∀p, |au(p)| = 1

が成り立つ場合を特に無名化という．

無名化されたデータでは，仮名と属性値が一対一で対応

する．このとき以下が成り立つ．

定理 8 (無名化データの k-包含性).

定理 6の必要条件を満たす無名化データは k-包含である.

Proof. 無名化データは仮名と属性値が一対一に対応する

ことから，定理 6の条件式における aを対応する au(p)に

置き換えて

|{x ∈ User | au(p) ∈ Ax}| ≥ k

とできる．任意の仮名に対してこれが成り立つことから，
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無名化データは k-包含である．

無名化とは，ある仮名に対応する属性値が 1つしかない

ような場合を指している．定理 8より任意の kに対して定

理 6の必要条件を満たすように出現回数の少ない属性値を

削除することで無名化データは必ず k-包含となる．すなわ

ち，どのようなデータDに対しても，定理 6で示した必要

条件を満たす場合は少なくとも一つ k-包含を満たすような

データを生成する分割が存在する．

4. まとめ

本論文では，集合の分割に基づくより一般的な仮名化の

安全性について評価を行う手法を提案した．
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