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概要：企業や組織から，個人情報や機密情報等の不正な持出，流出の事件が社会問題化している．この課
題を解決するため，データを暗号化したまま処理を可能とする様々な暗号方式が研究されている．本稿で

は，暗号化データの一致検索を実現する共通鍵型の検索可能暗号に着目し，この検索可能暗号を用いて範

囲検索を実現するクエリ型の順序開示暗号 (Query-based Order Revealing Encryption)の一般的な構成法

を示す．一般に，共通鍵型の検索可能暗号は実用的な高速性を特徴としており，提案する構成法に基づい

た順序開示暗号も同様に高速性を有する．
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Abstract: The leakage of personal information and confidential information from companies and organiza-
tions are recorgnized as serious issues. In order to solve this problem, various cryptosystems that enable
processing with data encrypted have been researched. In this paper, we employ symmetric searchable en-
cryption that realizes perfect search of encrypted data to construct query type order revealing encryption for
encrypted range search. In general, symmetric searchable encryptions are equipped with high speed, thus
the order revealing encryptions based on the proposed configuration achive high speed as well.
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1. はじめに

順序開示暗号とは，暗号化されたデータ同士で値の大小

関係を判定する比較処理が可能な暗号化方式である. 具体
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的な順序開示暗号方式としては,参考文献 [1,9,10,15] など

が知られている. これら順序開示暗号は，共通鍵暗号と公

開鍵暗号に大別できる．処理速度を優先し，高速性に優れ

る共通鍵暗号が実用化の観点では先行している．本稿でも，

共通鍵暗号の順序開示暗号を研究対象とする．以降，特に

断りがない限り，順序開示暗号は共通鍵暗号を想定する．

平文の順序情報に関する比較を判定可能とする暗号化技

Computer Security Symposium 2019 
21 - 24 October 2019

©  2019 Information Processing Society of Japan －1211－



術の一つである順序開示暗号は，その利便性に優れる反面，

平文の順序情報を用いた不正解析が攻撃の温床となりやす

い．実際，この順序情報に着目し，順序開示暗号で暗号化

したデータを解読する攻撃が報告されている [18]．攻撃者

は，ストレージ内に保存された暗号文を盗み，暗号文が開

示する順序関係と統計情報等の公開情報を組み合わせる

ことにより，平文を推測する．例えば，年齢を暗号化した

データを攻撃者が入手した場合，平文空間は 100程度と極

端に小さいため，暗号化されたデータ同士の比較により，

高い確率で元の平文を推測できる [18]．

暗号化されたデータの大小比較が可能な暗号化方式とし

て，以下が知られる．

• Order Preserving Encryption（OPE）[1–3]

データベース内の暗号化されたデータ同士の大小比較

が平文と同じ手続で処理できる [1]．一方，暗号化さ

れたデータの大小がそのまま元の平文の大小を表して

いるため，元の平文が推測されやすい，という脆弱性

を抱える．これを解消するには，少なくとも準指数関

数の暗号文空間を要することが証明されている．実用

上は OPEだけでは安全性の確保が難しいため，古典

的なアクセス対策と併用する必要がある．

• Order Revealing Encryption（ORE）[9, 10,15]

OPEと異なり、暗号化されたデータの比較用の関数

を用いる方式である．この比較用の関数は，一般には

データベースに組み込んで動作させる．原理的には

OPEと同様のセキュリティである．

• Query-based Order Revealing Encryption（QORE）

[10,15]

QOREは，上記 2種類の暗号化方式とは異なり，比較

用に暗号化されたデータ（以下，暗号化クエリと呼ぶ）

とデータベース内の暗号化されたデータ（以下、暗号

文と呼ぶ）のみの比較が可能である．データベース内

の暗号文同士の大小判定は暗号化クエリなしでは困難

であるため，推論攻撃からも安全性を確保しやすい．

本稿では，推論攻撃からの安全性を重視し，QOREの構

築法を提案する．

QOREに関しては，いくつかの先行研究がある．[10]で

は，暗号化クエリをトリガーとするソート可能暗号と，そ

れを用いた QOREの構成法を提案している．しかし，暗

号文と暗号化トークンの比較処理の結果として，大小関係

に加え，暗号化データと暗号化トークンの距離も漏洩さ

せてしまう，というセキュリティ上の課題がある．[15]で

は，比較処理の結果のみを開示するセキュアな QOREを

実現する手法を提案しているが，一方で暗号文のサイズが

指数的に増加してしまい，実用的ではない．また，暗号文

のサイズを縮小する手法も提案してるが，それを用いた場

合，[10]同様，距離が漏えいする，という課題がある．

表 1 QORE モデルの各種方式の安全性とデータサイズ
[10] [15]-1 [15]-2 QORESSE

　識別困難性 No 　 No Yes Yes

　暗号文のサイズ n 　 ⌈n/x⌉2x 2n n

　暗号化クエリのサイズ n 　 ⌈n/x⌉ 1 n

(x < n)

2. 準備

n未満の非負の整数の集合 {i|i ∈ [0, n−1]∧ i ∈ Z}を [n]

で表す．平文空間を P = [2n]と定義する．平文 pt ∈ Pは
pt =

∑n−1
i=1 pti2

iと 2進数 ptiで表せ，pt = (ptn−1, . . . pt0)

とする．同様に，平文クエリ pq ∈ Pも pq = (pqn−1, . . . pq0)

とする．平文 pt と平文クエリ pq をそれぞれ暗号化した

データを暗号文 ct，暗号化クエリ cqと呼ぶ．また暗号文の

長さを |ct|，暗号文クエリの長さを |cq|とし，暗号文空間
を CT，暗号化クエリ空間を CQ とする．任意の c ∈ Nに
f = o(1/λc)が成り立つとき，関数 f(λ)を λについて無視

可能関数と呼ぶ．λを引数とする無視可能関数を negl(λ)，

多項式を poly(λ)と表す．ある事象の生起確率が negl(λ)

であるとき，その事象を λについて無視可能という．

2.1 検索可能暗号

共通鍵方式の検索可能暗号 (Symmetric Searchable En-

cryption：SSE)は，鍵生成アルゴリズム Gen，暗号化アル

ゴリズム Enc，暗号化クエリ生成アルゴリズム Query，比

較アルゴリズム Cmpの 4つの多項式時間アルゴリズムの組

として定義される, 共通鍵暗号方式である．

SSE = (Gen, Enc, Query, Cmp)

• Gen: セキュリティパラメータ λ ∈ Nを入力とし，公
開パラメータと秘密鍵 sk を出力する確率的アルゴリ

ズム.

SSE.Gen(λ)→ sk
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• Enc: 秘密鍵 sk と平文 pt ∈ Pを入力とし，暗号文 ct

を出力する確率的アルゴリズム.

SSE.Enc(sk, pt)→ ct

• Query: 秘密鍵 skと平文クエリ pq ∈ Pを入力とし，暗
号化クエリ cq を出力する確定的アルゴリズム（もし

くは，確率的アルゴリズム）.

SSE.Query(sk, pq)→ cq

• Cmp: 暗号文 ctと暗号化クエリ cqを入力とし，暗号文

ctが暗号化クエリ cqと等しいことを表す値 1, または

異なることを表す値 0のいずれかを出力する確定的ア

ルゴリズム.

SSE.Cmp(ct, cq)→ 1 or 0

定義 1．[SSE の完全性] 全ての pt ∈ P, pq ∈ P に対し，
SSE = (Gen, Enc, Query, Cmp)が次式を満足するとき，SSE

は完全性を満たすという．

SSE.Cmp(ct, cq) =

{
1(pt ̸= pq) (ただし，確率 1− negl(λ))

0(pt = pq) (ただし，確率 1)

ここで，λはセキュリティパラメータとし，sk ← SSE.Gen(λ),

ct← SSE.Enc(sk, pt), cq ← SSE.Query(sk, pq) とする．

次に SSEに対する安全性モデルを定義する．

定義 2．任意の多項式時間アルゴリズム A = (A1,A2)に

対し, SSE=(Gen, Enc, Query, Cmp) が次式を満足する時，

SSEは識別困難であるといい，Secure SSEと呼ぶ．

AdvλC,A :=
∣∣∣Pr[Expind−b

SSE,A = b]− 1

2

∣∣∣ < negl(λ)

ここで，Expind−b
SSE,A は，b ∈ {0, 1}に対し，次のように定義

されるゲームとする．

Expind−b
SSE,A：

sk ← SSE.Gen(λ);

(pt0, pt1, st)← AE,Q
1 (n);

b
R←− {0, 1}; ctb ← SSE.Enc(sk, ptb);

b′ ← AE,Q
2 (pt0, pt1, ctb, n, st);

return b′

ここで，st は内部変数，E は任意の平文 pt に対し，

SSE.Enc(sk, pt) により暗号文 ct を返答する SSE 暗号化

オラクルとする．また，Q は平文クエリ pq に対して，

SSE.Query(sk, pq)により暗号化クエリ cq を返答する SSE

暗号化クエリ生成オラクルとする．なお，自明な識別を回

避すべく，(pq, pt0, pt1)の問い合わせは次式を満たす場合

は禁止する．

pt0 = pq，pt1 = pq

3. クエリベースの順序開示暗号

順序開示暗号 (Order Revealing Encryption)は，サーバ

が暗号文同士の比較を主目的として設計されるが，セキュ

リティの観点からサーバが暗号文同士の比較を自由に行

えることは望ましくない．本稿では，暗号文同士の比較は

検討対象とせず，ユーザからの要求に応じ暗号文を比較す

るクエリベースの順序開示暗号 QORE(Query-based Order

Revealing Encryption)について報告する．

3.1 QOREモデル

QOREは，鍵生成アルゴリズム Gen，暗号化アルゴリズム

Enc，暗号化クエリ生成アルゴリズム Query，比較アルゴ

リズム Cmpの 4つの多項式時間アルゴリズムの組として定

義される, 共通鍵暗号方式である．

QORE = (Gen, Enc, Query, Cmp)

• Gen: セキュリティパラメータ λ ∈ Nと範囲パラメー
タ n ∈ Nを入力とし，公開パラメータと秘密鍵 skを

出力する確率的アルゴリズム.

QORE.Gen(λ, n)→ sk

• Enc: 秘密鍵 sk と平文 pt ∈ Pを入力とし，暗号文 ct

を出力する確率的アルゴリズム.

QORE.Enc(sk, pt)→ ct

• Query: 秘密鍵 skと平文クエリ pq ∈ Pを入力とし，暗
号化クエリ cq を出力する確定的アルゴリズム（もし

くは，確率的アルゴリズム）.

QORE.Query(sk, pq)→ cq

• Cmp: 暗号文 ctと暗号化クエリ cqを入力とし，暗号文

ctが暗号化クエリ cqより大きいことを表す値 1, 等し

いことを表す値 0, 小さいことを表す値−1のいずれか
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を出力する確定的アルゴリズム.

QORE.Cmp(ct, cq)→ 1, 0 or − 1

定義 3．[QORE の完全性] 全ての pt ∈ P, pq ∈ P に対
し，QORE = (Gen, Enc, Query, Cmp)が次式を満足するとき，

QOREは完全性を満たすという．

QORE.Cmp(ct, cq) =


1(pt > pq) (ただし確率 1− negl(λ))

0(pt = pq) (ただし確率 1)

−1(pt < pq) (ただし確率 1− negl(λ))

ここで，λ はセキュリティパラメータ, n は範囲パラ

メータとし，sk ← QORE.Gen(λ, n), ct← QORE.Enc(sk, pt),

cq ← QORE.Query(sk, pq) とする．

QORE に復号アルゴリズムは無いが，AES暗号等の標準

的な共通鍵暗号による暗号化を QORE.Enc内に追加するこ

とにより，容易に復号アルゴリズムを備えることができる．

本稿では，単純化のため，復号アルゴリズムは省く．

確率的多項式時間アルゴリズムの組（ユーザ U，サーバ
S）により，２者間プロトコル ΣQORE = (U ,S)は定義され
る．ΣQOREは，最初に一度だけ実行する登録フェーズと，何

度も実行する比較フェーズの組から成り，各フェーズにお

いて QOREの各アルゴリズム (Gen, Enc, Query, Cmp)が U
または S により適宜選択される．

登録フェーズ� �
( 1 ) U は QORE.Genにより秘密鍵 skと公開パラメータ

を生成する．また，公開パラメータは S に渡す．

( 2 ) U は多項式個の平文の集合 PT = {. . . , pt[i] . . .}
を平文空間 Pから抽出，QORE.Encにより暗号文

の集合 CT = {. . . , ct[i] . . .}を作成する．

( 3 ) U は暗号文の集合 CT を S に渡す.� �

比較フェーズ� �
( 1 ) U は平文クエリ pq を平文空間 P から抽出，

QORE.Query により暗号化クエリ cq を作成，S
に渡す．

( 2 ) S は cq と CT における全ての暗号文との比較結

果 {. . . , QORE.Cmp(ct[i], cq) . . .}を作成する．

( 3 ) S はインデックス i と比較結果の組の集合

{. . . , (i, QORE.Cmp(ct[i], cq)) . . .}を U に渡す．� �
3.2 QOREモデルのセキュリティ

QOREモデルにおいて，開示される Cmpの出力は，攻撃

者が暗号文を解析する際の重要なヒントになる．例えば，

あるしきい値と暗号文の大小が判定可能であり，かつその

しきい値を攻撃者が自由に設定可能である場合，攻撃者は

暗号文を容易に識別できる．そのため，Cmpが暗号解読

に有利な出力を与えることが自明な場合を除いた，QOREモ

デルにおける暗号文の安全性を考察する．

暗号化クエリをトリガーとした比較可能な暗号文の識別

困難性は Furukawaが定義している [10]．これを QOREモ

デルに拡張した暗号文の識別困難性を次のように定義する．

定義 4．任意の多項式時間アルゴリズム A = (A1,A2)に

対し, QORE=(Gen, Enc, Query, Cmp) が次式を満足すると

き，QOREは識別困難であるといい，この QOREを Secure

QOREと呼ぶ．

AdvλC,A :=
∣∣∣Pr[Expind−b

QORE,A = b]− 1

2

∣∣∣ < negl(λ)

ここで，Expind−b
QORE,A は，b ∈ {0, 1}に対し，次のように定義

されるゲームとする．

Expind−b
QORE,A：

sk ← QORE.Gen(λ, n);

(pt0, pt1, st)← AE,Q
1 (n);

b
R←− {0, 1}; ctb ← QORE.Enc(sk, ptb);

b′ ← AE,Q
2 (pt0, pt1, ctb, n, st);

return b′

ここで，st は内部変数，E は任意の平文 pt に対し，

QORE.Enc(sk, pt) により暗号文 ct を返答する QORE 暗号

化オラクルとする．また，Qは平文クエリ pq に対して，
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QORE.Query(sk, pq)により暗号化クエリ cqを返答する QORE

暗号化クエリ生成オラクルとする．なお，自明な識別を回

避すべく，(pq, pt0, pt1)の問い合わせは次式を満たす場合

は禁止する．

pt0 ≤ pq ≤ pt1 (1)

4. 既存手法の問題

[10] と [15] では，ORE(Order Revealing Encryption)

の具体的な構成法を提案するとともに，QOREの構成法も

提案している．しかし，この時の Cmpは，ctと cq の大小

が決定すると，処理を停止し，大小比較の結果を出力す

る．従って，暗号文 ctと暗号化クエリ cq の 1回の比較を

通し，Cmp を実行する S には大小比較の算出により，暗
号文 ctと暗号化クエリ cq の上位ビットは等号であったこ

と，即ち (0, . . . , 0, x, ∗, . . . , ∗)が S に開示される．ただし
x ∈ {−1, 0, 1}，∗は不明な値である．従って，cpと cq の

距離が漏洩されてしまっている．

5. SSEを用いたQOREの一般的構成法

本章では，SSEを用いた QOREの一般的な構成法を述べる．

5.1 提案手法: QORESSE

暗号文空間を抑制するには，平文を 1ビットずつ分割し

た方が暗号文と暗号化クエリのサイズを抑えられる．一

方，1ビットへの分割は，暗号文と暗号化クエリの比較結

果がビット単位で判定されるため，漏洩する情報量が大き

くなりやすい．そこで，われわれの QORE設計の基本戦略

は以下の通りとした．

• 暗号文と暗号化クエリのサイズを抑制するため，平文
と平文クエリを 1ビットずつ暗号化する

• 余分な情報を漏洩しないよう，平文と平文クエリの全
ビットを比較し，等号または不等号は 1 回のみ出力

する

この基本戦略に基づき，設計した QORESSE を述べる.

既存手法では，比較結果に加え，平文と平文クエリの

ビット位置も開示されてしまい，暗号文の安全性が低下す

る，という課題がある．このビット位置を秘匿するため，

QORESSE では，平文と平文クエリのビット位置を秘匿する

手法を提案する．U は平文を 1ビットずつ符号化し，その

平文のビット位置をランダムにシャッフルした上で，暗号

化する．平文クエリも同様にランダムなシャッフルをして

から暗号化する．U から暗号文と暗号化クエリを渡された
S には，平文と平文クエリのビット位置が秘匿されている．
QORESSE を構成する (Gen, Enc, Query, Cmp) について述

べる．

• Gen: セキュリティパラメータ λを入力とする.

( 1 ) SSE.Gen(1λ)→ sk

( 2 ) skと公開パラメータを出力する

• Enc: 秘密鍵 skと平文 ptを入力とする．

( 1 ) 平文を pt = (ptn−1, . . . , pt0) ただし pti ∈ {0, 1} と
する

( 2 ) ランダム置換 π : [n]→ [n]を生成する

( 3 ) 全ての i ∈ [n]に対し，

ct π(i) = SSE.Enc(sk, ptn−1 . . . , pti)を計算する

( 4 ) 暗号文 ct = (ctn−1, . . . ct0)を出力する．

• Query: 秘密鍵 sk，平文クエリ pqを入力とする.

( 1 ) ランダム置換 π : [n]→ [n]を生成する

( 2 ) 全ての i ∈ [n]に対し，

( a ) cq π(i)+ = SSE.Query(sk, pqn−1 . . . , pqi+1)を計

算する．ただし pqi + 1 ∈ {1, 2}
( b ) cq π(i)− = SSE.Query(sk, pqn−1 . . . , pqi− 1)を計

算する．ただし pqi − 1 ∈ {−1, 0}
( 3 ) 暗 号 化 ク エ リ cq = ((cq(n−1)+, cq(n−1)−), . . .

(cq0+, cq0−))を出力する．

• Cmp: 暗号文 ct，暗号化クエリ cqを入力とする.

( 1 ) i = n− 1とする．

( 2 ) j = n− 1とする．

( a ) SSE.Cmp(cti, cqj+) = 1 ならば，−1 (pt < pq)を

出力する

( b ) SSE.Cmp(cti, cqj−) = 1 ならば，1 (pt > pq)を出

力する

( c ) j > 0ならば，jを 1減らし，Step.(2)(a)へ戻る．

( 3 ) i = 0ならば，0 (pt = pq)を出力する

( 4 ) iを 1減らし，Step.(2)へ戻る．

[完全性] pti = pqi + 1 のとき，無視可能な確率を

除き，SSE.Cmp(cti, cqj+) = 1 が成立する．従って，

SSE.Cmp(ct, cqi+) = 1ならば pti > pqiと判断できる．この

とき pt > pqと判断できる（よって，QORE.Cmpは 1を出力)．

同様に，SSE.Cmp(cti, cqj−) = 1ならば無視可能な確率を除

き pti < pqi が成立するので，pt < pqと判断できる（よっ
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て，QORE.Cmpは −1を出力)．全ての i ∈ [n]，j ∈ [n]に対

して SSE.Cmp(cti, cqj+) ̸= 1かつ SSE.Cmp(cti, cqj−) ̸= 1で

あるならば，pt = pq である（よって，QORE.Cmpは 0を

出力)．

QORESSEの Cmpは，ランダム置換により平文 ptと平文ク

エリ pqのビット位置が暗号文 ctと暗号化クエリ cqから秘

匿されている．従って，暗号文 ctと暗号化クエリ cq の 1

回の比較を通し，Cmpを実行する S には大小比較の結果の
みが S に開示される．ただし，平文または平文クエリを S
が選択できる場合，(∗, . . . , ∗, y, ∗, . . . , ∗)または (0, . . . , 0)

がサーバ S に開示される．ただし y ∈ {−1, 1}，∗は不明
な値である．従って，大小判定した y の位置が判明する，

または全ビットが同じであったことが判明する．

6. まとめ

本稿では，暗号化データの一致検索を実現する共通鍵型

の検索可能暗号に着目し，この検索可能暗号を用いて範囲

検索を実現するクエリ型の順序開示暗号 (Order Revealing

Encryption)を安全性モデルと共に定義した．次に，共通

鍵暗号の検索可能暗号を用いたクエリ型の順序開示暗号の

一般的な構成法を示した．一般に，共通鍵型の検索可能暗

号は高速性を特徴としており，提案する構成法に基づいた

順序開示暗号も高速性を有する．
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