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概要：スマートフォン向け OS である Android では，多数のアプリが提供されている．通常，それらの

アプリは，公式アプリストアである Google Play を経由して提供されるが，ウェブサイトなどインター

ネット上で直接配布することも可能である．しかし，直接配布においては，悪性な挙動を行うアプリの配

布事例も報告されている．我々の先行研究では，匿名利用が可能なソーシャルネットワーク（SNS）であ

る Twitterでウェブサイトが共有されて配布されるアプリの情報収集・調査を行い，Twitterで共有され

る Androidアプリに一定のリスクがあることを示した．本稿では，ユーザへの注意喚起の実現に向けて，

アプリを配布しているウェブページの実態調査を行い，調査結果から抽出した特徴量を用いて，悪性な

Androidアプリを配布するウェブページの自動検知手法を検討し評価した．
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A study of web pages distributing Android applications
shared in Twitter and consideration of a detecting method

Takao Mimura1,a) Kazuo Makishima1 Kazuki Iwamoto1

Abstract: There are a large number of applications that are developed for Android OS. Although they are
generally distributed via Google Play, the official application store, those apps can be distributed directly on
the Internet. There are, however, reports on the direct distribution of apps with malicious behavior. Our
previous study gathered and examined information about Android apps that were shared in Twitter, one
of the social network services accepting anonymities, and showed that the use of the apps shared there had
a certain risk. In this paper, we investigate web pages distributing Android apps that have been obtained
from Twitter and evaluate classifiers that use features extracted from the pages in order to detect ones that
distribute malicious apps.
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1. はじめに

スマートフォン向け OSである Androidでは，多数のア

プリが提供されている．通常，それらのアプリは，Google

が運営する公式ストアである Google Playで配布が行われ

ているが，インターネット上で直接配布することも可能で

ある．公式アプリストアでは，運営のポリシー上，配布が

1 株式会社セキュアブレイン
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禁止されたコンテンツが存在 [1]するほか，国や地域によっ

てはその利用が制限されている [2]．それ以外の配布方法

としては，サードパーティが運営するマーケット [3]や開

発者による直接配布 [4]などがある．Google Play以外で

配布されるアプリをインストールするためには，ユーザが

端末設定を変更し，明示的な許可を与える必要がある．

Androidに対する主要な脅威の一つとして，アプリとし

て配布されるマルウェアが挙げられる．Android アプリ

とは，APK（Android PacKage）形式のファイルであり，

ウェブサーバにより手軽に配信することが可能であるが，
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悪性な動作を行うアプリの配布事例も報告されている [5]．

そのため，悪性なアプリの端末へのダウンロードを防止す

ることは，セキュリティ上，有効である．

我々の先行研究 [6]では，ソーシャルネットワークサービ

ス（SNS）の一つであるTwitterについて，ツイートを介し

て情報共有される APKに関する分析を行い，その実態を

報告した．配布時の状況および表層分析による調査結果と

して，VirusTotalによるファイル検査で検知される APK

を多数配布するサイトの存在を確認した．さらに，サード

パーティマーケット上で配布される APKに一定のリスク

が存在し，取り扱いに注意が必要であることを示した．

Twitterで情報共有された APKをユーザがインストー

ルする場合，その典型的なシナリオは以下のようになる．

まず，ユーザはツイート内の APKに関する短い説明を確

認し，含まれる URLをクリックする．次に，表示された

ウェブページの内容を確認した後，APKの URLをクリッ

クしダウンロードを行う．そして，ダウンロードされた

APKを端末上で開き，インストールプロセスを開始する．

上記シナリオでは，ツイートやウェブページ，URLと

いった情報項目が出現する．これらがもし悪性な APKに

特徴的であるならば，事前の警告が可能だと考えられる．

本稿では，アプリを配布するウェブページの調査を行い，

悪性なアプリを配布するページを検知する手法を検討，評

価した．以下，2章では Twitterからのデータ収集につい

て説明する．3章では使用するデータセットについて述べ

る．4章では検知手法および実験結果について述べる．5

章では 3章，4章の分析および考察を行う．6章では関連研

究について述べる．最後に，7章では本稿のまとめを行う．

2. Twitterを利用したAPK収集

本 稿 で は ，Public Streaming API[7]（track sta-

tuses/filter，キーワード “apk”）を用いて Twitterに投稿

されるテキスト（ツイート）および包含される URLを収

集し，当該 URLとそのリンク先に含まれる URLからコ

ンテンツを取得した．取得コンテンツには HTML等が含

まれるため，以下の条件に全て合致するファイルを APK

として抽出した．

• ZIPフォーマットである

• classes.dexおよび AndroidManifest.xmlが存在

• META-INF/が存在

上記手順によるデータ収集を 2017 年 6 月 22 日から

2019年 5月 26日にかけて実施した．APKファイルとし

て 86,761件を収集し，VirusTotal File Report（FR）[8]が

利用可能な 66,996件を本稿での調査対象（以下，データ

セット APK）とした．

データセット APKに対する VirusTotal FRでは，未検

表 1 評価データセットの概要

項目 件数

APK 数（要注意数） 66,972（32,016）

APK 配布 URL 86,981

アクセスページ 100,597

ツイート 127,598

知が 34,972（52.2%）件，検知数 1以上が 32,024（47.8%）

件であった（図 1）．先行研究 [6]のデータセット APKと

比較しても，未検知・検知数 1以上の割合の傾向に大きな

変化は見られていない．ただし，検知数が 10以上と多数

のセキュリティベンダに危険性が認識されている APKに

ついては，先行研究では 545件，1.6%であったのに対し，

本データセット APKでは 3,544件，5.3%と割合の増加が

確認されている．VirusTotal FRでの検知とは，各セキュ

リティベンダがユーザに対して警告すべき対象とみなして

いるものであり，以下，本稿では検知数が 1以上の APK

を要注意 APKと呼ぶ．

データセット APKの月別の取得件数については，収集

期間が短い 2017年 6月と 2019年 5月を除き，最小で 1,150

件（2018年 9月）から最大で 4,645件（2017年 10月）と

増減は見られるが，継続的に APK情報が共有されている

実態が確認されている（図 2）．要注意 APKの割合として

は，2019年 4月に割合が 20%と低い数値も見られるが，全

体的には 40から 60%程度で推移する傾向を示している．

3. データセット

3.1 概要

本稿の観測範囲では，APKにリンクされた URLが直

接ツイートされるケースは非常に少なく，37件の APKに

関する 43件の URLのみが確認されている．それ以外の

APK配布 URLについては，リンク先のコンテンツに含ま

れていた．以下，APKにリンクされた URLを APK配布

URL，APK配布URLを含むウェブページをアクセスペー

ジと呼ぶ（図 3）．

なお，HTTP アクセスでは，リダイレクトにより別の

URLへの遷移が発生することがある．悪性な APKのダ

ウンロードを事前に警告するという文脈では，警告のタイ

ミングはハイパーリンクをクリックする前である．そのた

め，リダイレクト発生前の APK配布 URLを使用した．

以降の検討では，APK配布 URLが直接ツイートに含ま

れており，アクセスページが確認できない APKを除外す

る．評価データセットを表 1に示す．ある APKが複数の

URLで配布されることがあるため，APK配布 URL数は，

APK数より多くなっている．また，これにより，前述の

37件には除外されない APKがあることに注意されたい．
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図 1 VirusTotal File Report による APK 検知数
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図 2 月別の APK 取得件数の傾向

図 3 アクセスページと APK 配布 URL

3.2 APK配布URL

3.2.1 トップレベルドメイン・IPアドレス

配布される APK数と要注意 APKについて，APK配布

URLのトップレベルドメイン（以下，TLD），および IPア

ドレスから推定した国名コードを基準とした関係を図 4，

図 5に示す．ただし，もともと IPアドレスで指定された

219 件の URL については，同じ TLD グループとしてい

る．また，国名コードについては，2019年 8月にドメイン

の名前解決を行い，取得に成功した 2,361件の IPアドレス

に対応する情報をMaxMind GeoIP[9]を用いて取得した．

配布 APK数と要注意 APKの割合にはほとんど相関は

見られないが，TLDおよび国名コードを基準とすると，要

注意 APKの割合が大きく異なっている．なお，配布APK

数が少数（10以下）の場合，要注意 APK割合が 0.0や 1.0

といった数値となっているが，これはサンプル数の少なさ

に起因すると考えられる．

要 注 意 APK 割 合 が 高 い TLD と し て

は ，.io，.co，.org，.info，.in が ，低 い TLD と し て

は，.jp，.moe，.ai，.br，.deが確認されている．

国名コード別については，配布 APK数が 100を超える

ケースでは，要注意 APKの割合が 0.2から 0.5に分散し

ているが，NL（オランダ）では 0.92と高い数値を示して

いる．これは，NLには，要注意 APK割合が非常に高い

アプリ配布サイトのドメインが複数含まれているためであ

る．このドメインは，NL全体の約 85%を占めている．

直接 IPアドレスで指定されていた APK配布 URLにつ

いては，要注意 APK割合は 38.8%であった．

3.2.2 FQDN

APK配布URLの FQDNを基準として，配布APK数と

要注意 APKの割合の関係を図 6に示す．これらの URL

に出現する FQDN数としては，IPアドレスが直接指定さ

れているものを含めて，2,571件であった．FQDN別に見

ると配布 APK数と要注意 APKの割合は大きくばらつい

ているが，これらの値にほとんど相関は見られない．

最も多く APKを配布する FQDNでは，8,418件の配布

が確認されているが，要注意 APKの割合は 7.1%と低い数

値となっている．この FQDNでは，公式ストアのアプリを

再配布するとされており，割合が低い一因だと考えられる．

一方，数千件の APKを配布し，なおかつ，要注意 APK

の割合が 50%を超える FQDNが複数確認されている．こ

れらは，インターネット上でアプリを配布するサードパー

ティのマーケットであると考えられている．

3.3 アクセスページ

アクセスページのコンテンツは，HTML形式である．こ

のコンテンツからの情報取得として，ウェブページのメタ

情報を定義するために利用される，HTMLの metaタグに

着目した．メタ情報の一例としては，検索エンジン向けに

設定するウェブページ概要を表す文字列がある．

ここでは処理対象として，meta タグの属性に title，

description，keywordのいずれかを含む名称が指定され

ている場合に，content属性に指定された値を抽出，連結

することで文字列を生成した．

生成した文字列について，language-detection[10]を用い

て言語種別を推定した．language-detectionは，ISO 639-1

で規定される言語コードを推定するライブラリである．言

語推定の結果を表 2に示す．最も多い推定言語コードは，

enであり全体の 77.8%を占めている．次に多い種別は，文

字列が設定されていない場合を含め，language-detection

が言語判定に失敗したケースである．それ以降は，id，es，

trが続き，上位 10種類で全体の 99.2%を占めている．な

－1150－
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図 4 配布 APK 数と要注意 APK 割合の相関 (トップレベルドメイン)
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図 6 配布 APK 数と要注意 APK 割合の相関 (FQDN)

表 2 HTML meta タグ文字列の推定言語種別

順位 言語コード 言語名 件数 割合 累積

1 en English 78,304 77.8% 77.8%

2 （判別不可） - 11,631 11.6% 89.4%

3 id Indonesian 5,549 5.5% 94.9%

4 es Spanish 991 1.0% 95.9%

5 tr Turkish 794 0.8% 96.7%

6 de German 738 0.7% 97.4%

7 pt Portuguese 689 0.7% 98.1%

8 fr French 530 0.5% 98.6%

9 ar Arabic 377 0.4% 99.0%

10 fa Persian 174 0.2% 99.2%

お，jaについては，19番目に位置している（件数 36）．

3.4 ツイート

ツイートには，言語に応じて最大で 140文字または 280

文字のテキストデータが含まれる [11]．

language-detectionによる言語推定の結果を表 3に示す．

最も多い推定言語コードは，enであり全体の 70%を占め

ている．それ以降は，sw，id，判別不可，deが続き，上位

10種類で全体の 90.6%を占めている．

Twitterのユーザとしては，日本に属するユーザの割合

が 2番目に高いことが報告されているが [12]，jaについて

表 3 ツイートの推定言語種別

順位 言語コード 言語名 件数 割合 累積

1 en English 88,667 69.5% 69.5%

2 sw Swahili 6,995 5.5% 75.0%

3 id Indonesian 4,767 3.7% 78.7%

4 （判別不可） - 3,491 2.7% 81.4%

5 de German 3,415 2.7% 84.1%

6 pt Portuguese 2,286 1.8% 85.9%

7 es Spanish 2,086 1.6% 87.5%

8 ja Japanese 1,473 1.2% 88.7%

9 sv Swedish 1,230 1.0% 89.7%

10 ar Arabic 1,193 0.9% 90.6%

は，8番目に位置している．これは，本稿でのデータ収集

の対象としてキーワードに “apk”とだけ指定していること

から，日本語のみのツイートは収集対象外となっているこ

とが要因の一つだと考えられる．

4. 検知手法

本章では，検知手法として，3 章で示したデータから

の特徴抽出方法，分類器への特徴量の適用方法，および，

評価実験について述べる．分類器として Support Vector

Machine（SVM）アルゴリズムを採用しており，その実装

として LIBSVM[13]を利用した．カーネルには，RBFカー

ネルを指定した．

4.1 教師ラベル

本稿のデータセット APKでは，VirusTotal FRでの検

知数に基づいて要注意APKを定義している．要注意APK

を陽性クラス（Positive Class），それ以外の APKを陰性

クラス（Negative Class）としてラベル付けを行った．

4.2 特徴量

特徴量の取得元（以下，データソース）を以下に示す．

• APK配布 URL

• アクセスページ（3.3節の手順で文字列を抽出）

－1151－



表 4 特徴量の組み合わせパターン

方式 APK 配布 URL アクセスページ ツイート 特徴量の

次元数

#1 ✓ 89,273

#2 ✓ ✓ 116,350

#3 ✓ ✓ 104,283

#4 ✓ ✓ ✓ 125,580

• ツイート

これらのデータソースから取得した情報に対して，以下

の処理を適用することで特徴量化を行った．

テキストの特徴量化

( 1 ) 指定されたテキストについて，非英数字の文字を基

準としてトークンに分割

( 2 ) 分割により生成された各トークンに対して，ス

テミングを適用．ステミングの実装としては，go-

porterstemmer[15]を利用

一例として，入力値に https://www.example.com/

apks/Awesome-New-Game-Mod-v1.2.3.apk を与えた場

合，出力される特徴量は以下のようになる．� �
http␣www␣exampl␣com␣apk

awesom␣new␣game␣mod␣v1␣2␣3␣apk� �
4.3 分類器

生成した特徴量を LIBSVMへの入力とするため，SVM-

light[14] のデータフォーマットに変換した．１行が一つ

の訓練またはテストデータに対応し，先頭に教師ラベル

（Positive Class +1，Negative Class -1）に空白を続けて特

徴量を記述する．特徴量には予め一意な識別子となる整数

を割り当てておき，その識別子と対応する値をコロン（:）

で連結した形式で表現する．特徴量に対応する値として，

存在を示すため 1を設定する．ただし，一度しか出現しな

い特徴量については，除外する．

特徴量を表 4の通りに組み合わせ，分類器を構築した．

以下，この特徴量の組み合わせをそれぞれ方式 N と呼ぶ．

4.4 評価基準

以下の尺度を用いて，分類器の評価を行う．

Accuracy =
TP + TN

TP + TN + FP + FN
(1)

Precision =
TP

TP + FP
(2)

Recall =
TP

TP + FN
(3)

F −measure =
2× Precision×Recall

Precision+Recall
(4)

表 5 グリッドサーチにより決定したハイパーパラメータ

方式 Cost Gamma

#1 log2 3.0 log2 −5.0

#2 log2 9.0 log2 −11.0

#3 log2 1.0 log2 −3.0

#4 log2 7.0 log2 −11.0

TPおよび TNについては，陽性クラス，陰性クラスが

正しく分類された件数であり，FPおよび FNは間違って

分類された件数を示す．（1）は，分類結果において，正し

く分類された割合を示す．（2）は，陽性と分類されたデー

タにおいて，正しく予測された割合を示す．（3）は，陽性

クラスのデータについて，正しく分類された割合を示す．

（4）は，Precisionと Recallの調和平均である．

4.5 評価実験

4.5.1 ハイパーパラメータ

SVMで用いるハイパーパラメータを決定するため，LIB-

SVMに同梱のグリッドサーチを行うツール（grid.py）を

用いてパラメータ探索を行った．10,000件分の部分データ

を対象に実行しており，決定したパラメータを表 5に示す．

4.5.2 交差検証

分類器の評価を行うため，交差検証（k=5）により行った

実験結果を表 6に示す．本実験では，F-measureによる評

価において，APK配布 URLのみを用いる組み合わせ方式

#1が最も良い結果となった．ツイートを用いる方式#3，

アクセスページのコンテンツを用いる方式#2が続き，全

ての特徴量を用いる方式#4が最も低い数値となった．

4.5.3 ホールドアウト法

交差検証と併せて，ホールドアウト法での評価実験を実

行した．全体の半数である 43,490件を訓練データとして

利用し，残りの 43,491件をテストデータとした．

実験結果（表 6）としては，交差検証と同様に，結果の

良い順に方式#1，#3，#2，#4となった．

5. 考察

評価実験

実験では，3種類の特徴量を組み合わせた分類器に対す

る F-measureによる評価により，交差検証では 82.1%から

87.1%，ホールドアウト法では 80.1%から 85.0%という数

値が得られ，要注意 APKの配布 URLの検知に一定の効

果があることが確認された．しかし，交差検証，ホールド

アウト法ともに，利用する特徴量の種類を増やすことで精

度が低下する結果となった．以下では，ホールドアウト法

での実験において分類器による予測が正しく行われず，FP

または FNとなったテストデータ（以下，予測失敗テスト

データ）の分析結果を示す．

各方式で重複する予測失敗テストデータの分布を図 7に

示す．予測失敗テストデータの総数は 11,491件である．こ

－1152－



表 6 分類器の評価結果 (CV：交差検証，HO：ホールドアウト法)

Accuracy Precision Recall F-measure

方式 CV HO CV HO CV HO CV HO

#1 87.1% 86.5% 87.3% 86.3% 86.9% 83.7% 87.1% 85.0%

#2 82.4% 82.2% 82.1% 80.6% 83.0% 80.3% 82.5% 80.4%

#3 84.8% 84.4% 84.8% 83.5% 84.9% 82.0% 84.9% 82.8%

#4 81.9% 82.0% 81.5% 80.9% 82.6% 79.3% 82.1% 80.1%

図 7 各方式で重複する予測失敗テストデータの分布

表 7 予測失敗テストデータを他の方式で正しく予測できた割合

方式 #1 #2 #3 #4

#1 - 26.6% 30.9% 29.0%

#2 44.5% - 38.5% 20.3%

#3 40.2% 29.8% - 25.6%

#4 46.8% 21.0% 35.5% -

のうち，3,179件のテストデータについては，全ての方式

で正しく予測できなかった．各方式だけで発生する予測失

敗としては，それぞれ 760から 950件程度が確認された．

ある方式での予測失敗テストデータについて，他の方式

では正しく予測された割合を表 7に示す．各方式において

ばらつきは見られるが，方式#1については，予測失敗テ

ストデータの平均 29%を他の方式では正しく予測できたこ

とを示す．これは，分類器モデルに適用される特徴量の違

いにより，正しく識別できるテストデータが異なることを

示している．

一般に，パスやクエリパラメータなどの URL 構成要

素は，ウェブサイトの設計や使用される CMS（Content

Management System）によって大きく異なる．APK配布

件数の多い FQDNに対する予測失敗テストデータの割合

を表 8に示す．項目 a)や b)では，方式#1に比べて方式

#2や#3の数値が低下し精度の向上が見られた一方，項目

h)では数値が大幅に上昇し精度が低下している．これは，

前述の特徴量の違いにより正しく識別できる対象が変化す

ることを示している．

APK配布URLの構造の違いによる影響を精査するため，

パスとクエリパラメータの命名規則が大きく異なる 2つの

FQDNを対象とした方式#1による予測結果の比較を表 9

に示す．ここでは，URLにおける APK情報の出現有無が

大きな相違点である．APK情報が出現するFQDNでは，配

信URLのパスにアプリ名と思われる文字列が含まれている

（例：/7/Skype\%20Lite-1.15.0.28121-release.apk）．

APK情報が出現しない FQDNでは，配信 URLのパスは

常に固定値であり，クエリパラメータのみが変化する仕

組みとなっている（例：/wp-content/themes/APKM[***]

/download.php?id=337833）．前者の FQDN で配布され

るテストデータに対する予測結果では，（5）および（6）によ

り算出される FPR，FNRがそれぞれ 14.7%，5.1%となっ

ており，Positive，Negativeへのバランスの良い対応が示さ

れている．一方，後者の FQDNでは，予測結果は Positive

の 1件を除き，全てNegativeであった．これにより，FPR

は 0.0%，FNRは 99.8%となり，極端に低い F-measure値

が算出された．このサイトで配信される APKの検知には

適していないことが示されている．

FPR(FalsePositiveRate) =
FP

FP + TN
(5)

FNR(FalseNegativeRate) =
FN

FN + TP
(6)

以上より，本稿の検知手法では，要注意 APK の配信

URLの検知に一定の効果があること，APK配信 URLの

構造に大きな影響を受けること，ならびに，特徴量にアク

セスページとツイートを組み合わせることで検知可能な対

象を広げる効果が期待できることが確認された．ただし，

全体的な検知精度については，改善が必要な水準である．

特徴量

本稿の特徴量は，文字列を分割することで生成したトー

クン単位で生成される．トークンとなる単語の一例として

アプリ名があるが，APK配信 URL，アクセスページ，ツ

イートのいずれでも出現することがある．データソースに

固有または重複して出現する特徴量の分布を図 8に示す．

APK配信URLでは固有の特徴量が多数得られているのに

対して，アクセスページ，ツイートは，特徴量数が相対的

に小規模であり，重複する割合はそれぞれ 48.4%，31%と

高い数値であった．

特徴量の分布について，教師ラベルを基準とした傾向を

表 10 に示す．APK 配信 URL では，それ以外のデータ

ソースと比較すると，異なる教師ラベル間での重複が相対

的に少ないことが確認されたそのため，他の特徴量より有
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表 8 FQDN 別の予測失敗テストデータの割合

方式

FQDN 名 件数 #1 #2 #3 #4

a) www.apkm[***].com 6,441 6.8% 6.5% 5.8% 6.8%

b) webservices.apt[***].com 2,943 0.4% 0.2% 0.2% 0.2%

c) www.medi[***].com 2,184 13.1% 17.3% 12.9% 15.4%

d) download.devi[***].com 1,744 7.1% 7.1% 6.1% 8.4%

e) dl3.ap[***].org 1,444 8.9% 11.8% 8.2% 11.2%

f) sirius.andro[***].com 1,358 10.2% 12.2% 11.0% 12.1%

g) dl3.uap[***].com 1,237 13.3% 15.3% 11.6% 15.4%

h) s1.re[***].com 1,146 12.4% 34.7% 33.5% 35.7%

i) dl2.ap[***].org 1,139 8.3% 9.2% 6.7% 10.5%

j) dl2.uap[***].com 1,117 8.6% 11.5% 7.6% 12.0%

表 9 APK 配信 URL の構造による方式#1 の予測結果の比較

APK 件数 予測 結果

FQDN 名 （要注意割合） Positive Negative F-measure FPR FNR

dl2.uap[***].com 1,117（63.5%） 733 384 93.3% 14.7% 5.1%

www.apkm[***].com 6,441（6.8%） 1 6,440 0.5% 0.0% 99.8%

図 8 各データソースが生成する特徴量の重複の分布

表 10 教師ラベルを基準とした特徴量の重複の割合

特徴量 件数 共通 Negative Positive

APK 配信 URL 89,273 9.5% 46.1% 44.4%

アクセスページ 43,978 35.7% 27.8% 36.5%

ツイート 29,820 26.5% 32.9% 40.7%

用性は高いと考えられる．

特徴量のトークン化では，非英数文字を基準とする文字

列分割を行っている．しかし，この処理手順では，空白で

単語を区切る英語，スラッシュや慣例的にハイフン等で単

語を区切る URLやパスには対応可能であるが，単語を続

けて記述する日本語などには対応ができない．今回の処理

対象としたアクセスページおよびツイートについては，英

語と推定される文字列が大部分を占めていたが，例えば日

本語を多数含むデータを扱う場合，形態素解析による分割

等を考慮する必要がある．

アクセスページ（運送会社詐称アプリ配布事例）

本稿のデータセットでは，運送事業会社を詐称し悪性な

APKを配布すると考えられるアクセスページが確認され

ている．HTMLの構造としては，画像コンテンツ等は正規

のウェブページから読み込ませ，悪性な APKのみをその

ページのドメインからダウンロードさせる仕組みとなって

いた．metaタグには情報が設定されていなかった．これ

らのウェブページは，配布する APKをダウンロード，イ

ンストールさせるため，フィッシング目的で利用されてい

ると推定されている．そのため，検索エンジン経由でのア

クセスを考慮する必要性がないため，metaタグに情報が

設定されていないと考えられる．

また，上記の悪性なAPKのアクセスページとして，ウェ

ブページのセキュリティ検査を行う正規のサイトも含まれ

ていた．これは，悪性なアプリの存在を注意喚起するため，

APK配信 URLの検査結果を Twitterで報告したことによ

りデータセットに含まれたと考えられる．

ホールドアウト法による実験では，上述の悪性な APK

と考えられるデータが，訓練データに 8件，テストデータ

に 9件が含まれていた．方式#2および#4で 1件ずつ FN

が発生したが，それ以外は正しく予測が行われた．今回は，

FQDN名やパスに特徴的な文字列が利用されたため，正し

い予測になったと考えられるが，一般的な文字列が使用さ

れた場合，別の特徴量が必要になる可能性がある．

6. 関連研究

悪性なコンテンツにリンクされた URLを検知する研究

は多数行われており，文献 [16], [17], [18]などがある．嶌

田ら [16]は，セキュリティツールの長期ログを分析するこ

とでRIG ExploitKitの新しい IOC（Indicator of Compro-

mises）を導出する手法を提案している．芹田ら [17]は，悪

性ウェブサイトの URLのパスに共通して出現する文字列
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に着目し，その類似性に基づいてクラスタリングを行い，

悪性サイトを検知するための正規表現を生成する手法を提

案している．孫ら [18]は，Bayesian Setsを用いることで

既知の悪性 URL群に類似する URLを検索する手法を提

案している．

Twitterから取得した URLに対する研究としては，文

献 [19], [20]などがある．野村ら [19]は，過去に報告され

たDrive by Download攻撃のトラフィックから抽出された

特徴量が論文執筆時点でも有効かを調査しており，評価で

の良性データとして Twitterから収集した URLを利用し

ている．Halwarら [20]は，相関関係に基づいて疑わしい

URLを検知するWARNINGBIRDを中心として，Twitter

で共有される URLを検査する手法をまとめている．

機械学習で用いる特徴量の拡充としては，Takahashi

ら [21]が，マーケットでのカテゴリ情報およびAndroidア

プリの説明文を取得し，SVMの特徴量として適用する手

法を提案している．

7. まとめと今後の課題

本稿では，Twitterで情報共有されるAPKについて，配

布 URLやアクセスページの分析を行い，要注意 APKの

割合が高いトップレベルドメインや FQDNが存在するこ

とを明らかにした．また，APK配布 URLやアクセスペー

ジ，ツイートから抽出した特徴量を用いて SVMによる分

類器を構築し，評価実験により要注意APKの配布URLの

検知に一定の効果があることを示した．

今後の課題としては，検知精度の向上が挙げられる．ま

ず，本稿の分類器では使用していない情報について，特徴

量としての利用可否を検討する．例示すると，国名コード

を始めとするGeo IP情報や，アクセスページのHTMLコ

ンテンツに含まれる metaタグ以外の情報などである．次

に，データソースの違いを特徴量に反映させる仕組みを検

討する．本方式では，同一トークンは同じ特徴量として扱

われるが，データソースを区別することによる分類器への

影響を確認する．そして，これらの特徴量の指定や組み合

わせを評価することで，検知手法の改善を図る．
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