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概要：本研究では，スマートフォンの保持位置による本人確認可能な SNSアプリケーションについて考察

する．スマートフォン向けアプリケーションを使用している間に取得したデータを機械学習により分類す

ることで，個人を識別し，犯罪を未然に防ぐことを目的とする．最近，SNSのアカウントが乗っ取られた

り，スマートフォンが本人ではない人に操作されたりすることを起因とした犯罪が多数起きている．そこ

で，実際に SNSを利用している最中のデバイスの傾きを Androidに標準搭載されている加速度センサで

取得し，機械学習によって分類を行うことで，実際にアプリケーションを利用している人が本人である確

率を他のユーザが分かるようにする．それによって，様々な犯罪を未然に防ぐことができるのではないか

と考える．
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SNS Application with Personal Identification
by Holding Position of Smart Phone
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Abstract: We have developed a SNS application which can identify users by holding positions of smart
phones. In our system, data by acceleration sensors of a smart phone are collected for preventing imperson-
ation when users are using applications. We implemented an actual SNS application which can acquire the
inclination of a smart phone by the sensors. We also evaluate the inclination data by machine learning. Users
can see the validation rate of a person who is communicated with the users when they are communicating.
We think that crimes by impersonation on SNS can be prevented by our system.
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1. はじめに

今日，我々はスマートフォンを用いて SNSを始めとし

た様々なアプリケーションを利用している．しかし，利用

している SNSのアカウントのなりすましなどによる犯罪

が多数起きている．一般的な SNSサービスではメールア

ドレスとパスワードによる本人確認を行っているものが多

い．SNSはコミュニケーションツールであるため，アカ
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ウントが乗っ取られて攻撃者に操作された場合，被害は本

人に留まらない．例えば，友人から動画などの情報が紹介

され，URLが送られてきた場合，その URLの先にあるも

のが安全なものとは限らない．また，ゲームなどのアプリ

ケーションであれば，不正な課金につながる恐れがある．

さらに，PayPayのように個人間で送金可能な仕組みも充

実してきており，信頼のおける友人に金を貸したつもりで

も，攻撃者に搾取されている可能性もある．かつては表現

が不自然であった詐欺メールも，近年では進化しており，

啓蒙活動やリテラシー教育だけで攻撃を防ぐことは限界を

迎えている．

Computer Security Symposium 2019 
21 - 24 October 2019

©  2019 Information Processing Society of Japan －1135－



そこで，実際に SNS を利用している最中のデバイスの

傾きを Android に標準搭載されている加速度センサで取

得し，機械学習によって分類を行うことで，実際にアプリ

ケーションを利用している人が本人であるかを確認できる

ようにしたい．画面をタップした時の押下や押上，保持し

ている際のデバイスの傾きは個々人によって異なるため，

分類できると考えられる．

本研究では，本人確認を 100%の精度で行うことを目指

しているものではない．使用方法としては，SNSでコミュ

ニケーションをとる際に，メッセージ送信者の本人識別率

を受信者に通知することを想定している．本人かどうか疑

わしい結果であっても，それがたわいのない内容であれば

気にする必要はないし，URLが示されていた場合や，金銭

に関わる内容であった場合には，その際の本人識別率を気

にすればよい．本研究の目的は，SNSによる詐欺被害の抑

止にある．

2章では関連研究について説明する．3章では実際に加

速度の値を取得するために利用したアプリケーションや

サービス，端末の機能について説明する．4章にて実際の

データ取得方法について述べる．5章は実験結果，6章は

本論文の結論とする．

2. 関連研究

向井らの研究 [1]では特徴抽出用のWebページに対して，

スマートフォンのピンチイン，ピンチアウトを行わせるこ

とで個人を識別する手段を提案している．実験結果として

ピンチインとピンチアウトのそれぞれの正解率は 0.98以

上，適合率と再現率は 0.80を下回ることはなかった．従っ

て，個人を識別する手段としては有用であるといえる．し

かし，この研究の問題点は使用するスマートフォンの機種

によって取得できるデータに差が出てしまうことや，ピン

チインやピンチアウトの操作をあまり行わない環境では正

規ユーザかどうかを判別するのに十分なデータをできない

可能性があることである．

松島らの研究 [2]ではWebページの画面をスクロールす

る際のスマートフォンの加速度の値から個人を識別する手

段を提案している．この研究ではデータを取得用のWeb

ページを決まった方向にスクロールした時の値を用いてお

り，実際に 100%に近い値で個人を識別できるている．従っ

て，加速度の値は個人を識別するうえで有効な手段である

と考えられる．

3. 加速度の値の取得に用いたツール

加速度の値を取得するにあたって利用したサービスや

ツールについて説明する．

3.1 Androidに標準搭載されている加速度センサ

Android端末には様々な種類のセンサが標準で搭載され

ている．その中でも今回は加速度センサを用いている．加

速度センサは端末の x, y, z軸方向の加速度を計測できる．

それをアプリ内のメソッドにより呼び出し，加速度の値を

取得する．

3.2 Firebaseについて

Googleが提供しているモバイルおよびWebアプリケー

ションのバックエンドサービスである．アプリケーション

から送信されたデータは JSON形式のファイルとして保存

している．今回の研究では加速度センサで取得したデータ

をアプリ内から Firebaseに送信し，データを取得し終わっ

た段階で JSONファイルをエクスポートしている．

3.3 被験者に操作してもらうスマートフォン向けアプリ

ケーションについて

Javaを用いてプログラムした自作のアプリケーション

を用いる．内容としてはスマートフォン向け SNSアプリ

ケーションを模したものとなっており，アプリケーショ

ンを起動すると加速度の計測を開始し，指定した間隔で

Firebaseにデータを送信できるようになっている．また，

また画面をタップした際に最初にポインタが検知されたと

きに “DOWN”，指を持ち上げた時に “UP”のラベルがつ

くようになっており，後に指定したラベルのデータを抽出

できるようになっている．

4. 提案手法

2章で述べたように，スマートフォンの操作や特定の環

境に左右されずに個人を識別する手段が必要である．加速

度の値は松島らの研究から手段として妥当であることに加

え，ユーザのスマートフォンの操作方法によらないデータ

が取得できるため，本研究では実際に SNSアプリケーショ

ンの利用中の加速度の値によって個人を識別することを提

案する．

本研究ではスマートフォンの加速度の値を取得し保存し

た後，データセットを作成する．それを用いて CNNによ

り個人を識別する．

4.1 スマートフォンの加速度の取得と保存

本研究で取得する特徴はアプリケーションを利用してい

る際のデバイスの傾きである．アプリケーションを起動す

ると同時に SensorManagerクラスのメソッドを利用し加

速度センサを起動する．

タッチアップした際に “UP”，タッチダウンした際に

“DOWN”のラベルをつける．取得したデータは keyを「ラ

ベル，sensorX，sensorY，sensorZ，データ送信時刻」とし

て HashMapに格納してから，Firebaseに送信する．
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図 1 CNN の構成

4.2 データセットの作成

Firebaseから取得した JSONファイルを CSVファイル

に変換し，10行ずつに CSVファイルを分割する．なお、1

行の CSVファイルの中には x, y, z軸方向の加速度が 1× 3

のサイズで格納されている．本実験では，片手のみでス

マートフォンを操作してもらうため，被験者によっては画

面の押す位置によって大きくデバイスが傾いてしまう．こ

のようなゆらぎを排除するために，データの送信間隔が 0.2

秒であることから，2秒毎のデータにするために 10行ずつ

データを分割する．

4.3 CNNによる個人識別

作成したデータセットに対して機械学習による分類を行

う．用いた CNNの構成を図 1に示す．エポック 50, バッ

チサイズ 5 である．尚，以下の表 1 に示されているデー

タの内，3分の 1をテスト，3分の 2を訓練（トレーニン

グ）に使用している．また，切り出し方の「全てのデー

タ」，「“UP”の前後 10行を削除」，「“DOWN”の前後 10行

を削除」，「“UP”の前後 10行を抽出」，「“DOWN”の前後

10行を抽出」の順に “All”, “ReUP”, “ReDO”, “ExUP”,

“ExDO”としている．

表 1 切り出し方によるデータの個数

　

All ReUP ReDO ExUP ExDO

A 298 146 167 152 131

B 303 113 167 191 137

C 296 181 226 116 71

D 298 119 155 179 143

E 294 108 167 187 128

F 296 106 127 190 170

G 300 130 194 171 107

H 300 131 188 170 113

I 298 175 215 123 82

J 296 47 80 249 215

K 303 118 161 185 142

5. 実験結果

本節では具体的な実験内容と得られた結果について述

べる．

5.1 実験の構成

本実験では，東京工科大学コンピュータサイエンス学部

コンピュータサイエンス学科の学生 11人を被験者として

行う．実験の流れは以下の通りである．

被験者には椅子（TOYOSTEEL：C-020448）に背もたれ

に軽く寄りかかってもらった状態で着席してもらう．そし

て利き手でアプリをインストールしたスマートフォン（モ

デル番号：SC-04G）を 10分間操作してもらう．この時も

う片方の手は膝の上に置いてもらい，スマートフォンは利

き手のみで操作してもらう．また最初に持ってもらった位

置からスマートフォンの位置は動かさず，画面をタップや

キーボードの操作のみの動きを許すものとする．別の方法

として，片手でスマートフォンをもち，もう片方の手で操

作するときのデータを取得することも考えられたが，実際

のアプリケーションの利用においては片手のみでスマート

フォンを操作する状況も十分に考えられるため，このよう

にした．また，データの送信間隔についてだが，本研究の

実験環境においては 0.2秒よりも短い間隔でデータを送信

しようとすると，同じデータが複数送信されてしまうとい

う問題点があったため，このような値とした．

5.2 結果

取得データ全体による F値，FAR，FRRの平均値と標

準偏差についての表を示す．尚，平均値を AVE，標準偏差

を SDとしている．

表 2 データを切り出さない場合
　

F1-score FAR FRR

Ave SD Ave SD Ave SD

A 0.1378 0.0998 0.0521 0.0642 0.8505 0.1614

B 0.5982 0.1086 0.0585 0.0095 0.3248 0.1338

C 0.3936 0.1238 0.0654 0.0141 0.5838 0.1442

D 0.3161 0.0506 0.0326 0.0045 0.7495 0.0488

E 0.2738 0.0828 0.0561 0.0429 0.7245 0.1842

F 0.3819 0.1782 0.0632 0.0327 0.5657 0.2207

G 0.397 0.0644 0.0685 0.0274 0.568 0.1575

H 0.2128 0.0869 0.0655 0.0067 0.8 0.0869

I 0.4227 0.1209 0.0706 0.0415 0.5111 0.2022

J 0.2915 0.1857 0.0649 0.0495 0.6327 0.303

L 0.3806 0.1408 0.0837 0.0581 0.5069 0.2877

ave 0.346 0.112954545 0.061918182 0.031918182 0.619772727 0.175490909

次に，様々なデータの切り出し方によるF値，FAR，FRR

の平均値と標準偏差についての表を示す．
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表 3 “UP” のラベルの前後 10 行を削除した場合
　

F1-score FAR FRR

Ave SD Ave SD Ave SD

A 0.1677 0.1018 0.0425 0.0274 0.8583 0.1041

B 0.4399 0.0836 0.0736 0.0458 0.4595 0.2242

C 0.2828 0.0941 0.144 0.0663 0.6667 0.152

D 0.425 0.1814 0.0357 0.0301 0.5692 0.2759

E 0.081 0.043 0.012 0.0112 0.95 0.0272

F 0.1331 0.1438 0.0526 0.0752 0.8171 0.2218

G 0.5208 0.0826 0.0654 0.0192 0.4326 0.0827

H 0.1648 0.0819 0.0502 0.0512 0.8512 0.1015

I 0.554 0.0355 0.1519 0.0422 0.2207 0.1146

J 0.083 0.1257 0.0114 0.0135 0.9067 0.1555

K 0.6157 0.0659 0.0459 0.0107 0.3282 0.1472

ave 0.315254545 0.094481818 0.062290909 0.035709091 0.641836364 0.146063636

表 4 “DOWN” のラベルの前後 10 行を削除した場合
　

F1-score FAR FRR

Ave SD Ave SD Ave SD

A 0.1993 0.1265 0.0693 0.0583 0.76 0.2023

B 0.3765 0.1005 0.0408 0.0095 0.6655 0.1187

C 0.2897 0.1295 0.1536 0.0893 0.6053 0.2265

D 0.4991 0.0874 0.0502 0.0095 0.4745 0.1355

E 0.0935 0.0525 0.035 0.0316 0.9273 0.0563

F 0 0 0.0018 0.0011 1 0

G 0.4824 0.0785 0.0745 0.0255 0.4656 0.1557

H 0.2116 0.1756 0.0523 0.0249 0.7871 0.1984

I 0.5451 0.0354 0.1249 0.0293 0.262 0.1441

J 0 0 0.0082 0.0069 1 0

K 0.553 0.0272 0.0835 0.0191 0.2792 0.1122

ave 0.295472727 0.073918182 0.0631 0.027727273 0.656954545 0.1227

表 5 “UP” のラベルの前後 10 行を抽出した場合
　

F1-score FAR FRR

Ave SD Ave SD Ave SD

A 0.1271 0.1198 0.0192 0.0176 0.9 0.111

B 0.4682 0.101 0.06 0.0309 0.5206 0.154

C 0.1354 0.1813 0.0151 0.0178 0.8684 0.2038

D 0.2849 0.0964 0.0791 0.0397 0.6814 0.1627

E 0.3546 0.0475 0.0991 0.05 0.5839 0.1213

F 0.4347 0.1255 0.1105 0.0475 0.4095 0.257

G 0.1656 0.0748 0.0299 0.0205 0.8737 0.0651

H 0.1771 0.0327 0.1348 0.0595 0.7679 0.0714

I 0.1276 0.0722 0.0078 0.0087 0.9171 0.0609

J 0.546 0.0476 0.1625 0.0142 0.2169 0.0982

K 0.0875 0.0538 0.0182 0.0166 0.941 0.0471

ave 0.264427273 0.0866 0.066927273 0.029363636 0.698218182 0.122954545

表 6 “DOWN” のラベルの前後 10 行を抽出した場合
　

F1-score FAR FRR

Ave SD Ave SD Ave SD

A 0.2331 0.1648 0.0819 0.0624 0.6791 0.2612

B 0.5255 0.0679 0.0813 0.0321 0.3778 0.0629

C 0.1547 0.1681 0.0182 0.0072 0.8696 0.1455

D 0.2342 0.1197 0.0488 0.0344 0.7872 0.115

E 0.482 0.1056 0.0719 0.0226 0.4476 0.1463

F 0.4063 0.1853 0.1113 0.0668 0.4714 0.2798

G 0.2397 0.1567 0.0543 0.0456 0.6971 0.2906

H 0.1263 0.1372 0.0243 0.0148 0.8919 0.1378

I 0.0863 0.1127 0.009 0.0095 0.9333 0.0977

J 0.5172 0.0828 0.1522 0.0471 0.3296 0.1887

K 0.2398 0.0864 0.0376 0.0328 0.8 0.1223

ave 0.295009091 0.126109091 0.0628 0.034118182 0.662236364 0.167981818

また，各ラベルのデータの個数についての表を示す．尚，

“UP”または “DOWN” のラベルがついてない時のデータ

については “NONE”のラベルをつけている．

表 7 各ラベルのデータの個数

　

UP DOWN NONE

A 161 120 2715

B 186 111 2751

C 99 52 2828

D 224 151 2611

E 205 135 2617

F 156 123 2695

G 138 76 2804

H 173 108 2739

I 146 71 2769

J 274 212 2481

L 228 153 2656

次に，各被験者毎の加速度の値の平均値と標準偏差につ

いての表を示す．上記の表の通り平均値をAVE，標準偏差

を SDと表記する．

表 8 加速度の値の平均値と標準偏差
　

AVE SD

x 軸 y 軸 z 軸 x 軸 y 軸 z 軸

A -0.243635196 5.699730383 8.025723306 1.085558558 1.536134968 1.076320586

B -1.788253443 2.447451086 9.31852758 1.128574087 1.693529101 1.164488516

C 0.138704166 5.434100064 8.118576424 1.071680291 1.369629254 1.081685993

D -0.995730126 2.314950894 9.402469471 1.132141569 1.684733764 1.096476284

E -1.2417466 5.955901809 7.598718887 1.110471083 1.175534903 1.069181982

F -0.36071418 5.830911594 7.917032516 1.055494734 1.41165851 1.108845348

G -0.414319064 4.913818159 8.525613415 1.10687652 1.599952453 1.120640398

H -1.539507762 5.302771079 7.904540158 1.086232766 1.478867951 1.243246357

I -0.967238646 6.430732755 7.291999509 1.043729683 1.369139097 1.109300882

J -0.060307335 3.772205988 9.147167027 1.135301085 1.529350447 1.234622416

K 0.109506544 3.668712048 9.15008667 1.084684748 1.539468636 1.077724

ave -0.669385604 4.706480533 8.40004136 1.094613193 1.489818098 1.125684796

6. 考察

この章では得られた結果に対する考察を述べる．

向井，松島らの研究では，被験者がデバイスに対して単

一的な動作を繰り返す中で得られた傾きのデータよって個

人を識別している．それに対し，本研究では被験者が 10分

間の中で自由にデバイスを操作する中で得られた特徴に関

して分類を試みている．従って加速度の値のゆらぎが大き

くなり，分類の精度が低くなったと考えられる．向井，松

島らの研究で良いデータが得られたのはデバイスの操作が

単一的であることに起因すると考えられる．本研究のよう

に一定時間，自由に操作してもらうという環境下ではデー

タの切り出し方による大幅な精度の向上は見られなかっ

た．スマートフォンを片手で固定し，もう片方の手で操作

してもらうと精度が向上するのではないかと考えられる．

また，仮に向井らの実験のように，一度も左手を下ろすこ

となく，右手でピンチインとピンチアウトを繰り返した場

合，スマートフォンの傾きは基本的に変わらない．しかし，

毎回腕を下ろしてスマートフォンを持ち直した場合，同一

人物でもスマートフォンの傾きが変わる可能性が大きくな

ると考えられる．つまり，本人である可能性は低くなると

思われる．そのような点においてこれから改善の余地があ

ると思われる．
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6.1 ラベル毎の考察

データの切り出し方によって若干の値の変動はあるもの

の標準偏差を考えると誤差の範囲だと言わざるを得ない．

6.2 被験者毎の考察

表 3, 4から “DOWN”のラベルの前後を削除した場合は

被験者 Fと被験者 Jが本人だと分類されたデータは 0で

あった．このことから，タッチダウンに個人の特徴が表れ

ていると言える．また，表 7から “NONE”のラベルがつ

いている個数が一番少ない被験者 Jがデータの切り出し方

によっては比較的分類できていることが読み取れる．さら

に，表 8から被験者 Jの加速度の値の標準偏差を見てみる

と，y, z軸方向の値が比較的大きい．従って，タッチダウ

ンの時に大きくデバイスが傾いている時に個人の特徴をよ

く抽出できていると言える．

x, y, z軸方向の加速度の値のそれぞれの標準偏差のデー

タの範囲は 0.091, 0.518, 0.174である．このことから，実

験中に x, z軸方向に比べて y軸方向にデバイスが大きく

傾いていることが分かる．また，標準偏差については，x,

y, z軸方向のいずれにしても，平均値に標準偏差を加味す

ると，過半数の値が他人の平均値を含む範囲となってしま

う．従って同一被験者でも実験中にスマートフォンの持ち

方が大きく変わっていると言える．

7. おわりに

本研究では，被験者の特徴を Android端末の加速度セン

サによって取得し，得られたデータを様々な方法で抽出す

ることで個人を識別することを試みた．全体的な分類精度

は約 4割弱程度であり，分類はあまりうまくいかなかった．

これからの展望として，計測方法を片手から両手に変更

してみることやタップした位置の座標や Androidに搭載さ

れている他のセンサを用いることによる個人の特徴の抽出

を試みることを検討している．
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