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概要：近年，デジタル・フォレンジックと呼ばれる電磁的記録に対する科学的調査技術の重要性が高まっ
ている．特にスマートフォンに関しては，比較的短期間で急速に普及したこともあってフォレンジックの

対象となる機会が非常に多く，スマートフォンに対するフォレンジック技術の向上が望まれている．

スマートフォンについては従来よりアプリケーションのセキュリティ向上に関する様々な研究がなされて

いる．デジタル・フォレンジックに関する研究は従来のアプリケーションセキュリティに関する研究と比

較するとまだ少ないものの，最近では従来のセキュリティを目的とした Androidアプリの解析手法に関す

る研究をデジタル・フォレンジックの研究に応用する動きがある．

デジタル・フォレンジックにおける課題の 1つには電磁的記録として保存されるデータに暗号化処理が施

されてる場合への対処があり，そのような場合においては復号方法の解明が重要となるケースがある．本

稿では，セキュリティ診断を目的として作られている既存の Androidアプリの静的解析フレームワークを

利用し，Androidアプリにおける暗号化 APIの利用状況を解析する手法の検討を行った．
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Abstract: Recently, digital forensics, methods of scientific investigation for digital devices, become more
important. Because of a rapid growth in smartphone popularity, we encounter the challenges of developing
smartphone forensic techniques.
There are various smartphone security researches concerning improving application security. While less re-
searchs are about digital forensics, however, Some recent researches leverage existing security researches of
Android apps for digital forensics.
Data encryption is one of the major challenges of digital forensics. In such cases, the development of decryp-
tion method is essential. In this paper, we study analysis methods of crypto API usages on Android apps,
using an existing static analysis framework for security vetting of Android apps.
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1. はじめに

パソコンやスマートフォンに代表される情報通信機器が

広く一般に普及し，そのような情報通信機器が生活に不可

欠なものとなっている．特にスマートフォンについては近

年爆発的に普及し，世帯保有率は約 8割に達しパソコンを
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上回る状況となっている [1]．

これら情報通信機器を含む電子機器等に保存される情報

は，犯罪捜査等において重要な客観証拠になる場合がある．

そのため，従前よりデジタル・フォレンジックと呼ばれる

電磁的記録に対する科学的調査技術が重要視されてきた

が，特に近年ではスマートフォンに対するデジタル・フォ

レンジックの必要性が非常に高まっている．

これまでのスマートフォンに関する研究としては，アプ

リケーションのセキュリティを保つという観点から，特

に Androidアプリケーションの解析手法に関する研究が

盛んであり [2], [3]，それらの中には研究の成果として解析

に使用するプログラムを広く一般に公開しているものもあ

る [4], [5]．また，最近ではこのようなプログラムを利用し，

Androidアプリケーションの解析を行って重要な情報が保

存される場所を明らかにすることで，デジタル・フォレン

ジックに活用する研究も現われている [6], [7]．これらの研

究においては情報の保存場所，すなわちファイルパスを特

定することを課題とし，Androidアプリケーションの解析

技術を活用している．

このように情報の保存場所を特定することはデジタル・

フォレンジックにおける大きな課題の 1 つであるが，別

の課題として，データが暗号化されて保存される場合への

対処があげられる．例え情報の保存場所が判明したとして

も，それらの情報が容易に可視化・可読化できない形で保

存されていればデジタル・フォレンジックの障壁となり得

るからである．そのような課題に対して，これまでの研究

では主に個別のアプリケーション毎に人手による調査を行

い，各アプリケーションで使用されている暗号方式を明ら

かにすることで対処してきた [8], [9], [10]．

本稿では，より一般的な対処として，アプリケーション

内でどのように暗号化APIが利用されているかを調査する

手法について検討する．これまでの研究でAndroidアプリ

ケーションの暗号化 APIの利用に着目したものとしては，

利用の誤り，すなわち安全性の低い利用方法を選択して実

装していないかを検知するもの [11], [12]があるが，デジタ

ル・フォレンジックに活用するためには暗号化 APIの具体

的な利用状況を明らかにする必要がある．そのため，本稿

では暗号化APIに関してより詳細な解析を行った利用状況

の調査について，既存の静的解析フレームワークを活用し

た実験を行い，利用状況を明らかにできることを確認する．

本稿の構成は以下のとおりである．第 2節でAndroidア

プリケーションの基本的な事項について説明する．第 3節

で暗号化 APIの解析手法を検討し．第 4節で検討した解

析手法の実験を行う．最後に，第 5節で結論を述べる．

2. Androidアプリケーション

本稿で解析の対象としている Androidアプリケーショ

ンについて，本節でその基本的な構成を述べる．また，

表 1 APK ファイルの構成

Table 1 APK File Structures

Component Description

AndroidManifest.xml アプリに関する重要な定義等を記録

Classes.dex Dalvik 実行可能バイトコード

lib/ ネイティブバイナリを保存

assets/ アプリ内で使用するファイルを保存

res/, resources.arsc アプリのリソースを保存

META-INF/ 電子署名等を保存

Androidアプリケーションにおいて標準的に利用されてい

る暗号化 APIについて説明する．

2.1 アプリケーションの構成

Android OS において動作するアプリケーションは，

APK(Application PacKage)というファイル形式で配布さ

れる．APKファイルはアプリケーションとしての動作に

必要なファイルが ZIP形式で圧縮されており，その構成は

表 1のとおりである．

アプリケーションの動作そのものとなる実行ファイルは

Dalvik実行可能な Classes.dex及び lib/フォルダに保存

されるネイティブバイナリのファイルであるが，このうち

本稿で解析の対象とするのは Classes.dexとする．

Androidアプリケーションは Java言語を使用して開発

されるのが一般的であり，Classes.dexはアプリケーショ

ン開発者が Java言語で記述したソースコードを Dalvik実

行形式にコンパイルしたもので，Androidアプリケーショ

ンの動作の主要な部分を担うものとなる．

なお，Android アプリケーションの開発においてネイ

ティブバイナリに暗号化機能を実装してアプリケーション

で利用することは可能であるが，Classes.dexとネイティ

ブバイナリでは解析手法が大きく異なり同様に扱うことは

困難であるため，本稿ではネイティブバイナリに実装され

た暗号化機能については対象外としている．

2.2 標準的な暗号化API

第 2.1 節で述べたとおり，本稿における解析の対象は

Java言語による記述が基となっている Classes.dex であ

るので，注目する暗号化 APIについても Java言語で標準

的に利用できるの暗号化 APIとする．

デジタル・フォレンジックにおいては各種の電磁的記

録媒体に保存されている情報を取得・解析するが，対象

とする媒体は不揮発性メモリであることが大多数であ

る．不揮発性メモリに情報を記録する際に Androidアプ

リケーションで標準的に用いられる暗号化 API として

は javax.crypto.Cipherクラスが挙げられ [13]，実際に

Google社が Androidアプリケーションの開発者向けに公

開している標準的な暗号化の実装についても，Cipherク

ラスを使用した次に示すコード例が記載されている [14]．
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byte[] plaintext = ...;

KeyGenerator keygen = KeyGenerator.getInstance("AES");

keygen.init(256);

SecretKey key = keygen.generateKey();

Cipher cipher = Cipher.getInstance("AES/CBC/

PKCS5PADDING");

cipher.init(Cipher.ENCRYPT MODE, key);

byte[] ciphertext = cipher.doFinal(plaintext);

byte[] iv = cipher.getIV();

このコード例からも分かるとおり，暗号化の際には

Cipherオブジェクトの初期化等で複数のパラメータを設

定する必要があり，これらのパラメータを具体的な設定状

況が暗号化の方式を決定する．そのため，本稿における暗

号化 APIの利用状況の調査としては，アプリケーションの

解析を行ってこれらパラメータを得ることを目標とする．

3. 解析手法

本稿で解析の対象とする暗号化APIについて，取得すべ

きパラメータを含めて具体的に列挙する．また，解析に利

用する既存の静的解析フレームワークについても説明する．

3.1 解析対象とする暗号化API

第 2.2節で述べたとおり，Androidアプリケーションで標

準的な暗号化の実装には Cipherクラスが利用される．本

稿では当該 APIを対象とするが，特に注目するメソッドを

初期段階の Cipherオブジェクトを生成する getInstance

メソッド及び暗号化のための初期化処理を行う initメソッ

ドとする．これらのメソッドの具体的な実行方法について

は表 2に列挙するとおりであり，取得すべきパラメータに

ついては下線で示す．

また，これら取得すべきパラメータに関して，パラメー

タ生成のために標準的に利用される APIが存在する．そ

れら APIのうち本稿で解析対象とするものを具体的な実

行方法を含めて表 3に列挙する．これらのAPIでは，実行

時のパラメータ全てが暗号化方式の特定に必要なため，全

てのパラメータを取得すべきものとする．

以上の表 2及び表 3に列挙した APIについて解析を行

い，必要なパラメータを取得することを目指す．

3.2 解析に使用するプログラム

Android アプリケーションの解析に利用できるプログ

ラムは複数存在するが，本稿ではWeiらによって提案さ

れ [4]，オープンソースソフトウェアとして公開されている

静的解析フレームワークである Argus-SAF[15]を利用する

こととした．Argus-SAFはコンポーネント間のデータフ

ロー解析が効率的かつ高い正確性で行えるほか，Sourceと

Sinkを利用者が設定してテイント解析を行うことも可能で

あり，利用者が解析したい内容を自ら開発する場合にプラ

グインとして付け加えることも想定した設計であるため，

本稿で設定した各種の暗号化 APIのパラメータを取得す

るという問題もプラグインの形で実装することを目指す．

4. 実験

前節までで述べた解析対象とする暗号化 APIについて，

それぞれの APIを実装したアプリケーションを実際に作

成し，作成したアプリケーションの解析により各 APIに設

定したパラメータが取得できることを確認する．

4.1 解析の対象とするアプリケーション

Androidアプリケーションの解析手法の評価を目的とし

て作られたベンチマークはすでに存在するが [16], [17]，本

稿で対象としている暗号化 APIが実装されているベンチ

マークは見付からなかったため，本稿では第 3.1節で述べ

た各解析対象の暗号化 APIをを実装した Androidアプリ

ケーションを作成することとした．

それぞれの暗号化 APIを実装したアプリケーションの

作成にあたっては，単純化のために次に示す条件のもと

行った．

( 1 ) APIの呼び出し等一連の処理をを同一クラス内に実装

した．

( 2 ) 表 3に列挙した各APIの実装においては，入力される

パラメータを全て固定値とした．

( 3 ) 表 2に列挙した各 APIの実装については次のとおり

とした．

• getInstanceメソッド呼び出し時のパラメータは全

て固定値とした．

• init メソッド呼び出し時のパラメータは先に固定

値を使用して実装した (2)の結果をそのまま入力と

した．

なお，作成したアプリにおける暗号化 APIの実装例は

次に示すとおりである．この例において，取得すべきパ

ラメータは IvParameterSpec クラスのインスタンス生

成で使用している iVec の内容であり，解析により文字

列"ThisIsMyInitVect"が取得できればよいものとする．

String initialVector = "ThisIsMyInitVect";

byte[] iVec = initialVector.getBytes();

IvParameterSpec ivParamSpec = new IvParameterSpec(

iVec);

4.2 解析の実施

第 4.1節で作成したアプリケーションを解析するために，

Argus-SAFのテイント解析機能の利用及びプラグインの

作成を行った．Argus-SAFにはすでに暗号化 APIの誤利

用を検知するプラグインが備えられているが，当該プラグ

インは Egeleらが提案する暗号化 APIの利用方法 [11]の
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表 2 対象とする暗号化 API のメソッド

Table 2 Target Crypto API Methods

Target API Method Method Description

Cipher getInstance(String)

Returns a Cipher objectCipher getInstance(String, String)

Cipher getInstance(String, Provider)

void init(int, Key)

Initialize the Cipher object

void init(int, Key, SecureRandom)

void init(int, Key, AlgorithmParameters)

void init(int, Key, AlgorithmParameters, SecureRandom)

void init(int, Key, AlgorithmParameterSpec)

void init(int, Key, AlgorithmParameterSpec, SecureRandom)

表 3 Cipher クラスのメソッドの引数を生成する API のメソッド

Table 3 API Methods that generate variables in Cipher class

API Class API Method Method Description

javax.crypto.spec.SecretKeySpec
void <init>(byte[], String)

Key Definition
void <init>(byte[], int, int, String)

javax.crypto.spec.PBEKeySpec

void <init>(char[])

Key Definitionvoid <init>(char[], byte[], int)

void <init>(char[], byte[], int, int)

javax.crypto.spec.PBEParameterSpec
void <init>(byte[], int)

Key Definition
void <init>(byte[], int, AlgorithmParameterSpec)

javax.crypto.spec.IvParameterSpec
void <init>(byte[])

IV Definition
void <init>(byte[], int, int)

うち，次に示す 2つのみが実装されている．

( 1 ) Cipherクラスのインスタンス生成に ECBモードを使

用しない

( 2 ) CBCモードの暗号化においてランダムでない IVを使

用しない

このうち (1)の具体的な実装としては，Cipherクラスの

getInstanceメソッドのパラメータとして ECBモードを

使用する文字列が入力されていないかを判定している．ま

た，(2)の具体的な実装としては IvParameterSpecクラス

のインスタンス生成において定数のパラメータが入力され

ていないかを判定している．

いずれも本稿の目指しているパラメータ自体の取得まで

には至っていないが，拡張することにより各種暗号化 API

のパラメータ取得が可能であるため，既存の実装を拡張し

て解析を実施することとした．

4.2.1 Cipherクラス以外のメソッドの解析

Cipherクラス以外のメソッドについてはそれぞれ固定

値がパラメータとして入力されるため，Argus-SAFに備え

られている暗号化 APIの誤利用を検知するプラグインを

拡張し，パラメータ自体が取得できることを確認した．

4.2.2 Cipherクラスのメソッドの解析

Cipherクラスのメソッドのうち，getInstanceメソッ

ドについては第 4.2.1節と同様に固定値がパラメータとし

て入力されるため，同様にパラメータ自体が取得できるこ

とを確認した．initメソッドについては単純に固定値がパ

ラメータとして入力されるわけではないため，Sourceを表

3に列挙したパラメータを生成する API，Sinkを Cipher

クラスの initメソッドと設定したテイント解析を利用し，

initメソッドに入力されるパラメータが特定できること

を確認した．なお，設定した具体的な Source及び Sinkは

図 1に示すとおりである．

以上の結果をすべて組み合わせることにより，第 4.1節

で作成したアプリケーションを解析して暗号方式の判明に

必要なパラメータの取得ができることを確認した．

5. まとめと課題

本稿では，Android アプリケーションにおいて暗号化

APIが具体的にどのように利用されているのかを解析する

手法について検討を行い，既存の静的解析のフレームワー

クを利用することで実際に利用状況が調査できることを確

認した．本稿の結果を応用することにより，Android端末

の解析においてアプリケーションが作成したデータが暗号

化されている場合に効率的に暗号化手法を判明させられる

可能性がある．

本稿で確認を行ったのは各暗号化APIに入力されるパラ

メータが単純な固定値である場合のみであるため，今後，

パラメータが様々な処理を経て APIに入力される場合や，

動的に生成される値が入力される場合等への対応を検討
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Ljavax/crypto/spec/SecretKeySpec;.<init>:([BLjava/lang/String;)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/SecretKeySpec;.<init>:([BIILjava/lang/String;)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/PBEKeySpec;.<init>:([C)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/PBEKeySpec;.<init>:([C[BI)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/PBEKeySpec;.<init>:([C[BII)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/PBEParameterSpec;.<init>:([BI)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/PBEParameterSpec;.<init>:([BILjava/security/spec/AlgorithmParameterSpec;)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/IvParameterSpec;.<init>:([B)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/spec/IvParameterSpec;.<init>:([BII)V CRYPTO_FUNCTION -> _SOURCE_

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;)V -> _SINK_ 2

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;Ljava/security/SecureRandom;)V -> _SINK_ 2

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;Ljava/security/AlgorithmParameters;)V -> _SINK_ 2|3

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;Ljava/security/AlgorithmParameters;Ljava/security/SecureRandom;)V -> _SINK_ 2|3

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;Ljava/security/spec/AlgorithmParameterSpec;)V -> _SINK_ 2|3

Ljavax/crypto/Cipher;.init:(ILjava/security/Key;Ljava/security/spec/AlgorithmParameterSpec;Ljava/security/SecureRandom;)V -> _SINK_ 2|3

図 1 テイント解析のために設定した Source 及び Sink

Fig. 1 Souce and Sink definition for taint analysis

し，本稿で述べた手法を拡張していく必要がある．また，

既存研究である保存されるファイルのパスを特定する研究

と組み合わせて，暗号化されたデータがどのように保存さ

れるか特定することで，より効率的なデジタル・フォレン

ジックを行うことができる可能性がある．
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