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概要：近年，サイバー攻撃による被害が頻発しており，政府機関や民間企業などでは，攻撃を念頭に置い
たセキュリティ対策が急務となっている．そのような脅威を防止するための効果的なセキュリティ対策を

行うためには，実際にどのような脅威が迫っているのかを，前もって正確に把握しておくことが必要であ

る．本研究では，悪性および良性のネットワークトラフィック画像データを学習させた CNN を用いて，

ネットワークトラフィック画像データをもとに不審なネットワークトラフィックを検出し，サイバー攻撃

に関する脅威情報を抽出することによって，脅威への対策に役立てるための手法を提案する． 取得した悪

性または良性のネットワークトラフィックを含む PCAPを利用して CNNに学習させ，実際に不審なネッ

トワークトラフィックが検出されることを検証し，不審なネットワークトラフィックから，攻撃に関する

ものと思われる脅威情報が抽出されることを確認した．
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Anomaly Detection of Network Traffic Using CNN
and Threat Information Extraction from Anomaly Traffic
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Abstract: Recently, damages due to cyber attacks have occurred frequently, and immidiate and effective
measures for cybersecurity are urgently needed by government agencies and companies. For effective mea-
sures to prevent such threats, it is necessary to accurately grasp in advance what kind of threats are actually
approaching. This research proposes the method which enables to detect suspicious network traffic by CNN
trained with malicious and unmalicious network traffic image data and to provide useful threat information
about cyber attacks which are coming. Actually the suspicious network traffic was detected by CNN trained
with gathered malicious and unmalicious network traffic, and more, threat information which was likely to
be related to attacks was extracted from suspicious network traffic.
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1. はじめに

近年，サイバー攻撃による被害が頻発しており，政府機関

や民間企業などでは，攻撃を念頭に置いたセキュリティ対

策が急務となっている．そのような脅威を防止するための

効果的なセキュリティ対策を行うためには，実際にどのよ
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うな脅威が迫っているのかを，前もって正確に把握してお

くことが必要である．IDS（侵入検知システム）や IPS（侵

入防止システム）は，ルールやアノマリに従って攻撃を検

知することができるが，具体的にどのような脅威が存在す

るのか，詳細に知ることは困難である．また，OSINT*1 [1]

を使ってサイバー攻撃に関する詳細な情報を得ることがで

*1 公開情報から生成されるインテリジェンスで，特定のインテリ
ジェンス要件への対処を目的として収集され，利用され，適時に，
適切な対象者に提供される．
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図 1 提案システムの全体像

Fig. 1 Proposed Framework

きるが，OSINTには高度な技術が必要であるため，気軽

に導入するのは難しい．

そこで，本研究グループでは，図 1に示すシステムを提

案する．このシステムにより，ネットワークトラフィック

をもとに必要な脅威情報を集約することを可能にし，他組

織で発生している攻撃の情報や，すでに発生している攻撃

についての情報を被害発生前に提供することによって，利

用者は自動的に，自ネットワークに特化した，脅威に関す

る情報を得ることができる．このシステムは，ネットワー

ク通信の中から不審なネットワークトラフィックを検知

する”Anomaly Detection（異常検知）”，検知した不審な

ネットワークトラフィックをもとにサイバー攻撃に関する

脅威情報を抽出する”Intelligence（インテリジェンス）”，

取得した脅威情報をもとに対応の必要性を表す重要度を算

出する”Scoring（スコアリング）”，脅威情報を集約し必要

な情報のみを利用者に提供する”Warning（警報）”の 4つ

のフェーズから構成される．

2. 関連研究

ネットワークトラフィック分類に関する様々な手法が提

案されている．

Nguyenらは，2008年に，機械学習を用いたネットワー

クトラフィック分類の手法に関するサーベイ論文を発表

している [2]．この調査によると，2008年以前は，Moore

ら，Parkら，Nguyenら，Haffnerら，Williamsら，Erman

ら，Bonfiglioらの手法で採用されていたナイーブベイズ

や，Barnaille ら，Erman らの手法で採用されていた K-

meansなどによる手法が主であった．Zhouらは，順伝播型

ニューラルネットワークを用いたネットワークトラフィッ

ク分類の手法 [3]を，Mathewosらは，パラレルニューラ

ルネットワークを用いたネットワークトラフィック分類

の手法 [4]を，Bekermanらは，機械学習を用いたネット

ワークトラフィック分類によるマルウェア検知の手法 [5]

を提案している．Ang らは，多層パーセプトロンを用い

たネットワークトラフィック分類の手法 [6]を，Wangら

は，画像認識などで使われる，畳み込みニューラルネッ

トワーク（Convolutional Neural Network，以下「CNN」）

を用いたマルウェアトラフィックの分類の手法 [7] を，

Lopez-Martinらは，CNNと再帰型ニューラルネットワー

ク（Recurrent Neural Network，以下「RNN」）を組み合わ

せた，CRNN(Convolutional Recurrent Neural Network)

を用いた IoT向けのネットワークトラフィック分類の手

法 [8]を提案している．Jainらは，CNNを用いたネット

ワークトラフィック分類の手法 [9]を，Limらは，CNNと

Residual Network(ResNet) を用いた，パケットベースの

ネットワークトラフィック分類の手法 [10]と，多層 LSTM

または CNN と LSTM を組み合わせたモデルを用いた，

ペイロードベースのネットワークトラフィック分類の手

法 [11]を提案している．

[5,7]の手法は，マルウェアのトラフィックのみを対象と

しているが，悪性トラフィックの中にはマルウェア以外に

よるトラフィックも含まれているため，マルウェア以外の

悪性トラフィックを検知できない可能性がある．また，[7]

の手法は既知のマルウェアのマルウェアトラフィック分

類を目的としているため，未知のマルウェアトラフィック

を検知することはできない．さらに，[3–11]はネットワー

クトラフィック分類，またはマルウェア分類を目的として

いるため，ネットワークトラフィック分類のみを行ってい

るが，ネットワークトラフィック分類を行っただけでは，

実際にどういった脅威があるのか，深く知ることは困難で

ある．

近年，ネットワークトラフィック分類に機械学習，特に

ニューラルネットワークを用いる手法が広く採用されてい

る．本研究では，CNNを用いてネットワークトラフィッ

クの異常検知を行い，さらに，そのトラフィックデータを

もとに，サイバー攻撃に関する有用な脅威情報を抽出し，

提供するための手法を提案する．

3. 提案手法

提案システム実現のため，機械学習を用いて不審なネット

ワークトラフィックを検知し，そのトラフィックの中から，

攻撃に関する脅威情報を抽出する手法を提案する．本論文

では，図 1に示したシステムにおける，トラフィックの中

から不審なトラフィックを検知する”Anomaly Detection”，

検知した不審なトラフィックをもとにサイバー攻撃に関す

る脅威情報を抽出する”Intelligence”の 2つのフェーズにつ

いての手法を提案する．以下，それぞれのフェーズについ
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図 2 画像化プロセス

Fig. 2 Imaging process

て詳細に説明する．

3.1 Anomaly Detection

3.1.1 学習

悪性トラフィックと良性トラフィックの両方のトラフィッ

クデータを収集し，データセットとして扱う．パケット

キャプチャなどにより取得した PCAPファイルを，TCP

または UDPのコネクションごとに分割して保存する．こ

こでいう「コネクション」というのは，送信元 IPアドレ

ス，送信元ポート番号，送信先 IPアドレス，送信先ポート

番号，通信プロトコルの 5つ (5-tuple)が一致する一連の

パケット群のことである．さらに，パケットの IPアドレ

スを削除する．

1つのPCAPファイルをバイナリとして読み込み，ASCII

コードに変換して 2次元配列にし，その 2次元配列を画像

に変換する．画像は，Bicubicを使って拡大または縮小し，

縦横ともに 256になるように整形する．再度 2次元配列に

変換し，全体を 255で除算して，CNNに入力できるよう

に変換する．概要図を図 2に示す．

次に，図 3に示すようなモデルを構築する．構築したモ

デルに画像変換データを入力して学習させる．使用したモ

デルと得られた重み (weights)データを保存しておき，未

知トラフィック判定の際に再利用できるようにしておく．

3.1.2 判定

学習によって得られたモデルと重みデータを利用して，

良性か悪性かの判定を行う．学習の際と同様の手順で，得

られた PCAPファイルを画像データに変換し，CNNに入

力して判定させる．

3.2 Intelligence

Anomaly Detection の判定で悪性と判定されたトラ

フィックデータから，正規表現を使って，クォーテー

ションで括られた文字列と，アルファベットが連続してい

る単語様の文字列や，IPアドレス，ドメイン名と見られ

る文字列を抽出する．さらに，抽出した文字列を，外部の

データベースで検索し，より詳細な情報を取得する．

4. 実装

提案手法で挙げた”Anomaly Detection”と”Intelligence”

について，実装を行った．

図 3 CNN モデル概要図

Fig. 3 CNN Model

4.1 実行環境

実装を行うにあたり，表 1に示す環境を用いた．VMは，

VMware vSphere*2上に構築した CentOS 7.3 の仮想マシ

ンである．Google Colaboratoryは，完全にクラウドで実

行される Jupyterノートブック環境である．設定不要で，

無料で利用できる．Colaboratoryを使用すると，コードの

記述と実行，解析の保存や共有，強力なコンピューティン

グリソースへのアクセスなどをブラウザからすべて無料で

行える [12]．
*2 VMware 社が提供する，ハイパーバイザ型サーバ仮想化ソフト
ウェア．
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表 1 使用した環境

Table 1 Machines for practice

VM Google Colaboratory 物理マシン

OS CentOS 7.3 Ubuntu 18.04.2 LTS CentOS 7.6

CPU Intel Xeon E5 Intel Xeon Intel Xeon E3

RAM 62GB 12GB 32GB

GPU — Tesla K80 —

表 2 CNN の学習に使用したデータセット

Table 2 Dataset for CNN Training

Train Test

7500 個 2500 個

Malicious Unmalicious Malicious Unmalicious

3750 個 3750 個 1250 個 1250 個

MTA SUN Mine Others MTA SUN Mine Others

1875 個 1875 個 1875 個 1875 個 625 個 625 個 625 個 625 個

4.2 Anomaly Detection

使用したデータセットの内訳としては表 2の通りであ

る．75％が学習用の Trainデータセットで，25％がテス

ト用の Testデータセットとなっている．悪性トラフィッ

クのデータとして，Malware-Traffic-Analysis.netで配布さ

れているマルウェアトラフィックを含む PCAPファイル

（MTAデータセット）と，本学科攻撃収集ネットワークで

キャプチャしたトラフィック（SUNデータセット）を含

む PCAPファイルを使用した．良性トラフィックのデー

タとして，ネットサーフィンや動画視聴時のネットワーク

トラフィックをキャプチャして保存した PCAPファイル

（Mineデータセット）を使用した．悪性か良性かの判定は，

ProtectWise 社のセキュリティチームである 401TRG の

情報 [13]を参考に，”Emerging Threats Suricata ruleset”

を適用した Suricata [14] を使って行った．なお，Others

データセットは，MTA と SUN のうち，Suricata の判定

の際に良性であると判定されたデータ群である．Google

Colaboratoryの環境で，Keras [15]を使ってCNNのモデル

を構築した．CNNの学習曲線を図 4に示す．”accuracy”

が正解率，”loss”が損失である．正解率と損失の推移をも

とに，エポック数を 100とすることにする．

4.3 Intelligence

不審であると判定した PCAPの中から，主に正規表現を

使って URLや IPアドレスなどの文字列を抽出し，それを

外部のデータベースの検索キーワードとして脅威情報の検

索を行うシステムを構築する．外部のデータベースとして，

情報通信研究機構が開発し，OSSとして公開した EXIST

（サイバー脅威情報集約システム）[16]や，Google検索を

利用した．なお，EXISTは Dockerを使って構築した．

図 4 CNN の学習曲線

Fig. 4 Learning curve of CNN

表 3 CNN の評価に使用したデータセット

Table 3 Dataset for CNN Evaluation

Valid

5000 個

Malicious Unmalicious

2500 個 2500 個

MTA SUN Mine Other

1250 個 1250 個 1250 個 1250 個

5. 評価

5.1 Anomaly Detection

5.1.1 評価方法

以下の実験で評価を行う．

（実験 1）学習用のデータとは別に評価用のデータを用

意し，CNNにデータを入力して，CNN自体の性能の評価

を行う．

（実験 2）用意したデータセットではない，実際のネッ

トワークトラフィックをキャプチャした PCAP を使い，

CNNによる不審なネットワークトラフィックの検知能力

を評価する．

5.1.2 評価結果

Train，Testデータセットとは別に用意した，表 3に示

す Validデータセットを使用して，実験 1を行った．その

結果を表 4に示す．Accuracy（正解率），Precision（適合

率），Recall（再現率）の値はそれぞれ True Positive，True

Negative，False Positive，False Negativeの値をもとに，以

下の数式を用いて算出した．

Accuracy =
TP + TN

TP + TN + FP + FN

Precision =
TP

TP + FP

Recall =
TP

TP + FN

表 5に示す擬似攻撃のネットワークトラフィックを用い
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表 4 CNN の評価

Table 4 CNN Evaluation

TP TN FP FN

3417(46.6%) 3253(44.3%) 375(5.1%) 290(4.0%)

Accuracy Precision Recall

90.9% 90.1% 92.2%

表 5 実験 2 で使用した擬似攻撃

Table 5 Simulated attacks for Experiment 2

使用したツール 攻撃の種類

Nmap
TCP SYN Port Scan

UDP Port Scan

Metasploit
vsftpd 2.3.4 Backdoor

WordPress Admin Shell Upload

表 6 擬似攻撃の検知率

Table 6 Detection Rate of Simulated attacks

攻撃の種類 総数 TP FN 検知率

TCP SYN Port Scan 65535 63778 1757 97.3%

UDP Port Scan 131246 127638 3608 97.3%

vsftpd 2.3.4 Backdoor 4 4 0 100%

WP Admin Shell Upload 18 14 4 77.8%

図 5 悪性トラフィックの確率

Fig. 5 probability of being Malicious Traffic

て，実験 2を行った．その結果を表 6，図 5，図 6に示す．

表 6は，攻撃の種類ごとの検知率を示している．図 5は，

CNNが判定した，ネットワークトラフィックが悪性であ

る確率を，プロットしたものである．図 6は，擬似攻撃ト

ラフィックの悪性度の割合を示している．

5.2 Intelligence

5.2.1 評価方法

悪性のネットワークトラフィックの中から文字列の抽

出，脅威情報の検索を行い，どのような情報が抽出される

か検証する．

5.2.2 評価結果

本学科攻撃収集ネットワークでキャプチャしたネット

図 6 擬似攻撃トラフィックの悪性度の割合

Fig. 6 Percentage of Simulated attacks

表 7 抽出された文字列例

Table 7 Sample of Extracted Strings

community.sicherhei

aYLogin incorrectlogin:

Nordrhein Westfalen1

myip

Cookie: mstshash=

*/bin/busybox iDdosYou

shell:rm /data/local/tmp/dlr;

rm /data/local/tmp/bin;

rm /data/local/tmp/adb

msftncsi

http://ocsp.digicert.com0B

lJ@Vul

Lhmac-sha2-256,hmac-sha2-512,

hmac-sha1,hmac-sha1-96,

hmac-md5,hmac-md5-96,none

2DOWNGRD

.conexant@

whoami

ns1digitalocean

hunt57596

(ho4uku6at

ワークトラフィックのうち，Anomaly Detectionによって

不審であると判定されたネットワークトラフィックを用い

て，文字列の抽出を行った．なお，False Positiveと False

Negativeはトレードオフに近い関係にあり，ネットワー

クセキュリティにおける侵入検知では，False Negativeを

少なく抑えるためにある程度の False Positiveを許容する

場合が多い．このシステムにおいてもそれが望ましいと考

え，今回は一例として，Anomaly Detectionでの CNNに

よる不審なトラフィック検知の基準値を 0.4に設定した．

抽出された文字列の例を表 7に示す．

さらに，抽出された文字列について，Google検索や EX-

ISTを利用して脅威情報の検索を行った．検索結果のうち，
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表 8 脅威情報検索結果

Table 8 Search Results of Threat Information

検索文字列 Google 検索 EXIST

/bin/busybox iDdosYou 11 件 —

Cookie:mstshash= 94 件 —

myip 100 件 1 件

ttnet 101 件 1 件

(ho4uku6at 50 件 —

図 7 ”myip”EXIST 検索結果

Fig. 7 Search Result of ”myip” on EXIST

図 8 ”ttnet”EXIST 検索結果

Fig. 8 Search Result of ”ttnet” on EXIST

脅威情報である可能性があるものを表 8に示す．Google

検索の結果の件数には，関連性の低いものも含まれている．

なお，”myip”と”ttnet”という文字列が，EXISTの横断検

索で該当したものの，検索結果（図 7，図 8）を確認する

と，意図した結果と異なっていた．

6. 考察

まず，Anomaly Detectionについては，表 4の通り，誤

検知を低く抑えつつ，90%以上の精度で，検知することがで

きた．擬似攻撃ネットワークトラフィックを使用した場合

でも，95%以上のネットワークトラフィックを悪性である

と判定することができたため，CNNを使って不審なネット

ワークトラフィックを検知することは，可能であると推測

される．しかし，擬似攻撃のうち，WordPress Admin Shell

Uploadの検知率があまり高くなかったのは，この攻撃が

HTTP POSTメソッドを使用するため，正常な POSTと

の判別が難しかったことが原因であると考えられる．今後

は，パケット全体ではなく，特にアプリケーション層のペ

イロードに着目することで，DPIのような詳細な検知が可

能になると考える．CNNに関しては，過学習を防止する

効果のあるDropout層のモデルへの追加や，より精度の高

いデータセットの採用などによって，性能を向上させる余

地があると考えられる．また，今回は CNNを採用したが，

Lopez-Martinらの手法 [8]のように，時系列データを扱う

ことができる RNNを CNNと組み合わせた CRNNを利用

することによって，より有用な結果を得ることができる可

能性がある．

Intelligenceについては，URLや IPアドレス，文字列な

どをネットワークトラフィックから抽出し，それを外部の

データベースから検索することによって，攻撃に関係があ

る可能性のある情報を取得することができた．今回は，検

索対象のソースが少なかったことと，情報を含んだ攻撃が

少なかったことが影響して，取得することができた攻撃に

関する情報が多くなかったが，検索対象のソースを増やす

ことによって，より多くの情報を集めることができると考

える．また，バイナリをそのまま読み込んでいる影響によ

り，文字列抽出の段階で，不要な文字列が大量に抽出され

る．ファイルの読み込み方法や，文字列抽出の方法を改善

したり，抽出された文字列の中から不要な文字列を除去す

る手順を，あらかじめ行うことによって，情報を含んだ必

要な文字列のみを抽出することができると考える．

近年，HTTPSのトラフィックが増加傾向にある [17]．同

様に，暗号化された攻撃トラフィックも今後増加していく

とみられている [18]．実際に，IoTマルウェアの一種であ

る”Mirai”の亜種の一部は，C2トラフィックを秘匿するた

めに Torを利用することが明らかになっている [19]．しか

し，本研究では Anomaly Detectionおよび Intelligenceに

おいて，暗号化通信を考慮していない．現状ではどの程度

の攻撃トラフィックが暗号化されているのか，不明確であ

るためである．今後，暗号化された攻撃トラフィックの状

況が明らかとなり，暗号化されたトラフィックも扱う必要

が出てくれば，TLSインスペクションなどにより復号の処

理を行ったうえで，Anomaly Detectionおよび Intelligence

を行うといったことが考えられる．

さらに，このシステムにおいて，プライバシの問題が存在

していることが，実験を行っていくにつれて明らかとなっ

た． ネットワークトラフィックから情報を抽出しているた

め，その際に利用者のプライバシ情報に触れてしまう可能
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性が高い．また，脅威情報の検索を行う際に，内部の情報を

不必要に漏洩してしまう可能性もあり，これは攻撃者から

のインテリジェンスの餌食となってしまうことが考えられ

る．このシステムにおいても，適切なOPSEC(Operations

Security)*3 [20]，カウンターインテリジェンス*4 [21,22]を

念頭に置く必要がある．

7. まとめ

本稿では，悪性または良性のネットワークトラフィック

画像データを学習させたCNNを用いて，不審なネットワー

クトラフィックを検出し，そのネットワークトラフィッ

クから脅威情報を抽出する手法を提案した．実験の結果，

90%以上の精度で不審なネットワークトラフィックの検出

を行うことができ，さらにそのネットワークトラフィック

から抽出された文字列をもとに，攻撃に関係がある可能性

のある情報を取得することができた．

今後は，CNNや文字列抽出手法の改善，CRNN利用の

検討や，OSINTの検索ソースの充実などを行いつつ，提

案システム全体の実現を目指す．
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