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概要：実際に成功したマルウェア感染等のインシデントを特定するために，マネージドセキュリティサー
ビスでは，悪性な挙動（イベント）が検知された際に送信されるアラートをセキュリティオペレーション

センタ（SOC）でリアルタイムに解析している．SOCでは，多くの顧客の大量のアラートからインシデン

トを迅速に特定するために，過去に発生したインシデントとの関係に基づいてイベントをレベル分けし，

インシデントとの関連の強いイベントのアラートを優先的に解析している．しかし，この方法では，イベ

ントに関連するインシデントが発生するまで，イベントのレベルを正確に決定できない．そこで，失敗し

た攻撃や誤検知に関するアラートはほとんどのイベントで観測できることに着目し，これらのアラートか

ら抽出された攻撃の種類や誤検知のしやすさに関する特徴量に基づいて，レベル推定を実施するシステム

を提案する．大規模な SOCにおいて 1ヶ月間で収集された約 500万件のアラートを用いて，提案システ

ムの有効性を評価し，提案システムで推定されたレベルが高いイベントから解析することで，インシデン

トの迅速な特定に貢献できることを示した．

Efficient Incident Detection by Predicting Potential Important Alerts

Toshiki Shibahara1,3,a) Hirokazu Kodera1 Daiki Chiba1 Mitsuaki Akiyama1 Kunio Hato1
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Abstract: To detect incidents, i.e., successful attacks such as malware infection, managed security services
analyze alerts regarding malicious behavior (events) in real time in a security operation center (SOC). To
immediately find incidents among a large number of alerts from many customers, professional analysts in
a SOC divide levels of events based on their correlation with incidents and prioritize alerts whose events
are highly correlated with incidents. However, levels of events cannot be accurately determined in this way
unless their related incidents occur. Therefore, by focusing on the fact that alerts of failed attacks and false
positives can be observed without depending on events, we propose a system for predicting levels of events
based on features regarding types of attacks and tendency of false positives. We evaluate the effectiveness
of the proposed system using about 5 million alerts collected from a large-scale SOC for one month. The
evaluation result shows that our system can contribute to efficient incident detection by prioritizing events
whose predicted levels are high.

1. はじめに

マネージドセキュリティサービス（MSS）は，顧客の通信

をセキュリティオペレーションセンタ（SOC）でリアルタ
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イムに監視することを通じて，実際に発生したマルウェア

感染やサーバの侵害をインシデントとして特定し対処する

ことで，サイバー攻撃の被害を最小限に抑えることに貢献

している [1]．MSSでは，セキュリティアプライアンスや

SIEM（security information and event management）に加

えて専門的な知識をもつアナリストの分析によって，多く

の顧客の大量の通信から少数のインシデントを効率的に特

定している．まず，顧客の通信は，図 1の左端に示すよう

に顧客環境に置かれたUTM（unified threat management）
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図 1 提案システムの処理の流れ

に代表されるセキュリティアプライアンスで観測され，

HTTPリクエスト等の通信ログが SIEMに送信される．さ

らに，観測された通信は，アプライアンスのベンダが開発し

た検知ルールで解析され，Command and Control（C&C）

サーバへの通信等の悪性な挙動（以降，イベント）が検知

されると SIEMにアラートが送信される．これらの通信ロ

グとアラートは，様々な形式のログやアラートを一元的に

扱える SIEMにより管理および分析が行われる．具体的に

は，SIEMに組み込まれた SOCで開発された検知ルール

により，すべての顧客の通信ログが解析され，イベントが

検知されると SOCにアラートが送信される．すなわち，

SOCに送信されるアラートには，前述のセキュリティアプ

ライアンスが検知したアラートと SIEMが検知したアラー

トの 2種類が含まれる．最後に，SOCに送信されたアラー

トをもとに，アナリストがインシデントが発生したかどう

かを特定する．アラートには，アラートを引き起こしたイ

ベントの種別，通信の送信元・宛先，時刻が含まれている．

しかし，攻撃の初期段階のイベントや誤検知が多いイベン

トも存在するため，アラートを引き起こしたイベントを起

点として，システムの侵害まで到達しかたや正しく検知さ

れたイベントかどうかを手動で確認する必要がある．

インシデントへの対応および復旧を迅速に行うためには，

大量のアラートからインシデントを特定する時間を可能な

限り短縮する必要がある [2]．そのために，アラートを引き

起こしたイベントの種別に従って，アラート解析の優先度

合いを決定することで，インシデント特定までの時間を短

縮している [3] ．アラートの優先度合いは，イベントごと

に事前に付与されたインシデントとの関連に基づくレベル

によって決定される．イベントのレベルは，複数の顧客に

おいて検知されたイベントのアラートを統合し，インシデ

ントと特定されたアラートの割合を参照して算出される．

この結果，顧客に依存しないイベントのレベルが推定され，

効率化のために用いられている．本稿では，一般的なレベ

ル分けとして，イベントの重要度が高いプライマリ，重要

度が低いセカンダリに分類することを想定する．なお，イ

ベントは攻撃固有の情報なのに対し，アラートはイベント

が特定された時刻・送信元・宛先を含むものである．

新たな脆弱性，マルウェア，エクスプロイトキットが発

見されると，それらを用いた攻撃を検知するための検知

ルールがセキュリティアプライアンスのベンダによって開

発される．その結果，アプライアンスで検知されるイベン

トの種類は日々増加している [4]．インシデント特定の効率

化のためには，新たなイベントのレベルについても正確に

分類する必要がある．しかし，従来のシステム [3]では過

去に発生したインシデントとの関連に基づくため，正確に

分類できない場合がある．例えば，一般的にインシデント

は頻繁に発生しないため，イベントが観測され始めてから

数週間または数ヶ月後に関連するインシデントが発生する

場合もある．この場合，インシデントが発生した後にプラ

イマリと分類されるイベントであっても，インシデントが

発生する前には関連する過去のインシデントが存在しない

ため，セカンダリと分類されてしまう．本稿では，このよ

うなイベントを潜在的なプライマリイベントと呼ぶ．SOC

でのアラート解析で，潜在的なプライマリイベントが優先

されないと，インシデントを特定するまでに時間がかかり，

サイバー攻撃による被害が増大してしまう可能性がある．

そこで，我々は，失敗した攻撃やイベントの誤検知に関

するアラートはほとんどのイベントで観測できることに着

目し，潜在的なプライマリイベントを特定するシステムを

提案する．プライマリイベントと攻撃の種類や誤検知が発

生する確率が類似するイベントのレベルは，プライマリで

あると考えられる．そこで，同一イベントによって引き起

こされたアラートごとの集合を作成し，攻撃の種類や誤検

知のしやすさを推定するために使用する．具体的には，イ

ベントの名称，イベントが検知された通信の送信元・宛先，

アラートの時刻等から，攻撃の種類や誤検知のしやすさに

関する特徴量を抽出し，教師あり機械学習でレベルを推定

する．そして，セカンダリイベントの中で推定されたレベ

ルが高いイベントを，潜在的なプライマリイベントとして

特定する．この提案システムでは，過去に発生したインシ

デントの情報をレベルの推定に用いていないため，インシ

デントが発生する前であっても，レベルを正確に推定可能

である．

ただし，顧客ごとに導入しているアプライアンスのベン
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表 1 イベントとアラートの例
イベント名 ベンダ 送信元 宛先

Malicious A 192.168.0.1 192.0.2.1

communication 192.168.0.2 192.0.2.2

192.168.0.3 192.0.2.3

C2 outbound A 192.168.0.4 192.0.2.2

communication 192.168.0.5 192.0.2.3

192.168.0.6 192.0.2.4

Malware-related B 192.168.0.7 198.51.100.1

communication 192.168.0.8 198.51.100.2

C2 outbound B 192.168.0.9 198.51.100.2

communication 192.168.0.10 198.51.100.3

192.168.0.11 198.51.100.4

ダは異なっているため，ベンダのルールによって検知され

るイベントの特徴量は，ベンダごとに異なる顧客からのア

ラートを用いて抽出されている．このため，攻撃の種類や

誤検知のしやすさが類似のイベントであっても，イベント

が検知されるベンダが異なっている場合，特徴量が類似し

ているとは限らない．そこで，SOCのルールで検知される

イベントはすべての顧客の通信ログに適用されていること

に着目し，イベントが検知されるベンダごとの特徴量の差

異が，レベル推定に悪影響を与えないような最適化手法を

提案する．その結果，異なるベンダのイベントもレベル推

定に有効に活用されるようになり，レベル推定の精度向上

が期待される．

大規模な SOCにおいて 1ヶ月間で収集された約 500万

件のアラートを用いて，提案システムの有効性を評価した．

イベントが検知されるベンダごとの特徴量の差異が，レベ

ル推定に悪影響を与えないように最適化することで，潜在

的なプライマリイベントの特定精度を約 10%向上させられ

ることと，提案システムで推定されたレベルが高いイベン

トから優先的に解析することで，インシデントの迅速な特

定に貢献できることを示した．

我々の主な貢献は下記の通りである．

• 過去に発生したインシデントの情報を用いずに，イベ
ントが検知された際のアラートを用いて潜在的なプラ

イマリイベントを特定するシステムを提案し，大規模

な SOCで収集されたアラートを用いて有効性を評価

した．

• イベントが検知されるベンダごとの特徴量の差異が，
レベル推定に悪影響を与えないように最適化すること

で，レベル推定の精度を向上させられることを示した．

2. Motivating Example

本研究で着目するイベントとアラートの例を表 1に示

す．表の各行が 1つのアラートであり，それぞれのイベン

トに関して複数回アラートが検知されている．“Malicious

communication”と “Malware-related communication”は，

ベンダのルールで検知されたイベント（以後，ベンダのイ

ベント）であり，それぞれベンダAまたは Bのみで検知さ

れている．一方，“C2 outbound communication”は，SOC

のルールで検知されたイベント（以後，SOCのイベント）

であり，ベンダ Aと Bの両方で検知されている．

ベンダ A の “Malicious communication” が SOC のア

ナリストによってプライマリと分類されていたときに，

“Malware-related communication”のレベルを推定する問

題を考える．これらのイベントが両方とも，悪性な通信が

検知された際のイベントであることはイベント名から推測

することができ，イベントが検知される頻度も類似してい

るため，これらの観点からは，レベルはプライマリと推定

される．イベントが検知された通信は，顧客のネットワー

クからインターネットへの通信であるため，通信の宛先に

一致している IPアドレスがあれば，同じ攻撃者との通信

が検知された可能性もあるため，レベルをプライマリと推

定する根拠にすることができる．しかし，これらのイベン

トの宛先 IPアドレスには，重複しているものがないため，

この観点からは，レベルはセカンダリと推定される．観点

によって推定されるレベルが異なるため，異なるベンダの

イベントを直接比較する方法では，確実な推定結果を出力

することができない．

提案システムでは，異なるベンダのイベントの比較を

行う際に，ベンダごとに異なる顧客からのアラートが収

集されていることが悪影響を及ぼさないように，すべて

の顧客の通信ログに適用されている SOCのイベントを利

用する．具体的には，SOCのイベントのアラートをベン

ダごとに集約し，ベンダが異なる同一イベントに関して

は，レベルの推定結果が同一となるように制約を追加す

る．その結果，同一の SOCのイベントと類似するイベン

ト同士は，同一のレベルが推定されるようになる．表 1

の例では，ベンダ Aの “C2 outbound communication”と

“Malicious communication”は，イベント名，検知頻度だ

けでなく，宛先の観点でも類似している．同様に，ベンダ

Bの “C2 outbound communication”と “Malware-related

communication”もすべての観点で類似している．その結

果，“Malware-related communication”のレベルが，確実

に “Malicious communication”と同一のプライマリである

と推定することができる．このように，レベル推定の学習

時に SOCのイベントを利用することで，潜在的なプライ

マリイベントの特定精度を向上させることができると考え

られる．

3. 提案システム

提案システムでは，図 1に示す流れでイベントのレベル

を推定し，潜在的なプライマリイベントの特定に利用する．

本章では，提案システムを 4つの部分に分けて説明する．

まず，3.1節では，SOCに送信されているアラートの収集

について説明する（図 1の 1⃝， 2⃝， 3⃝）．3.2節では，収集

されたアラートからイベントの特徴ベクトルを抽出する方
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法を説明する（ 4⃝， 5⃝）．3.3節では，レベル推定のための

モデルの構築について説明する（ 6⃝， 7⃝）．3.4節では，推

定されたレベルに基づいて潜在的なプライマリイベントを

特定する方法について説明する．

3.1 アラート収集

顧客の通信はまずセキュリティアプライアンスで解析さ

れ，ベンダのルールで検知されたイベントのアラートと通

信ログが SIEMに送信される（ 1⃝）．アプライアンスのベ
ンダごとに検知ルールが異なるため，検知されるイベン

トも異なっている．そのため，各顧客からは，使用してい

るアプライアンスのベンダ特有のイベントが検知される．

SIEMでは，SOCが開発した検知ルールがすべての顧客の

通信ログに適用される（ 2⃝）．その際に検知されたイベン
トのアラートと，顧客から送信されたアプライアンスで検

知されたイベントのアラートが SOCに送信される（ 3⃝）．
アラートは，イベントの情報とイベントが検知された通

信に関する情報のタプルとして表現される．イベントが検

知された通信に関する情報としては，一般的にアラートに

含まれているタイムスタンプ，送信元，宛先を想定する．

alert = (event, timestamp, source, destination) (1)

ここで，送信元と宛先は，一般的には IPアドレスで表現

される．本稿では，イベントの定義として，下記 4つの情

報を用いる．

event = (name, direction, action, vendor) (2)

ここで，nameはベンダや SOCが付与したイベントの名

称，directionは通信の方向，actionは通信がアプライア

ンスによって遮断されたかどうか，vendor は通信が観測

されたアプライアンスのベンダ名である．通信の方向は，

outbound（顧客からインターネット），inbound（インター

ネットから顧客），internal（顧客のネットワーク内部）に

分類される．イベントの定義に通信の方向を含めたのは，

同じ悪性な挙動が検知されたとしても通信の方向によって

深刻度が大きく異なるからである [3]．例えば，ネットワー

クスキャンが検知された場合，通信の方向が outboundで

あった場合は，マルウェアに感染したホストが顧客ネット

ワーク内に存在することを示唆するため深刻である．通信

が遮断されたかどうかは，遮断，許可，不明に分類される．

遮断されたかどうかの情報を得ることができなかったベン

ダのアラートは不明に分類される．イベントの定義に通信

の遮断を含めたのは，通信の遮断は攻撃の失敗とも関連し，

深刻度に影響するからである．イベントの定義にベンダ名

を含めたのは，次節で説明するように SOCのイベントを

ベンダごとに集約するためである．この定義により，以降

の説明を簡潔にすることができる．ベンダのイベントは，

ルールを開発したベンダのアプライアンスでしか検知され

表 2 特徴量
属性 説明 型 次元数

name キーワードの出現 Boolean 899

direction one-hot encoding Boolean 3

action one-hot encoding Boolean 3

vendor one-hot encoding Boolean 8

timestamp 合計検知数，バースト性 連続値 2

source IP アドレスの出現 Boolean 1,109

ユニーク数，バースト性 連続値 2

destination IP アドレスの出現 Boolean 4,232

ユニーク数，バースト性 連続値 2

ないため，このイベントの定義がベンダのイベントの処理

に影響することはない．

3.2 特徴抽出

まず，収集されたアラートをイベントごとに集約し（ 4⃝），
その後アラートの集合から特徴ベクトルを抽出する（ 5⃝）．
イベントごとのアラートの集約では，イベント eventiに

関するアラートの集合 Ai = {alertj | eventj = eventi}を
得る．前節の定義により，SOCのイベントに関しては，ベ

ンダごとにアラートは集約され，次節のモデル構築に利用

される．

次に，アラートの集合から，イベントの攻撃の種類と誤

検知のしやすさを表現する特徴ベクトルを作成する．ア

ラートに含まれるイベントの定義とイベントが検知された

通信に関する 8つの情報からそれぞれ特徴ベクトルを抽出

し，それらを結合して 1つのベクトルを作成してイベント

の特徴ベクトルとする．各属性の特徴ベクトルの作成方法

と，4章のデータセットでの特徴ベクトルの次元数を表 2

に示す．

イベント名 nameの特徴ベクトルは，攻撃の種類を表す

キーワードを使用して作成する．その際に使用するキー

ワードは，次の方法で決定した．まず，イベント名を記号

「:()./ 」およびスペースで分割し，その際の部分文字列を

小文字に変換する．攻撃の種類を表すキーワードは，ベン

ダにかかわらずイベント名に含まれていると考えられるた

め，複数のベンダのイベント名に含まれている部分文字列

を選択する．さらに，意味のない一般的な単語である stop

wordsおよび数字を除外し，残りをキーワードとする．こ

のキーワードを用いて，ベクトルの各次元が 1 つのキー

ワードに対応し，イベント名に含まれているキーワードは

1，それ以外は 0とする特徴ベクトルを作成する．

カテゴリ変数である direction，action，vendorは one-

hot encodingでベクトル化する．具体的には，各カテゴリ

が各次元に対応したベクトルであり，表現したいカテゴリ

に対応する次元のみを 1，それ以外を 0とするベクトルを

作成する．

時系列的な特徴として，timestamp から合計検知数と

バースト性を特徴として抽出する．攻撃の種類から想定さ
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図 2 提案システムで用いられているニューラルネットワーク

れる時系列的な特徴より，合計検知数が多い場合や，バー

スト性が異なる場合は，誤検知がしやすいイベントと判断

することができる．バースト性 [5]の算出では，アラート

の収集期間を時間幅 wで区切り，その中に含まれるアラー

ト数を計算する．バースト性 bw を，アラート数の平均 µw

と分散 σ2
w を用いて，bw =

σ2
w

µw
で定義する．時間幅 wとし

ては，1日を用いた．これは，各期間に平均して数個のア

ラートが含まれるようにするためである．時間幅 wを小さ

くしすぎてアラートが含まれない期間が多くなると，意味

のある値が算出できなくなってしまう．

sourceと destinationからは，IPアドレスを直接ベクト

ルとして表現する方法と，timestampの情報も活用して，

時系列的な特徴を抽出する方法で，特徴ベクトルを作成す

る．IPアドレスを直接ベクトルとして表現する方法では，

ベクトルの各次元が 1つの IPアドレスに対応し，source

または destinationに含まれている場合は 1，それ以外は

0とするベクトルを作成する．このとき，プライベート IP

アドレスは，任意に設定可能なため，グローバル IPアド

レスのみを用いた．さらに，ベクトルの次元数を削減する

ために，レベルの推定により重要と考えられる既知のプラ

イマリイベントの送信元および宛先のみを用いた．既知の

プライマリイベントと同じ宛先または送信元が存在してい

る場合，同じ攻撃者の通信を検知していると考えられ，レ

ベルをプライマリと予測する根拠に使用できる．時系列的

な特徴としては，ユニークな IPアドレス数と 1日ごとの

ユニークな IPアドレス数のバースト性を特徴量として用

いる．感染端末からのスキャンは，多くの外部の IPアド

レスへの通信が発生するが，C&Cサーバへの通信は少数

の IPアドレスへの通信が発生するため，時系列的な特徴

はレベル推定に有効であると考えられる．

上記のように各属性から抽出されたベクトルを結合し

て，イベントの特徴を表現する 6,260次元のベクトルを作

成する．このとき，連続値として抽出された合計回数，ユ

ニーク数，バースト性の特徴量は，各値を logスケールに

変換した．これは非常に大きな値をとるイベントが存在し

たためである．

3.3 モデル構築

抽出された特徴ベクトルと SOCのアナリストによって

付与されたレベルを用いて，レベルを推定するモデルを構

築する．提案システムでは，通常の教師あり学習でレベル

推定のためのモデルを構築し（ステップ 1），その後，SOC

のイベントを用いて，ベンダごとの特徴ベクトルの差異

がレベル推定に影響しにくくなるようにモデルを調整す

る（ステップ 2）．先にレベル推定の学習を実施するのは，

SOCのイベントを用いた調整がレベル推定に影響しすぎる

ことを防ぐためである．上述のような複数の観点を考慮し

たモデルは，ニューラルネットワークを複数の損失を考慮

して最適化することで構築できることが知られている [6]．

そこで，提案システムのモデルもニューラルネットワーク

で構築する．

ステップ 1 イベントの特徴ベクトル xと，SOCのアナリ

ストによって付与されたレベル yで構成されるレベル推定

データセットXc = {(xi, yi)}を学習に用いる．レベルは，
プライマリの場合 y = 1，セカンダリの場合 y = 0とする．

ニューラルネットワークは，図 2(a)に示すように，入力に

近い層 Fsと，出力に近い層 Fcで構成されるネットワーク

を用いる．Fs と Fc は，それぞれ多層のニューラルネット

ワークである．このニューラルネットワークで予測された

レベルは，ŷi = Fc(Fs(xi))となる．

学習では，レベルは 2値で与えられているため，2値分

類精度が向上するように，クロスエントロピーで損失関数

を定義する．

Lc = − 1

Nc

∑
Xc

(yi log(ŷi) + (1− yi) log(1− ŷi)) (3)

ここで，Nc は，レベル推定データセットのデータ数であ

る．この損失関数が小さくなるようにニューラルネット

ワーク Fs と Fc のパラメータ θs と θc を更新する．

min
θFs ,θFc

Lc (4)

SOCでは，潜在的なプライマリイベントはセカンダリと

ラベルづけされているため，正確なラベルではない．しか

し，セカンダリイベントと比較して，潜在的なプライマリ

イベントは少数なため，4.2節で示す通り問題なくモデル

の学習を実施可能である．

ステップ 2 ベンダごとの特徴ベクトルの差異が分類に影

響しにくくなるようにモデルを調整する．特徴ベクトル

にはベンダごとの差異が明らかに含まれているが，Fs の

出力（以後，representation）に，ベンダごとの差異が含

まれていなければ，レベル推定には影響していないこと

になる．そこで，図 2(b) に示すネットワークを用いて，

representationにベンダごとの差異が含まれないように制

約を追加することでモデルを調整する．このようなネット

ワークは Siamese network [7]と呼ばれ，類似および非類
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似データの組が与えられたときに，類似関係を反映した低

次元空間を学習するために用いられている．

イベントの定義のうち vendor のみが異なる SOCのイ

ベントの組合わせの集合を，異なるベンダの SOCイベン

トデータセット Xdiff = {(xi1,xi2)}として用意する．こ
れらの特徴ベクトルは，ベンダごとの差が含まれている

ため，他のイベントの定義（イベント名，通信の方向，通

信の遮断）が同一であっても，特徴ベクトルは同じ値にな

らない（xi1 ̸= xi2）．そのため，これらの representation

hi1 = Fs(xi1)とhi2 = Fs(xi2)も，一般的には，異なる値と

なる（hi1 ̸= hi2）．representationが一致する場合，ベンダ

ごとの差が含まれていないことになるため，representation

の L2距離を損失として用いる．

Ldiff =
1

Ndiff

∑
Xdiff

||hi1 − hi2||22 (5)

ここで，Ndiff は，異なるベンダの SOCイベントデータ

セットのデータ数である．

Ldiff の最小化は，representationのノルムを小さくす

るという自明な解に陥ってしまう可能性がある．しかし，

この調整で，異なるベンダ間の representation の関係性

は調整されることを想定しているが，同一ベンダのイベ

ント間の representationの関係性には影響すべきでない．

そこで，Ldiff に加えて，同じベンダの SOCのイベント

の representationでの距離を保存するように制約を追加す

る．そのために，同じベンダの SOCイベントの組み合わ

せ (xi1,xi2)のステップ 1終了時の representationでの L2

距離を di として，同一ベンダの SOCイベントデータセッ

ト Xsame = {(xi1,xi2, di)}を用意する．ステップ 2学習

時の (xi1,xi2)の L2距離を d̂i = ||hi1 − hi2||22 として，di

との差を損失とする．

Lsame =
1

Nsame

∑
Xsame

|d̂i − di| (6)

さらに，レベル推定に悪影響を与えないように調整する

ために，これらの損失と Lc を考慮して，ネットワーク全

体の最適化を実施する．

min
θFs ,θFc

Lc + αLdiff + βLsame (7)

ここで，α, β はそれぞれの損失の影響を調整するハイパー

パラメータである．これらは，クロスバリデーションで調

整することができる．

3.4 潜在的なプライマリイベントの特定

構築したモデルを用いてセカンダリイベントから，潜在

的なプライマリイベントを特定する．具体的には，セカン

ダリイベントのレベルを推定し，比較的レベルが高いイベ

ントを潜在的なプライマリイベントに選択した．

セカンダリイベントの集合を SE，イベント eventi の特

表 3 ベンダごとのアラート・イベント数
ベンダのイベント SOC のイベント

ベンダ アラート数 イベント数 アラート数 イベント数

A 1,904,156 1,786 10,906 83

B 1,558,188 5,805 228,539 146

C 751,270 510 168 9

D 193,580 168 3,404 26

E 192,388 318 13,498 65

F 7,652 7 55,352 85

G 5,835 44 85 3

H 14 2 724 30

徴ベクトルを xi，予測されたレベルを ŷi = Fc(Fs(xi))と

する．予測されたレベルは連続値で出力されるため，閾値 t

より大きいイベントの集合を，潜在的なプライマリイベン

トの集合 PPE = {eventi | ŷi > t, eventi ∈ SE}とする．

4. 評価

大規模な SOCで収集されたアラートと，専門的な知識

をもつアナリストによって付与されたレベルを用いて，提

案システムの評価を実施した．実験は，8-core CPUおよ

び 32-GB RAMのUbuntuマシンを用いて行った．プログ

ラムは，scikit-learnと Kerasを用いて実装した．

4.1 実験設定

データセット 2019年 1月のアラートを用いてデータセッ

トを作成した．合計のアラート数は 4,925,759，ユニーク

なイベント数は 9,087，ベンダ数は 8である．ベンダごと

のアラート数とユニークなイベント数を表 3に示す．SOC

のイベントは，観測されたアプライアンスのベンダごとに

集計した．プライバシーを侵害しないために，顧客を特定

する情報は収集しなかった．

レベル推定データセットXc としては，すべてのベンダ

のイベントを用い，データセットのサイズは，8,640となっ

た．ベンダごとの特徴ベクトルの差異がレベル推定に影響

しにくくするために使用する異なるベンダの SOCイベン

トデータセットXdiff のサイズはで 382あり，同一ベンダ

の SOCイベントデータセットXsame のサイズは 8,141と

なった．SOCのイベントには，セキュリティアプライアン

スで検知されるイベントの検知結果に基づくものも存在し

ていたが，それらはこれらのデータセットからは除外した．

ハイパーパラメータ最適化 ハイパーパラメータは，デー

タセット全体でのクロスバリデーションで決定した．選択

された提案システムのパラメータは，α = 0.1と β = 0.01

となった．ニューラルネットワーク Fs の構成は，7層の

ニューラルネットワークであり，1，4，6層目は活性化関

数が ReLU (rectified linear units)で出力のニューロン数

が 100の全結合層，2層目が batch normalization層，3，

5，7層目が Dropoutとなった．ニューラルネットワーク

Fc の構成は，1層のニューラルネットワークであり，1層

目は活性化関数が sigmoidで出力のニューロン数が 1の全
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結合層となった．すべての全結合層には L2正則化が適用

されており，Dropoutの割合は 0.1とした．バッチサイズ

は 100，3.3節のステップ 1およびステップ 2のエポック

数は 10，最適化手法は Adamを使用した.

4.2 実験結果

提案システムの有効性を評価するために 3 つの実験を

実施した．最初は，モデルの学習が想定どおり行われてい

るかを評価するために，representationの分析を実施した．

次に，潜在的なプライマリイベントの特定精度を評価した．

最後に，特定された潜在的なプライマリイベントがインシ

デント特定に有効であるかを調査した．実験は異なるラン

ダムシードで 10回実験を行い，それらの平均値と標準偏

差を示す．

学習による representationの変化 3.3節のステップ 2の

最適化によって，representationが想定どおり変化したか

を調査した．ステップ 2では，同じベンダの SOCイベン

トの距離を保ちながら，ベンダが異なる SOCイベントの

距離を小さくする．そこで，ステップ 2の前後でのこれら

の割合の変化を調査した．割合は下記の通り算出した．

1
Nsame

∑
Xsame

||hi1 − hi2||22
1

Ndiff

∑
Xdiff

||hj1 − hj2||22
(8)

ステップ 1終了時には，上記指標は 1.127± 0.12で，ス

テップ 2では 2.16 ± 0.63であった．値が増加しているた

め，ステップ 2の最適化によって，想定通り representation

の最適化が実施されたことが分かる．

潜在的なプライマリイベントの特定精度 提案のシステム

によって，潜在的なプライマリイベントの推定をどの程度

正確に実施可能か調査した．潜在的なプライマリイベント

として，SOCのアナリストによって 2019年 1月には，セ

カンダリと判定されていたが，2019年 5月にはプライマ

リと判定されていたイベントを使用した．ただし，2019年

5月に見逃されているプライマリイベントも存在している

と考えられるため，実際の検知率は本節の評価結果よりも

高くなることが想定される．SOCのイベントに基づく最

適化の効果も調査するため，レベル推定のみを最適化した

場合とも比較した．比較手法としては，提案と同じ構造の

ニューラルネットワーク（NN）と，従来型の機械学習とし

てランダムフォレスト（RF）を用いた．

提案システムでは，推定されたレベルが閾値以上のイベ

ントを潜在的なプライマリイベントとする．本評価では，

閾値に依存しない評価指標として AUCと ROCカーブを

用いた．AUC の値は，提案の最適化手法が 0.91 ± 0.02，

NNが 0.83± 0.05，RFが 0.73± 0.02となり，提案手法が

最も高くなった．より詳細に比較するために，図 3に誤検

知が低い範囲の ROCカーブを示す．この ROCカーブか

ら，誤検知率が 0.05を超える場合に提案手法の検知率が他

提案

図 3 ROC カーブ
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図 4 潜在的なプライマリイベントの割合

の手法に比べて高くなることが分かる．

インシデント特定における効果 SOCによって決定され

たレベルだけでなく，提案システムによって推定されたレ

ベルを用いることで，インシデント特定の効率化に効果が

あるか調査した．インシデント特定にどの程度時間がかか

るかは，インシデントと関連の強いイベントを優先的に解

析できるかに依存している．SOCによって付与されたレ

ベルがセカンダリのイベント全体からインシデントを特定

する場合，図 4(a)に示すように，インシデントとの関連

の強い潜在的なプライマリイベントの割合は非常に低いた

め，非常に時間がかかってしまう．そこで，提案システム

でセカンダリイベントのレベルがプライマリである確率を

出力し，その確率が高いイベントから解析する場合にイン

シデント特定を効率化できるかを考察する．図 4(b)は，確

率の大きい順にイベントを並べた際に，どの範囲に潜在的

なプライマリイベントがどの程度含まれているかを示して

いる．この図から，確率が上位のイベントには，潜在的な

プライマリイベントが多く含まれているため，確率が上位

のイベントから解析することで，多くのインシデントを特

定する時間を削減可能であると考えられる．

5. 議論

アラート収集 提案システムの評価では，特徴ベクトルを

抽出するために，1ヶ月間アラートを収集した．特徴ベク

トルには，統計的な値や，集合として表現されている特徴

も含まれているため，高精度にレベル推定を実施するため

には，1ヶ月間程度の期間がアラート収集に必要だと考え

られる．本稿の評価では，この条件でも SOCのアナリス
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トより早く潜在的なプライマリイベントを特定することが

できることを示した．つまり，提案システムではアラート

収集に時間が必要であるが，目的は十分に達成可能である．

モデル構築 提案システムは，SOCのイベントを基準とし

て，representationを調整している．SOCのイベントがベ

ンダのイベントに比べて数が少ないことを考慮すると，イ

ベント全体の representationを調整できていない可能性が

ある．提案システムの最適化は，局所的影響しかないかも

しれないが，本稿では潜在的なプライマリイベントの特定

性能を向上させるためには，十分であることを示した．

6. 関連研究

アラート解析 SOCでのアラート解析およびインシデント

特定の効率化のために，多くのシステムが提案されている．

最も関連しているシステムは，過去のインシデントとイベ

ントの関連性から，発見されていないインシデントを特定

するシステムである [3]．このシステムでは，イベントとホ

ストを頂点とし，あるイベントがあるホストに関連する通

信で検知された場合に，それらの頂点間にエッジを作成す

る方法で 2部グラフを作成する．このグラフを用いて，イ

ンシデントが発生したホストからランダムウォークを開始

し，到着確率でインシデントとの関連の強さが推定される．

関連が強いホストが発見されていないインシデント，関連

が強いイベントがプライマリイベントとして特定される．

このシステムは，過去のインシデントとの関連に基づく手

法であるが，提案システムでは，イベントが検知された際

のアラートに基づいてイベントのレベルを推定している．

他のアラート解析効率化のためのシステムとしては，関

連するアラートをメタアラートとして集約するシステムが

提案されている [8], [9]．これらのシステムでは，複数のア

ラートの順序関係等を考慮してインシデントが発生してい

るかどうかを判断する際の手間の削減をしているが，イベ

ントのレベルの推定は実施していない．

Metric Learning 提案システムでは，SOCのイベント

間の距離を損失として representationの調整を実施した．

このような学習は，metric learning と呼ばれている．最

も基本的な手法が，提案システムに応用した Siamese net-

work [7]である．データ間の距離を直接最適化するのでは

なく，サンプル間の距離の大小関係を保存するように最適

化する triplet network [10] も提案されている．この手法

は，教師データとしてデータ間の距離を与える必要がない

ため，データセットの作成が容易なことが利点である．提

案システムでは，SOCイベント間の距離が使用可能であっ

たため，Siamese networkを応用した．

7. おわりに

インシデントが実際に発生する前であっても，その兆候

を示す様々なイベント（攻撃の失敗や誤検知等）は発生し

ている．そこで，イベントのインシデントに対する関連性

の強さ（レベル）に関して，潜在的に発生しうるインシデン

トに対するレベルについても正確に推定するシステムを提

案した．具体的には，多くの顧客から収集されたアラート

から，攻撃の種類や誤検知のしやすさに関する特徴量を抽

出して，教師あり学習でレベルを推定し，セカンダリイベ

ントの中で推定されたレベルが高いイベントを潜在的なプ

ライマリイベントとして特定する．さらに，イベントが検

知されるベンダごとの特徴量の差異が，レベル推定に悪影

響を与えないような最適化手法を提案した．大規模な SOC

において 1ヶ月間で収集された約 500万件のアラートを用

いた評価で，提案システムの最適化によって representation

が想定どおりに変化していること，レベル推定を高精度に

実施可能であること，インシデントの迅速な特定に貢献で

きることを示した．
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