
 
 

 

 

ドキュメントの直接検索と複数検索クエリに対応できる 
秘密分散法を用いた秘匿検索 
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概要：複数の文字からなるドキュメントを暗号化して保存し，それを復元することなく一部の文字列からそのドキュ
メントを検索することを考える．この場合，共通鍵暗号方式と公開鍵暗号方式を用いる検索可能暗号は広く研究され
ている．しかし，これまで提案された手法では，すべてインデックスという概念を用いる．よって，登録されたイン

デックス以外の検索はできないという問題が発生する．また，検索可能暗号において実現される主な検索機能は，1つ
の検索クエリを用いる方法と複数の検索クエリを用いる方法に分けられる．1 つの検索クエリを用いた検索可能暗号
は広く研究されているが，複数検索クエリに対応できる検索可能暗号は少ない．よって，本論文では，軽い計算量を

持つ秘密分散法を用いて，インデックスを用いないドキュメントからの直接検索を実現し，論理積演算及び論理和演
算によって複数検索クエリに対する論理積検索と論理和検索を実現できる手法を提案する．また，提案手法が様々な
コンテンツの秘匿検索に適用できることを示す． 

 

キーワード：秘密分散，秘匿計算，秘匿検索，直接検索 

 
 

Multiple Keywords Search of Document with Direct Searching using 
Searchable Encryption based on Secret Sharing Scheme 
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Abstract: Suppose that a document that is made up of multiple words is being encrypted and stored, and we want to search for 
that document using some keywords without decrypting the original encrypted document. In this case, there has been a lot of 
studies focusing on searchable encryption that uses public key encryption and symmetric key encryption. However, most of the 
methods proposed so far utilized the concept of index searching. Therefore, there is a problem where keywords that are not 
registered in the index is not searchable. In addition, searching functions realized by searchable encryption can be divided into 
single query search and multiple queries search. Searchable encryption using single query has been widely studied; however, few 
methods of searchable encryption can realize multiple queries search. Therefore, in this paper, by using secret sharing scheme with 
lower computation cost, we realize direct searching without the use of an index. In addition, we also realize searching of multiple 
queries using the approach of logical AND and logical OR． 
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1. はじめに    

近年，計算機の演算能力や通信技術が向上し，クラウド

コンピューティングの普及が急速に進んでいる．クラウド

コンピューティングでは，データを複数のサーバに保存す

るだけではなく，処理もサーバに行わせることが求められ

る．また，データのプライバシー及び秘匿性を確保するた

め，情報を暗号化して保管する必要がある．しかし，通常

の暗号を用いた場合，暗号化データを復元すること無しに

サーバ上で検索を行うことが出来ない．よって，近年では，

暗号化されたデータを復号することなく，正当なユーザま

たは許可されたユーザだけがその情報を取り出せる検索可

能暗号と呼ばれる手法が多数提案されている[2, 3, 4, 7, 8, 9]． 

既存の検索可能暗号の１つとして，共通鍵暗号方式を用

いる手法があげられる[4, 8]．しかし，共通鍵暗号を用いた
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検索可能暗号は，検索者は暗号化の鍵を知っている必要が

あるため，検索者は暗号化した秘密鍵を知る登録者に限ら

れるか，復号を希望する者に秘密鍵を渡さなければならず，

その者はクラウド上に保存されているデータをすべて復元

することが可能となるという問題がある． 

よって，近年では，公開鍵暗号を用いた検索可能暗号が

注目されている．例えば，2004 年に Boneh らは[3]，データ

のオーナが公開鍵を用いてデータを暗号化してクラウドに

保管し，秘密鍵を持つユーザが検索用のタグを生成し，ク

ラウドに検索を実行させる公開鍵暗号を用いた検索可能暗

号を提案した．しかし，公開鍵暗号を用いる検索可能暗号

は計算量が膨大であることが知られている． 

ここで，複数の文字からなるドキュメントを暗号化して

保存し，それを復元することなく一部の文字列からそのド

キュメントを検索することを考える．この場合，前述のよ
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うに共通鍵暗号方式を用いる検索可能暗号では検索者が登

録者に限定されるか，検索を希望する検索者に秘密鍵を渡

さなければならないため，秘匿したドキュメントが漏洩す

る可能性があるという問題がある．また，公開鍵暗号を用

いた検索可能暗号は計算量が膨大で，大量のドキュメント

からドキュメントの検索をするには非効率と考えられる．

よって，ドキュメント検索に適した検索可能暗号は今まで

提案されていない． 

それに対して本論文では，軽い計算量を持つ秘密分散法

を用いるというアプローチをとる．ここで，秘密分散法と

は，ある秘密情報を複数の異なる分散値に変換し，分散す

る手法である．(𝑘, 𝑛)閾値秘密分散法と呼ばれる手法は，1

つの秘密情報を𝑛個の分散値に変換し，𝑛台のサーバに分散

する．(𝑘, 𝑛)閾値秘密分散法の特徴は，分散した𝑛個の分散

値から，𝑘個の分散値を集めれば，元の秘密情報を復元する

ことができるが，𝑘個未満の情報からは，秘密情報に関する

情報を一切得ることができないということである．今まで

秘密分散法を用いた秘匿検索法は提案されておらず，[12]

において発表された手法が世界初と考えられる．ただし，

この手法は Shamir によって提案された多項式を用いる

(𝑘, 𝑛)閾値秘密分散法[1]を用いるため高速化処理が考慮さ

れておらず，検索時間などに実用的な問題が残った． 

一方，辻下等によってパスワードが一致したときのみ効

率的に秘密情報が取り出せるパスワード付き秘密分散法

[11] (以降，PPSS)と呼ばれる手法が提案されているが，こ

れはパスワードの一致を検出するための手法であり，ドキ

ュメントへの適用は考えられていない．そこでまず本論文

では，辻下等の PPSS を変形し，ドキュメント検索に適用

できることを示す．この手法は一部を除いて Shamir による

秘密分散法ではなく，栗原らによって提案された XOR に

よって処理を実現する XOR 法[5]と呼ぶ秘密分散法を用い

ているため，高速な検索が実現できる． 

しかし，[11]を含め今まで提案されている PPSS は１つの

パスワードの一致を検証できるのみであり，複数のパスワ

ードの一致を検証できない．しかし，これでは複数文字列

からなるドキュメント検索においては 1 文字のみの一致検

索しかできない．この場合，1 文字単位でドキュメント中

の文字の配置が漏洩する可能性がある．そこで，辻下等に

よる PPSS を拡張し，複数文字列の完全一致検索を実現す

る手法を提案する．これによって，複数パスワードの一致

検索も実現できるようになる．秘密分散法を用いた複数文

字列または複数パスワードの完全一致検索は今まで提案さ

れていない．さらに，提案手法が様々なコンテンツに対し

て適用できることを示す． 

本論文の構成を以下に示す．第 2 章では検索可能暗号を

含む従来研究について説明する．その後，第 3 章で PPSS を

適用した１文字単位の検索手法を示す．また，第 4 章と第

5 章で複数文字列の AND 検索と AND・OR 検索手法を提

案し，その安全性を示す．  

2. 関連研究 

2.1 (𝒌, 𝒏)閾値秘密分散法  

次の二つの条件を満たす秘密分散法を， (𝑘, 𝑛)閾値秘密

分散法という． 

 𝑘 − 1個以下の分散値からは，秘密情報𝑠に関する情報

は一切得ることはできない． 

 任意の𝑘個以上の分散値から，元の秘密情報𝑠を復元す

ることができる． 

代表的な(𝑘, 𝑛)閾値秘密分散法として Shamir によって提

案された Shamir の (𝑘, 𝑛)閾値秘密分散法 [1]（以降，

(𝑘, 𝑛)Shamir 法）と，栗原らによって提案された XOR を用

いる(𝑘, 𝑛)閾値秘密分散法[5]（以降，(𝑘, 𝑛)XOR 法）がある． 

2.2 共通鍵暗号を用いる検索可能暗号  

共通鍵暗号を用いる検索可能暗号は 2000 年に Song ら[2]

によって提案された．それをもとに，Curtmola ら[4]はいく

つかの改良を試みている．ただし，従来の共通鍵暗号によ

る暗号化では，暗号化したデータ同士で比較を行うために，

検索者はデータのオーナに限定されるか，検索を希望する

検索者に秘密鍵を渡す必要が生じてしまう．よって，検索

者はクラウド上に保存されているデータをすべて復元する

ことが可能となるという問題がある．また，近年では，そ

れを解決できる手法が研究されているが，それを実現する

ための演算処理は非常に複雑になる． 

2.3 公開鍵暗号を用いる検索可能暗号  

2004 年に Boneh ら[3]は，データのオーナが公開鍵を用

いてデータを暗号化してクラウドに保管し，秘密鍵を持つ

検索者が検索用のタグを生成し，クラウドに検索を実行さ

せる公開鍵暗号検索可能暗号を提案した．それをもとに，

いくつかの改良が試みられている．2012 年に，縫田ら[7]に

よって，暗号文同士での加法演算ができる加法準同型暗号

による検索可能暗号が提案されている．加法準同型暗号を

適用することにより，計算速度の高速化を実現できるが，

この手法は加減算の処理に限定され，乗除算が必要な一致

判定がある秘匿検索への適用ができないという欠点がある． 

よって，この問題を解決するために，暗号文同士の乗算

もできる乗法準同型性を持つ完全準同型暗号による検索可

能暗号が研究されている．代表的な完全準同型暗号として，

Gentry によって 2009 年に提案されたイデアル格子を応用

した暗号法[6]があげられる．しかし，完全準同型暗号には，

計算量が非常多いことで知られている．そのため，近年で

は，並列処理やデータベースの分割によるマスタ・ワーカ

型の分散処理などを適用し，従来の準同型暗号の処理を高

速化するための研究が盛んに行われている．ただし，計算

の高速化ができても，元々準同型暗号が持つ膨大な計算量

が必要になるという事実はまで解決できない． 

－863－



 
 

 

 

2.4 秘密分散法を用いる検索可能暗号  

秘密分散法を用いた画像に対する秘匿検索は，[12]にお

いて発表した手法が世界初であると考えられる．この手法

は，著者等が提案した秘密分散法を用いた秘匿計算法を適

用することによって実現される．しかし，この手法は全て

の秘密分散に Shamir 法を用いるため高速化処理が考慮さ

れておらず，検索時間などに実用的な問題が残った．それ

に対して，辻下等による PPSS[11]は一部を除き，Shamir 法

ではなく XOR によって処理が可能な XOR 法を用いている

ため高速処理が可能である．しかし，辻下等による PPSS は

パスワードの一致を検出するための手法であり，ドキュメ

ント検索への適用は考えられていない．  

3. 提案方式１：１文字ごとの検索 

3.1 提案方式１のアルゴリズム  

辻下らの PPSS は，𝑃を登録されているパスワード，𝑃′を

検索用のパスワード，𝑟を乱数，𝑠を秘密情報としたとき，

𝑟(𝑃 − 𝑃ᇱ) + 𝑠を有限体上で秘匿計算することによって実現

される．すなわち，𝑃, 𝑃′が一致したときだけ𝑃 − 𝑃ᇱ = 0とな

るため，検索者は秘密情報𝑠を取り出せ，一致しないときは

乱数𝑟によってパスワード及び秘密情報が秘匿され，情報を

漏洩させない． 

本提案方式では，辻下らによる PPSS を拡張し，パスワ

ードを文字に変更し，検索処理を検索者ではなくサーバ側

で行い，サーバ側で一致検証を行う．よって，秘密情報は

文字列が一致したときだけサーバから提供される． 

以下に提案方式１の詳細なプロトコルを示す．なお，

𝑎௝(𝑗 = 1, … , 𝑚)を登録されたドキュメントの文字列， 𝑏௜  (𝑖 =

1, … , 𝑔)を検索クエリの文字列とし，文字間の差を𝑎௜ − 𝑏௜ =

𝑐௜とする．また，通常，文字を表す文字コードでは，0 の値

を「NULL 文字」を表すコードとなり，保存するテキスト

ファイルや pdf などに用いられない場合が多い．よって，

簡単のために，本提案法では，登録したドキュメントや検

索クエリに「NULL 文字」を含まないとする．すなわち，

入力情報に 0 を含まないとする．また，演算は法𝑝の上で行

い，【秘匿検索処理】において生成する乱数𝜌௩,௜は𝜌௩,௜ ∈

𝐺𝐹(𝑝)であり，0 を含まないとする．  

 
【記号定義】 
 𝑎：複数の文字𝑎௜(𝑖 = 1, … , 𝑚)からなるドキュメント．

ここで，𝑎 = 𝑎ଵ, … , 𝑎௠とする． 

 [𝛼]തതതത
௜：サーバ𝑆௜が保持する乱数𝛼に関する分散値． 

 ൣ𝑎௝൧
௜

(ଵ)
：サーバ𝑆௜が保持する𝑎の各文字の分散値集合．

例えば，文字 𝑎ଵ に対する分散値集合は [𝑎ଵ]௜
(ଵ)

=

𝛼௝𝑎௝ , [𝛼଴]തതതതത
௜ , … , [𝛼௞ିଵ]തതതതതതതത

௜となる． 

 [𝑎]௜：サーバ𝑆௜が保持するドキュメント𝑎 = 𝑎ଵ, … , 𝑎௠の

分散値集合．すなわち，[𝑎]௜ = [𝑎ଵ]௜ , … , [𝑎௠]௜とする． 

 [1]௜
൫ఌೕ

ೠ൯
：サーバ𝑆௜が保持する乱数からなる分散値集合．

𝜀௝
௨は任意に選択でき，１の分散値集合と呼ぶ．例えば，

[1]௜
൫ఌೕ

ೠ൯
= ൣ𝜀ఫ

௨൧തതതതത
௜
, ൣ𝜀ఫ,଴ప

௨ ൧തതതതതതത
௜
, … , ൣ𝜀ఫ,௞ିଵ

௨ ൧തതതതതതതതത
௜
． 

上記の 1 の分散値集合は例えば，以下のように容易に生

成できる．なお，以下のアルゴリズムで生成する乱数

𝜀௝,଴
௨ , … , 𝜀௝,௞ିଵ

௨ は𝜀௝,଴
௨ , … , 𝜀௝,௞ିଵ

௨ ∈ 𝐺𝐹(𝑝)であり，かつ，生成する

乱数には 0 を含まないとする．また，すべての秘匿演算も

同様に𝑝を法として行われる．ここでは，下記処理 1，2 の

実行は登録者によって行われる．また，サーバ𝑆௜は十分な

数の１の分散値集合ቀ[1]௜
൫ఌೕ

ೠ൯
= ൣ𝜀ఫ

௨൧തതതതത
௜
, ൣ𝜀ఫ,ప

௨ ൧തതതതതത
௜
ቁを持つとする．  

【1 に対する分散値の生成】 

1. 𝑘個の乱数𝜀௝,଴
௨ , … , 𝜀௝,௞ିଵ

௨  (𝑗 = 1, … , 𝑚)を生成し，乱数𝜀௝
௨ =

∏ 𝜀௝,௟
௨௞ିଵ

௟ୀ଴ を計算する． 

2. 𝜀௝
௨を(𝑘, 𝑛)Shamir 法，𝜀௝,଴

௨ , … , 𝜀௝,௞ିଵ
௨ を(𝑘, 𝑛)XOR 法で𝑛台

のサーバ𝑆௜  (𝑖 = 0, … , 𝑛 − 1)に分散する． 

3. サーバ𝑆௜は 1 に関する分散値集合として以下を保持す

る．なお，𝑖 = 0, … , 𝑛 − 1, 𝑗 = 1, … , 𝑚, 𝑙 = 0, … , 𝑘 − 1とす

る． 

[1]
௜

ቀఌೕ
ೠቁ

= ቀൣ𝜀ఫ
௨൧തതതതത

௜
, ൣ𝜀ఫ,଴

௨ ൧തതതതതത
௜
, … , ൣ𝜀ఫ,௞ିଵ

௨ ൧തതതതതതതതത
௜
ቁ 

 

【ドキュメントの秘匿化処理】 
入力：𝑎௝(𝑗 = 1, … , 𝑚) 

出力：[𝑎]௜ = [𝑎ଵ]௜
(ଵ)

, … , [𝑎௠]௜
(ଵ)

 (𝑖 = 0, … , 𝑘 − 1) 

1. 登録者は秘密情報𝑎௝(𝑗 = 1, … , 𝑚)に対して，乱数𝛼௝,௜ ,

(𝑖 = 0, … , 𝑘 − 1)を生成し，以下を計算する． 

𝛼௝ = ෑ 𝛼௝,௜

௞ିଵ

௜ୀ଴

 

2. 登録者は計算した乱数𝛼௝を秘密情報𝑎௝にかけて，𝛼௝𝑎௝を

計算して公開し，𝛼௝,௜を(𝑘, 𝑛)XOR 法で𝑛個の分散値を生

成し𝑛台のサーバに分散する. 

3. サーバ𝑆௜は秘密情報𝑎௝に対する分散値集合として，以下

を保持する． 

ൣ𝑎௝൧
௜

(ଵ)
= 𝛼௝𝑎௝ , ൣ𝛼ఫ,଴൧തതതതതതത

௜
, … , ൣ𝛼ఫ,௞ିଵ൧തതതതതതതതതത

௜
 

 

【検索クエリ生成処理】 

入力：𝑏௧(𝑡 = 1, … , 𝑔 ) 

出力：[𝑏]௜ = [𝑏ଵ]௜
(ଵ)

, … , ൣ𝑏௚൧
௜

(ଵ)
 

1. 検索者は検索したい文字列𝑏௧(𝑡 = 1, … , 𝑔)に対して，乱

数𝛽௧,௜を生成し，以下を計算する． 

𝛽௧ = ෑ 𝛽௧,௜

௞ିଵ

௜ୀ଴

 

2. 検索者は計算した乱数𝛽௧を𝑏௧にかけて，𝛽௧𝑏௧を計算し

て公開し，𝛽௧,௜を(𝑘, 𝑛)XOR 法で𝑛個の分散値を生成し𝑛

台のサーバに分散する. 

3. サーバ𝑆௜は検索クエリ𝑏௧に対する分散値集合として，

以下を保持する． 

[𝑏௧]௜
(ଵ)

= 𝛽௧𝑏௧, ൣ𝛽௧,଴൧തതതതതതത
௜
, … , ൣ𝛽௧,௞ିଵ൧തതതതതതതതതത

௜
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【秘匿検索処理】 
入力：[𝑇௕]௜ , [𝑎]௜ 

出力：𝑎，または⊥ 

1. サーバ𝑆௜は検索クエリ𝑏௧と一致した文字列を見つける

までに，サーバに保存されてある各文字[𝑎ଵ]௜ , … , [𝑎௠]௜

に対して以下の 2.~5.を行う． 

2. サーバ𝑆௜は先頭位置をℎ(ℎ = 0, … , 𝑚 − 𝑔 )とする𝑎中の

連続する 𝑔 個の文字列に対して乱数 𝜌௩,௜(𝑣 = ℎ +

1, … , ℎ + 𝑔)を生成し，𝛼௩,௜ , 𝛽௩,௜と𝜀௩,௜
ଵ , 𝜀௩,௜

ଶ を(𝑘, 𝑛)XOR 法

で復元し，以下を計算して𝑘台中の１台のサーバに送

る（ここでは𝑆଴とする）． 
𝜌௩,௜

𝛼௩,௜𝜀௩,௜
ଵ ,

𝜌௩,௜

𝛽௩,௜𝜀௩,௜
ଶ ,  

3. サーバ𝑆଴は以下を計算し，𝑘台のサーバ𝑆௜に送信する． 

𝜌௩

𝛼௩𝜀௩
ଵ = ෑ

𝜌௩,௜

𝛼௩,௜𝜀௩,௜
ଵ

௞ିଵ

௜ୀ଴
,

𝜌௩

𝛽௩𝜀௩
ଶ = ෑ

𝜌௩,௜

𝛽௩,௜𝜀௩,௜
ଶ

௞ିଵ

௜ୀ଴
 

4. サーバ𝑆௜は以下を計算し，サーバ𝑆଴に送る． 

[𝜌௩(𝑎௩ − 𝑏௩)]௜ = 𝛼௩𝑎௩ ×
𝜌௩

𝛼௩𝜀௩
ଵ × [𝜀௩

ଵ]തതതതത
௜ − 𝛽௩𝑏௩ ×

𝜌௩

𝛽௩𝜀௩
ଶ × [𝜀௩

ଶ]തതതതത
௜ 

5. サーバ𝑆଴は𝜌௩(𝑎𝑣 − 𝑏𝑣)を(𝑘, 𝑛)Shamir 法で復元し，全て

0 であれば一致とする． 

6. 一致しなければ，サーバ𝑆௜は𝑣 = 𝑣 + 1として 2. ~5.を繰

り返す．  

7. サーバ𝑆௜は検索クエリ𝑏ଵ, … , 𝑏௚と𝑎௩, … , 𝑎௩ା௚ିଵ が一致

すれば，それを含むドキュメント𝑎の分散値集合[𝑎]௜を

検索者に送信する．一致したドキュメントがなければ

処理を停止する． 

8. 検索者はサーバから得られた𝑘個の分散値集合より，

ドキュメント𝑎を復元する． 

3.2 提案方式 1 の問題点 

提案方式 1 は，パスワードを文字に対応させ，その一致

検索を行ったものであり，その安全性は[11]に依存する．し

かし，パスワードを文字列の検索に変更した場合，パスワ

ードの場合に生じなかった以下の問題が発生する． 

例えば，各文字を ASCII コードで表すとすると，文字の

値の候補は 0～127 の間であり，攻撃者は𝑘 − 1台までのサ

ーバの処理をのぞき見できるため，毎回異なる値の文字を

もつ 1 文字を含んで検索処理を実行すれば，最大 128 回の

検索でドキュメント中の全文字の位置が漏洩する．すなわ

ち，128 回の検索で全数探索が可能であるという問題があ

る．それに対して，パスワード検索では全数探索に耐える

長いパスワードを使うことを前提としているため，この問

題は発生しない． 

ドキュメント検索においても，例えば 18 文字列単位で

検索を行う等という規定をかければ(2଻)ଵ଼ = 2ଵଶ଺となり，

2ଵଶ଺回検索をしなければ全数探索できないためこの問題に

対応できるが，１文字単位でずらしながら検索を行うため

には少なくとも 1 文字当り18 × 𝑛種類の分散値を保存する

必要がある．また，検索対象を 18 文字列単位ではなく，20

文字列や 25 文字列単位で検索したい場合には対応できな

い． 

よって，ドキュメントの秘匿検索においては複数文字列

を文字単位で同時に検索できる必要がある．すなわち，1 文

字単位で検索しながら，その検索結果は 1 文字単位ではな

く複数文字で一括してわかるようにする必要がある．これ

は PPSS では複数パスワードの完全一致検証の実現を意味

する．すなわち，安全性向上のために複数パスワードの一

致を検証する場合，その結果がパスワード単位でわかれば

攻撃者は正しいパスワードと間違ったパスワードを識別で

きる．それに対してパスワード毎に検証するが，全て一致

しなければ検証成功とならない場合，攻撃の回数を著しく

増加させ，安全性の向上を実現する．しかし，今まで秘密

分散法による複数パスワードの一致を同時に検証できる

PPSS は提案されていない． 

よって，提案方式 2 では複数文字の完全一致検証を実現

する．これが実現できれば，前述の複数パスワードの完全

一致検証も実現できる． 

4. 提案方式 2：AND 検索 

4.1 提案方式 2 のアルゴリズム 

提案方式 2 では，1 文字単位で検索しながら，その検索

結果が複数文字で一括してわかる複数文字の完全一致検証

を実現する．𝑎௝(𝑗 = 1, … , 𝑚)を登録されたドキュメントの文

字列， 𝑏௜  (𝑖 = 1, … , 𝑔)を検索クエリの文字列とし，文字間の

差を𝑎௜ − 𝑏௜ = 𝑐௜とする．このとき，𝑐ଵ, … , 𝑐௚が全て0でない

ときのみ，𝑓൫𝑐ଵ , … , 𝑐௚൯ ≠ 0となる演算𝑓は AND 演算であり，

𝑐ଵ … 𝑐௚となる．一方，AND の負論理では， 𝑐ଵ, … , 𝑐௚が全て0

のときのみ，𝑓൫𝑐ଵ, … , 𝑐௚൯ = 0となり，演算𝑓は， 𝑐ଵഥ … 𝑐௚ഥതതതതതതതതതとな

る．ド・モルガンの定理によると，これは，𝑐ଵഥ … 𝑐௚ഥതതതതതതതതത = 𝑐ଵ +

⋯ + 𝑐௚となる．しかし，負の値がないようにするため，複

数文字列の完全一致検証を行う際に，以下を計算すればよ

い． 

෍(𝑎௜ − 𝑏௜)ଶ = ෍ 𝑐௜ 

ここで，𝑎௝ , 𝑏௜ < 𝑞とするときの法𝑝を𝑔𝑞ଶ < 𝑝とし，0 を含

まないとする．また，登録されたドキュメントの文字列𝑎௝

と検索クエリ𝑏௜は𝑎௝ , 𝑏௜ ∈ 𝐺𝐹(𝑝)であり，【ドキュメントの秘

匿化処理】，【検索クエリ生成処理】及び【秘匿検索処理】

で生成する乱数𝛼௝,௜ , 𝛾௝,௜  , 𝑐௝  , 𝛽௝,௜ , 𝛿௧,௜ , 𝑑௧ , 𝜌௩,௜ , 𝜑௩,௜ , 𝜅௩,௜は

𝛼௝,௜, 𝛾௝,௜, 𝑐௝ , 𝛽௝,௜, 𝛿௧,௜, 𝑑௧, 𝜌௩,௜, 𝜑௩,௜, 𝜅௩,௜ ∈ 𝐺𝐹(𝑝)である（た

だし，生成する乱数は 0 を除く）． 

以下に提案したアルゴリズムを示す．なお，以下のアル

ゴリズムに示す秘密分散の処理も含めてすべての秘匿演算

は𝑝を法として行われる．また，提案方式 2 において𝑐௩ , 𝑑௩

は𝑐௩ + 𝑑௩ = 0とならない乱数であり，【秘匿検索処理】5.に

おいて復元したとき 0 であれば，登録者と検索者は【ドキ

ュメントの秘匿化処理】と【検索クエリ生成処理】におけ
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る１～3.を𝑐௩ + 𝑑௩ ≠ 0となるまで行う．提案方式 2 の【秘

匿検索処理】では【検索クエリ生成処理】で入力された任

意の文字数𝑔に応じた完全一致検索が実現できる．なお，

【秘匿検索処理】においてサーバ𝑆௜は同じで𝑖規定される乱

数（𝛾௩,௜や𝜀௩,௜
ଵ など）を扱うとする．また，サーバ𝑆௜は十分な

数の１の分散値集合ቀ[1]௜
൫ఌೕ

ೠ൯
= ൣ𝜀ఫ

௨൧തതതതത
௜
, ൣ𝜀ఫ,ప

௨ ൧തതതതതത
௜
ቁを持つとする．  

【ドキュメントの秘匿化処理】 

入力：𝑎௝(𝑗 = 1, … , 𝑚) 

出力：[𝑎]௜ = [𝑎ଵ]௜ , … , [𝑎௠]௜  (𝑖 = 0, … , 𝑘 − 1) 

1. 登録者は秘密情報 𝑎௝(𝑗 = 1, … , 𝑚) に対して，乱数

𝛼௝,௜ , 𝛾௝,௜ , 𝑐௝  (𝑖 = 0, … , 𝑘 − 1)を生成し，以下を計算する． 

𝛼௝ = ෑ 𝛼௝,௜

௞ିଵ

௜ୀ଴

, 𝛾௝ = ෑ 𝛾௝,௜

௞ିଵ

௜ୀ଴

 

2. 登録者は計算した乱数𝛼௝ , 𝛾௝をそれぞれ秘密情報𝑎௝と乱

数𝑐௝にかけて，𝛼௝𝑎௝ , 𝛾௝𝑐௝を計算して公開し，𝛼௝,௜ , 𝛾௝,௜を

(𝑘, 𝑛) XOR 法で𝑛個の分散値を生成し𝑛台のサーバに分

散する. 

3. サーバ𝑆௜は秘密情報𝑎௝及び乱数𝑐௝に対する分散値集合

として，以下を保持する． 

ൣ𝑎௝൧
௜

(ଵ)
= 𝛼௝𝑎௝ , ൣ𝛼ఫ,଴൧തതതതതതത

௜
, … , ൣ𝛼ఫ,௞ିଵ൧തതതതതതതതതത

௜
 

ൣ𝑐௝൧
௜

(ଵ)
= 𝛾௝𝑐௝ , ൣ𝛾ఫ,଴൧തതതതതത

௜
, … , ൣ𝛾ఫ,௞ିଵ൧തതതതതതതതത

௜
 

4. ൣ𝑎௝൧
௜

≔ ቀൣ𝑎௝൧
௜

(ଵ)
, ൣ𝑐௝൧

௜

(ଵ)
ቁを秘密情報𝑎௝の分散情報と定

義する．よって，サーバ𝑆௜は以下の情報を保持する． 

[𝑎]௜ = [𝑎ଵ]௜ , … , [𝑎௠]௜ 

 

【検索クエリ生成処理】 

入力：𝑏௧(𝑡 = 1, … , 𝑔 ) 

出力：[𝑇௕]௜ = ൣ𝑇௕భ
൧

௜
, … , ቂ 𝑇௕೒

ቃ
௜
 

1. 検索者は検索したい文字列𝑏௧(𝑡 = 1, … , 𝑔)に対して，乱

数𝛽௧,௜ , 𝛿௧,௜ , 𝑑௧を生成し，以下を計算する． 

𝛽௧ = ෑ 𝛽௧,௜

௞ିଵ

௜ୀ଴

, 𝛿௧ = ෑ 𝛿௧,௜

௞ିଵ

௜ୀ଴

 

2. 検索者は計算した乱数𝛽௧ , 𝛿௧をそれぞれ𝑏௧と乱数𝑑௧にか

けて，𝛽௧𝑏௧, 𝛿௧𝑑௧を計算して公開し，𝛽௧,௜ , 𝛿௧,௜を(𝑘, 𝑛)XOR
法で𝑛個の分散値を生成し𝑛台のサーバに分散する. 

3. サーバ𝑆௜は検索クエリ𝑏௧及び乱数𝑑௧に対する分散値集

合として，以下を保持する． 

[𝑏௧]௜
(ଵ)

= 𝛽௧𝑏௧, ൣ𝛽௧,଴൧തതതതതതത
௜
, … , ൣ𝛽௧,௞ିଵ൧തതതതതതതതതത

௜
 

[𝑑௧]௜
(ଵ)

= 𝛿௧𝑑௧ , ൣ𝛿௧,଴൧തതതതതതത
௜
, … , ൣ𝛿௧,௞ିଵ൧തതതതതതതതതത

௜
 

4. ൣ𝑇௕೟
൧

௜
≔ ቀ[𝑏௧]௜

(ଵ)
, [𝑑௧]௜

(ଵ)
ቁを検索クエリ𝑏௧の分散情報と

定義する．よって， サーバ𝑆௜は以下の情報を保持する． 

[𝑇௕]௜ = ൣ𝑇௕భ
൧

௜
, … , ቂ 𝑇௕೒

ቃ
௜
 

 
 
 
 

【秘匿検索処理】 
入力：[𝑇௕]௜ , [𝑎]௜ 

出力：𝑎，または⊥ 

1. サーバ𝑆௜は検索クエリ𝑏௧と一致した文字列を見つける

までに，サーバに保存されてある各文字[𝑎ଵ]௜ , … , [𝑎௠]௜

に対して以下の 2.~11.を行う． 

2. サーバ𝑆௜は先頭位置をℎ(ℎ = 0, … , 𝑚 − 𝑔 )とする𝑎中の

連続する𝑔個の文字列に対して乱数𝜌௩,௜ , 𝜑௩,௜(𝑣 = ℎ +

1, … , ℎ + 𝑔) を 生 成 し ， 𝛾௩,௜ , 𝛿௩,௜ , 𝛼௩,௜ , 𝛽௩,௜ と 𝜀௩,௜
ଵ , 𝜀௩,௜

ଶ ,  

𝜀௩,௜
ଷ , 𝜀௩,௜

ସ , 𝜀௩,௜
ହ を(𝑘, 𝑛)XOR 法で復元し，以下を計算して𝑘

台中の１台のサーバに送る（ここでは𝑆଴とする）． 
𝜌௩,௜

𝛾௩,௜𝜀௩,௜
ଵ ,

𝜌௩,௜

𝛿௩,௜𝜀௩,௜
ଶ ,

𝜑௩,௜

𝛼௩,௜𝜀௩,௜
ଷ ,

𝜑௩,௜

𝛽௩,௜𝜀௩,௜
ସ ,

𝜑௩,௜

𝜌௩,௜𝜀௩,௜
ହ  

3. サーバ𝑆଴は以下を計算し，𝑘台のサーバ𝑆௜に送信する． 

𝜌௩

𝛾௩𝜀௩
ଵ = ෑ

𝜌௩,௜

𝛾௩,௜𝜀௩,௜
ଵ

௞ିଵ

௜ୀ଴
,

𝜌௩

𝛿௩𝜀௩
ଶ = ෑ

𝜌௩,௜

𝛿௩,௜𝜀௩,௜
ଶ

௞ିଵ

௜ୀ଴
 

𝜑௩

𝛼௩𝜀௩
ଷ = ෑ

𝜑௩,௜

𝛼௩,௜𝜀௩,௜
ଷ

௞ିଵ

௜ୀ଴
,

𝜑௩

𝛽௩𝜀௩
ସ = ෑ

𝜑௩,௜

𝛽௩,௜𝜀௩,௜
ସ

௞ିଵ

௜ୀ଴
 

𝜑௩

𝜌௩𝜀௩
ହ = ෑ

𝜑௩,௜

𝜌௩,௜𝜀௩,௜
ହ

௞ିଵ

௜ୀ଴
 

4. サーバ𝑆௜は以下を計算し，サーバ𝑆଴に送る．  

[𝜌௩(𝑐௩ + 𝑑௩)]௜ = 𝛾௩𝑐௩ ×
𝜌௩

𝛾௩𝜀௩
ଵ × [𝜀௩

ଵ]തതതതത
௜ + 𝛿௩𝑑௩ ×

𝜌௩

𝛿௩𝜀௩
ଶ × [𝜀௩

ଶ]തതതതത
௜ 

5. サーバ𝑆଴は𝜌௩(𝑐௩ + 𝑑௩)を(𝑘, 𝑛)Shamir 法で復元し，サー

バ𝑆௜に送る． 

6. サーバ𝑆௜は以下を計算し，サーバ𝑆଴に送る． 

[𝜑௩(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)]௜

= 𝛼௩𝑎௩ ×
𝜑௩

𝛼௩𝜀௩
ଷ × [𝜀௩

ଷ]തതതതത
௜

− 𝛽௩𝑏௩ ×
𝜑௩

𝛽௩𝜀௩
ସ × [𝜀௩

ସ]തതതതത
௜

+ 𝜌௩(𝑐௩ + 𝑑௩) ×
𝜑௩

𝜌௩𝜀௩
ହ × ൣ𝜀௩

ହ൧തതതതത
௜
 

7. サーバ𝑆଴は𝜑௩(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)を(𝑘, 𝑛)Shamir 法で復

元し，サーバ𝑆௜に送る． 

8. サーバ𝑆௜は乱数𝜅௩,௜ を生成し，𝜑௩,௜ , 𝜌௩,௜ , 𝜀௩,௜
଺ , 𝜀௩,௜

଻ , 𝜀௩,௜
଼ を

(𝑘, 𝑛)XOR 法で復元し，以下を計算し，サーバ𝑆଴に送る． 
𝜅௩,௜

൫𝜑௩,௜൯
ଶ

𝜀௩,௜
଺

,
𝜅௩,௜

𝜑௩,௜𝜌௩,௜𝜀௩,௜
଻ ,

𝜅௩,௜

൫𝜌௩,௜൯
ଶ

𝜀௩,௜
଼

 

9. サーバ𝑆଴は以下を計算し，サーバ𝑆௜に送信する． 

𝜅௩

(𝜑௩)ଶ𝜀௩
଺ = ෑ

𝜅௩,௜

൫𝜑௩,௜൯
ଶ

𝜀௩,௜
଺

௞ିଵ

௜ୀ଴
 

𝜅௩

𝜑௩𝜌௩𝜀௩
଻ = ෑ

𝜅௩,௜

𝜑௩,௜𝜌௩,௜𝜀௩,௜
଻

௞ିଵ

௜ୀ଴
 

𝜅௩

(𝜌௩)ଶ𝜀௩
଼ = ෑ

𝜅௩,௜

൫𝜌௩,௜൯
ଶ

𝜀௩,௜
଼

௞ିଵ

௜ୀ଴
 

10. サーバ𝑆௜は以下を計算する． 
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෍[𝜅௩(𝑎௩ − 𝑏௩)ଶ]തതതതതതതതതതതതതതതതതതത
௜

௛ା௚

௩ୀ௛

= ෍ ቊቈ(𝜑௩)ଶ(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)ଶ

௛ା௚

௩ୀ௛

×
𝜅௩

(𝜑௩)ଶ𝜀௩
଺ × [𝜀௩

଺]തതതതത
௜቉

− ൤2 × 𝜑௩(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)

× 𝜌௩(𝑐௩ + 𝑑௩) ×
𝜅௩

𝜑௩𝜌௩𝜀௩
଻ × [𝜀௩

଻]തതതതത
௜൨

+ ቈ(𝜌௩)ଶ(𝑐௩ + 𝑑௩)ଶ ×
𝜅௩

(𝜌௩)ଶ𝜀௩
଼ × [𝜀௩

଼]തതതതത
௜቉ቋ 

11. サーバ𝑆௜は協力して∑ 𝜅௩(𝑎௩ − 𝑏௩)ଶ௛ା௚
௩ୀ௛ を(𝑘, 𝑛)Shamir 法

で復元し，0 であれば一致とする． 

12. 一致しなければ，サーバ𝑆௜は𝑣 = 𝑣 + 1として 2. ~11.を
繰り返す．  

13. サーバ𝑆௜は検索クエリ𝑏ଵ, … , 𝑏௚と𝑎௩, … , 𝑎௩ା௚ିଵ が一致

すれば，それを含むドキュメント𝑎の分散値集合[𝑎]௜か

ら𝑐௝に関する分散値集合を除いたものを検索者に送信

する．一致したドキュメントがなければ処理を停止す

る． 

14. 検索者はサーバから得られた𝑘個の分散値集合より，

ドキュメント𝑎を復元する． 

4.2 提案方式 2 の安全性 

攻撃者は登録者の情報を知らず， 𝑡 (𝑡 < 𝑘)台のサーバと

結託した検索者とし，攻撃者が登録者の保存したドキュメ

ントまたはキーワードを識別できた時，攻撃成功とみなす．

なお，攻撃者はプロトコルに従う passive adversary とする． 

提案方式 2において𝑐௩ , 𝑑௩は𝑐௩ + 𝑑௩ = 0とならない乱数で

あり，𝜑௩(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)を復元したときに 0 となっても，

𝑎௩ − 𝑏௩が 0 でない−(𝑐௩ + 𝑑௩)と等しいことは分かるが，𝑐௩ +

𝑑௩が𝜌௩で秘匿されているため，1 文字単位の差分である

𝑎௩ − 𝑏௩はわからない．よって，復元された𝜌௩(𝑐௩ + 𝑑௩)と

𝜑௩(𝑎௩ − 𝑏௩ + 𝑐௩ + 𝑑௩)から文字単位での情報は漏洩しない． 

また，提案方式 2 により，最終的な一致検証は【秘匿検

索処理】の 11.において行われるが，∑ 𝜅௩(𝑎௩ − 𝑏௩)ଶ௛ା௚
௩ୀ௛ は𝑔

個の文字列の差分の和であり，法𝑝は𝑔𝑞ଶ < 𝑝であるため，

∑ 𝜅௩(𝑎௩ − 𝑏௩)ଶ௛ା௚
௩ୀ௛ = 0であれば全ての𝑎௩ − 𝑏௩ = 0であるこ

とが言える．これは，検索対象となる𝑔文字列全ての同時検

証，すなわち完全一致検証ができていることを意味する．  

また，全数探索に対しては全文字が一致しなければ

∑ 𝜅௩(𝑎௩ − 𝑏௩)ଶ௛ା௚
௩ୀ௛ = 0とならないため，𝑔 = 18の場合，全数

探索を行うには2ଵଶ଺回の探索が必要であり，十分安全であ

ると言える．  

5. 提案方式 3：AND・OR の組合せの検索 

5.1 提案方式 3 のアルゴリズム 

ここではより一般的に利用される場合を想定し，AND 検

索と OR 検索を組合せた関数型秘匿検索を示す．例えば，

簡単のため AND 検索の文字数を𝑔とする𝑥種類の異なる検

索クエリで OR 検索を行う場合，𝑎௝(𝑗 = 1, … , 𝑚)を登録され

たドキュメントの文字列， 𝑏௟,௜  (𝑙 = 1, … , 𝑥, 𝑖 = 1, … , 𝑔)をそ

れぞれ𝑥個の検索クエリの文字列とする．ここで，１つの検

索クエリに対する完全一致検索を行うには 4 章に示したよ

うに，∑൫𝑎௜ − 𝑏௟,௜൯
ଶ

= ∑ 𝑐௟,௜  (𝑙 = 1, . . , 𝑥)を秘匿計算すればよ

い．  
よって，𝑥個の検索クエリに対してそれぞれAND検索を行

い， 𝑥個の検索クエリのうち 1 つでも一致していれば0を出

力するようにする，すなわち OR 検索を実現する．𝑐ଵ, … , 𝑐௚

のうち 1 つでも0でないときのみ，𝑓൫𝑐ଵ, … , 𝑐௚൯ ≠ 0となる演

算𝑓は OR 演算であり，𝑐ଵ + ⋯ + 𝑐௚となる．よって，OR の

負論理では，𝑐ଵ , … , 𝑐௚のうち，1 つでも0のとき，𝑓൫𝑐ଵ, … , 𝑐௚൯ =

0となり，演算𝑓は， 𝑐ଵഥ + ⋯ + 𝑐௚ഥതതതതതതതതതതതതതതതとなる．ここでは，ド・モ

ルガンの定理により，𝑐ଵഥ + ⋯ + 𝑐௚ഥതതതതതതതതതതതതതതത = 𝑐ଵ … 𝑐௚であるので，複

数検索クエリに対する OR 検索には，以下を計算する． 

ෑ ቀ෍൫𝑎௜ − 𝑏௟,௜൯
ଶ

ቁ = ෑ ቀ෍ 𝑐௟,௜ቁ 

提案方式 3 において，法𝑝は𝑎௜ , 𝑏௜ < 𝑞であれば𝑔𝑞ଶ以上の

素数とする．以下に提案方式 3 の詳細なアルゴリズムを示

すが，【ドキュメントの秘匿化処理】と【検索クエリ生成処

理】は提案方式 2 と同様であるので省略し， AND・OR の

【秘匿検索処理】のみを示す．なお，簡単のために，以下

に検索クエリの数を𝑥 = 2とした場合について示す（検索ク

エリ 1 を𝑏ଵ,௧(𝑡 = 1, … , 𝑔)，検索クエリ 2 を𝑏ଶ,௧(𝑡 = 1, … , 𝑔)と

する）．よって，下記秘匿検索処理における 1.~4.は一つ目

の検索クエリ𝑏ଵ,௧に対する AND 検索となっており，5.~8.は

2 つ目の検索クエリ𝑏ଶ,௧に対する AND 検索となっている．

9.以降が 2 つの検索クエリ𝑏ଵ,௧ , 𝑏ଶ,௧に対するOR検索となる．

た だ し ， ∑ ൬𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯
ଶ

+ 𝑐ଵ,௩ + 𝑑ଵ,௩ቁ൰
௛ା௚
௩ୀ௛ ま た は

∑ ൬𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯
ଶ

+ 𝑐ଶ,௩ + 𝑑ଶ,௩ቁ൰
௛ା௚
௩ୀ௛ の復元結果が 0 になる場

合は，乱数𝑐ଵ,௩ , 𝑑ଵ,௩または𝑐ଶ,௩ , 𝑑ଶ,௩を変えてやり直す．また，

提案方式 3 においてもサーバ𝑆௜は同じで𝑖規定される乱数を

扱うとする． 

なお，以下に示す【秘匿検索処理】において生成する乱

数は𝜅ଵ,௩,௜, 𝜅ଶ,௩,௜, 𝜙௜ ∈ 𝐺𝐹(𝑝)であり， 0 を含まないとする．

また，以下に示すアルゴリズムは，秘密分散の処理も含め

てすべての秘匿演算は𝑝を法として行われる． 
【秘匿検索処理】 
入力：[𝑇௕ଵ]௜ , [𝑇௕ଶ]௜ , [𝑎]௜  

出力：𝑎，または⊥ 

1. サーバ𝑆௜は検索クエリ𝑏ଵ,௧(𝑡 = 1, … , 𝑔)に対して AND 検

索の 1.～7.を実行し，乱数𝜅ଵ,௩,௜を生成し，𝜑ଵ,௩,௜, 𝜌ଵ,௩,௜, 
𝜀ଵ,௩,௜

଺ , 𝜀ଵ,௩,௜
଻ , 𝜀ଵ,௩,௜

଼ , 𝜀ଵ,௩,௜
ଽ を(𝑘, 𝑛)XOR 法で復元し，以下を

計算し，サーバ𝑆଴に送る． 
𝜅ଵ,௩,௜

൫𝜑ଵ,௩,௜൯
ଶ

𝜀ଵ,௩,௜
଺

,
𝜅ଵ,௩,௜

𝜑ଵ,௩,௜𝜌ଵ,௩,௜𝜀ଵ,௩,௜
଻ ,

𝜅ଵ,௩,௜

൫𝜌ଵ,௩,௜൯
ଶ

𝜀ଵ,௩,௜
଼

,
𝜅ଵ,௩,௜

𝜌ଵ,௩,௜𝜀ଵ,௩,௜
ଽ  

2. サーバ𝑆଴は以下を計算し，サーバ𝑆௜に送信する． 

𝜅ଵ,௩

൫𝜑ଵ,௩൯
ଶ
𝜀ଵ,௩

଺
= ෑ

𝜅ଵ,௩,௜

൫𝜑ଵ,௩,௜൯
ଶ

𝜀ଵ,௩,௜
଺

௞ିଵ

௜ୀ଴

,
𝜅ଵ,௩

𝜑ଵ,௩𝜌ଵ,௩𝜀ଵ,௩
଻ = ෑ

𝜅ଵ,௩,௜

𝜑ଵ,௩,௜𝜌ଵ,௩,௜𝜀ଵ,௩,௜
଻

௞ିଵ

௜ୀ଴

 

𝜅ଵ,௩

൫𝜌ଵ,௩൯
ଶ
𝜀ଵ,௩

଼
= ෑ

𝜅ଵ,௩,௜

൫𝜌ଵ,௩,௜൯
ଶ
𝜀ଵ,௩,௜

଼
,

௞ିଵ

௜ୀ଴

𝜅ଵ,௩

𝜌ଵ,௩𝜀ଵ,௩
ଽ = ෑ

𝜅ଵ,௩,௜

𝜌ଵ,௩,௜𝜀ଵ,௩,௜
ଽ

௞ିଵ

௜ୀ଴
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3. サーバ𝑆௜は以下を計算し，サーバ𝑆଴に送る． 

෍ ቂ𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯
ଶ

+ 𝑐ଵ,௩ + 𝑑ଵ,௩ቁቃ
തതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതത

௜

௛ା௚

௩ୀ௛

 

= ෍ ൝൥൫𝜑ଵ,௩൯
ଶ

൫𝑎௩ − 𝑏ଵ,௩ + 𝑐ଵ,௩ + 𝑑ଵ,௩൯
ଶ

×
𝜅ଵ,௩

൫𝜑ଵ,௩൯
ଶ

𝜀ଵ,௩
଺

× ൣ𝜀ଵ,௩
଺ ൧തതതതതതത

௜
൩

௛ା௚

௩ୀ௛

− ቈ2 × 𝜑ଵ,௩൫𝑎௩ − 𝑏ଵ,௩ + 𝑐ଵ,௩ + 𝑑ଵ,௩൯

× 𝜌ଵ,௩൫𝑐ଵ,௩ + 𝑑ଵ,௩൯ ×
𝜅ଵ,௩

𝜑ଵ,௩𝜌ଵ,௩𝜀ଵ,௩
଻ × ൣ𝜀ଵ,௩

଻ ൧തതതതതതത
௜
቉

+ ൥൫𝜌ଵ,௩൯
ଶ
൫𝑐ଵ,௩ + 𝑑ଵ,௩൯

ଶ

×
𝜅ଵ,௩

൫𝜌ଵ,௩൯
ଶ
𝜀ଵ,௩

଼
× ൣ𝜀ଵ,௩

଼ ൧തതതതതതത
௜
൩

+ ቈ𝜌ଵ,௩൫𝑐ଵ,௩ + 𝑑ଵ,௩൯ ×
𝜅ଵ,௩

𝜌ଵ,௩𝜀ଵ,௩
ଽ × ൣ𝜀ଵ,௩

ଽ ൧തതതതതതത
௜
቉ൡ 

4. サ ー バ 𝑆଴ は ∑ ൬𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯
ଶ

+ 𝑐ଵ,௩ + 𝑑ଵ,௩ቁ൰
௛ା௚
௩ୀ௛ を

(𝑘, 𝑛)Shamir 法で復元し，サーバ𝑆௜に送る． 

5. サーバ𝑆௜は検索クエリ𝑏ଶ,௧(𝑡 = 1, … , 𝑔)に対して AND検

索の 1.～7.を実行し，乱数𝜅ଶ,௩,௜を生成し，𝜑ଶ,௩,௜, 𝜌ଶ,௩,௜, 
𝜀ଶ,௩,௜

଺ , 𝜀ଶ,௩,௜
଻ , 𝜀ଶ,௩,௜

଼ , 𝜀ଶ,௩,௜
ଽ を(𝑘, 𝑛)XOR 法で復元し，以下を

計算し，サーバ𝑆଴に送る． 
𝜅ଶ,௩,௜

൫𝜑ଶ,௩,௜൯
ଶ

𝜀ଶ,௩,௜
଺

,
𝜅ଶ,௩,௜

𝜑ଶ,௩,௜𝜌ଶ,௩,௜𝜀ଶ,௩,௜
଻ ,

𝜅ଶ,௩,௜

൫𝜌ଶ,௩,௜൯
ଶ

𝜀ଶ,௩,௜
଼

,
𝜅ଶ,௩,௜

𝜌ଶ,௩,௜𝜀ଶ,௩,௜
ଽ  

6. サーバ𝑆଴は以下を計算し，サーバ𝑆௜に送信する． 

𝜅ଶ,௩

൫𝜑ଶ,௩൯
ଶ

𝜀ଶ,௩
଺

= ෑ
𝜅ଶ,௩,௜

൫𝜑ଶ,௩,௜൯
ଶ

𝜀ଶ,௩,௜
଺

௞ିଵ

௜ୀ଴
 

𝜅ଶ,௩

𝜑ଶ,௩𝜌ଶ,௩𝜀ଶ,௩
଻ = ෑ

𝜅ଶ,௩,௜

𝜑ଶ,௩,௜𝜌ଶ,௩,௜𝜀ଶ,௩,௜
଻

௞ିଵ

௜ୀ଴
 

𝜅ଶ,௩

൫𝜌ଶ,௩൯
ଶ

𝜀ଶ,௩
଼

= ෑ
𝜅ଶ,௩,௜

൫𝜌ଶ,௩,௜൯
ଶ

𝜀ଶ,௩,௜
଼

௞ିଵ

௜ୀ଴
 

𝜅ଶ,௩

𝜌ଶ,௩𝜀ଶ,௩
ଽ = ෑ

𝜅ଶ,௩,௜

𝜌ଶ,௩,௜𝜀ଶ,௩,௜
ଽ

௞ିଵ

௜ୀ଴
 

7. サーバ𝑆௜は以下を計算し，サーバ𝑆଴に送信する． 

෍ ቂ𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯
ଶ

+ 𝑐ଶ,௩ + 𝑑ଶ,௩ቁቃ
തതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതതത

௜

௛ା௚

௩ୀ௛

 

= ෍ ൝൥൫𝜑ଶ,௩൯
ଶ

൫𝑎௩ − 𝑏ଶ,௩ + 𝑐ଶ,௩ + 𝑑ଶ,௩൯
ଶ

×
𝜅ଶ,௩

൫𝜑ଶ,௩൯
ଶ

𝜀ଶ,௩
଺

× ൣ𝜀ଶ,௩
଺ ൧തതതതതതത

௜
൩

௛ା௚

௩ୀ௛

− ቈ2 × 𝜑ଶ,௩൫𝑎௩ − 𝑏ଶ,௩ + 𝑐ଶ,௩ + 𝑑ଶ,௩൯

× 𝜌ଶ,௩൫𝑐ଶ,௩ + 𝑑ଶ,௩൯ ×
𝜅ଶ,௩

𝜑ଶ,௩𝜌ଶ,௩𝜀ଶ,௩
଻ × ൣ𝜀ଶ,௩

଻ ൧തതതതതതത
௜
቉

+ ൥൫𝜌ଶ,௩൯
ଶ

൫𝑐ଶ,௩ + 𝑑ଶ,௩൯
ଶ

×
𝜅ଶ,௩

൫𝜌ଶ,௩൯
ଶ
𝜀ଶ,௩

଼

× ൣ𝜀ଶ,௩
଼ ൧തതതതതതത

௜
൩

+ ቈ𝜌ଶ,௩൫𝑐ଶ,௩ + 𝑑ଶ,௩൯ ×
𝜅ଶ,௩

𝜌ଶ,௩𝜀ଶ,௩
ଽ × ൣ𝜀ଶ,௩

ଽ ൧തതതതതതത
௜
቉ൡ 

8. サ ー バ 𝑆଴ は ∑ ൬𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯
ଶ

+ 𝑐ଶ,௩ + 𝑑ଶ,௩ቁ൰
௛ା௚
௩ୀ௛ を

(𝑘, 𝑛)Shamir 法で復元し，サーバ𝑆௜に送る． 

9. サーバ𝑆௜は乱数𝜙௜を生成し，𝜅ଵ,௩,௜ , 𝜅ଶ,௩,௜ , 𝜌ଵ,௩,௜ , 𝜌ଶ,௩,௜ , 
𝜀௜

ଵ଴, 𝜀௜
ଵଵ, 𝜀௜

ଵଶ, 𝜀௜
ଵଷを(𝑘, 𝑛)XOR 法で復元し，以下を計算

し，サーバ𝑆଴に送る． 

𝜙௜

∑ ൫𝜅ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵ଴
 

𝜙௜

∑ ൫𝜌ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଵ
 

𝜙௜

∑ ൫𝜌ଶ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଵ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଶ
 

𝜙௜

∑ ൫𝜌ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜌ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଷ
 

10. サーバ𝑆଴は以下を計算し，サーバ𝑆௜に送信する 

𝜙

∑ ൫𝜅ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵ଴

= ෑ
𝜙௜

∑ ൫𝜅ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵ଴

௞ିଵ

௜ୀ଴
 

𝜙

∑ ൫𝜌ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଵ

= ෑ
𝜙௜

∑ ൫𝜌ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଵ

௞ିଵ

௜ୀ଴
 

𝜙

∑ ൫𝜌ଶ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଵ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଶ

= ෑ
𝜙௜

∑ ൫𝜌ଶ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଵ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଶ

௞ିଵ

௜ୀ଴
 

𝜙

∑ ൫𝜌ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜌ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଷ

= ෑ
𝜙௜

∑ ൫𝜌ଵ,௩,௜൯
௛ା௚
௩ୀ௛

∑ ൫𝜌ଶ,௩,௜൯
௛ା௚
௩ୀ௛ 𝜀௜

ଵଷ

௞ିଵ

௜ୀ଴
 

11. サーバ𝑆௜は以下を計算する． 

ෑ ൤𝜙 ൬෍ ൫𝑎௩ − 𝑏௟,௩൯
ଶ

௛ା௚

௩ୀ௛
൰൨

തതതതതതതതതതതതതതതതതതതതതതതതതതതതതതത

௜

ଶ

௟ୀଵ

 

= ቈ൜෍ 𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯
ଶ

+ 𝑐ଵ,௩

௛ା௚

௩ୀ௛

+ 𝑑ଵ,௩ቁ ෍ 𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯
ଶ

+ 𝑐ଶ,௩

௛ା௚

௩ୀ௛

+ 𝑑ଶ,௩ቁൠ ×
𝜙

∑ ൫𝜅ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵ଴

× [𝜀ଵ଴]തതതതതത
௜቉ 

− ቈ෍ 𝜌ଵ,௩൫𝑐ଵ,௩ + 𝑑ଵ,௩൯
௛ା௚

௩ୀ௛
෍ 𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯

ଶ
+ 𝑐ଶ,௩ + 𝑑ଶ,௩ቁ

௛ା௚

௩ୀ௛

×
𝜙

∑ ൫𝜌ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଵ

× [𝜀ଵଵ]തതതതതത
௜቉ 

− ቈ෍ 𝜌ଶ,௩൫𝑐ଶ,௩ + 𝑑ଶ,௩൯
௛ା௚

௩ୀ௛
෍ 𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯

ଶ
+ 𝑐ଵ,௩ + 𝑑ଵ,௩ቁ

௛ା௚

௩ୀ௛

×
𝜙

∑ ൫𝜌ଶ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜅ଵ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଶ

× [𝜀ଵଶ]തതതതതത
௜቉ 

+ ቈ෍ 𝜌ଵ,௩൫𝑐ଵ,௩ + 𝑑ଵ,௩൯
௛ା௚

௩ୀ௛
෍ 𝜌ଶ,௩൫𝑐ଶ,௩ + 𝑑ଶ,௩൯

௛ା௚

௩ୀ௛

×
𝜙

∑ ൫𝜌ଵ,௩൯
௛ା௚
௩ୀ௛

∑ ൫𝜌ଶ,௩൯
௛ା௚
௩ୀ௛ 𝜀ଵଷ

× [𝜀ଵଷ]തതതതതത
௜቉ 

12. サ ー バ 𝑆௜ は 協 力 し て ∏ 𝜙 ቀ∑ ൫𝑎௩ − 𝑏௟,௩൯
ଶ௛ା௚

௩ୀ௛ ቁଶ
௟ୀଵ を

(𝑘, 𝑛)Shamir 法で復元し，0 であれば一致とする． 

13. 一致しなければ，サーバ𝑆௜は𝑣 = 𝑣 + 1として 1. ~12.を
繰り返す．  

14. 検索クエリ𝑏ଵ,௜または𝑏ଶ,௜と一致した𝑎௩, … , 𝑎௩ା௚ିଵ の登

録された秘密情報を見つければ，一致した秘密情報を

含む分散値集合[𝑎]௜を検索者に送信する．一致した秘

密情報がなければ処理を停止する． 

15. 検索者はサーバから得られた𝑘個の分散値集合より，

元の秘密情報を復元する． 

5.2 提案方式 3 の安全性 

提案方式 3 により，最終的な一致検証は【秘匿検索処理】

の 12.において行われるが，∏ 𝜙 ቀ∑ ൫𝑎௩ − 𝑏௟,௩൯
ଶ௛ା௚

௩ୀ௛ ቁଶ
௟ୀଵ は𝑥個の
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検索クエリと登録された文字列の差分の和を掛け合わせた

結果であり，∏ 𝜙 ቀ∑ ൫𝑎௩ − 𝑏௟,௩൯
ଶ௛ା௚

௩ୀ௛ ቁଶ
௟ୀଵ = 0であれば入力した𝑥

個の検索クエリのうち、１つ以上が一致していることを意

味する．また，提案方式 3 の【秘匿検索処理】の 1.~8.は 1
つ目と 2 つ目の検索クエリに対する AND 検索となってお

り，その安全性は 4.2 と同じであると言える．よって，攻

撃者は 4.及び 8.により，∑ ൬𝜅ଵ,௩ ቀ൫𝑎௩ − 𝑏ଵ,௩൯
ଶ

+ 𝑐ଵ,௩ +
௛ା௚
௩ୀ௛

𝑑ଵ,௩ቁ൰及び∑ ൬𝜅ଶ,௩ ቀ൫𝑎௩ − 𝑏ଶ,௩൯
ଶ

+ 𝑐ଶ,௩ + 𝑑ଶ,௩ቁ൰
௛ା௚
௩ୀ௛ を知るが，

それらの情報より秘密情報𝑎௩に関する情報を得ることが

できない． 

また，最後に，攻撃者は 12.より∏ 𝜙 ቀ∑ ൫𝑎௩ − 𝑏௟,௩൯
ଶ௛ା௚

௩ୀ௛ ቁଶ
௟ୀଵ

を知ることができる．ここで，復元された結果が 0 でなけ

れば，攻撃者は秘密情報を知るには，乱数𝜙を知る必要があ

る．しかし，攻撃者は乱数𝜙を知ることができないため，秘

密情報𝑎௩は漏洩しないことが言える．よって、攻撃者は秘

密情報𝑎௩を個々に知ることはできないことが言える．  

6. 考察 

提案方式 1，提案方式 2 及び提案方式 3 はそれぞれ 1 文

字ごとの検索，複数文字列の AND 検索と AND・OR 検索

を実現するが，ドキュメントだけでなく様々な応用が考え

られる． 

例えば，提案方式 2 における文字列𝑎௝(𝑗 = 1, … , 𝑚)を登録

した複数のパスワードとし，𝑏௝を入力するパスワードとす

れば，全てのパスワードが一致しなければ認証成功となら

ないパスワードの完全一致検証が実現できる． 

また，動画などの検索ではその動画の特徴を表すキーワ

ードをインデックスとして登録し，その一致検索を行う場

合が多いが，𝑎௝(𝑗 = 1, … , 𝑚)を登録されたインデックス，

𝑏௜(𝑖 = 1, … , 𝑔)を検索したいインデックスとすれば，インデ

ックスの秘匿検索にも適用できる． 

一方，秘密分散を用いた秘匿検索は誰でもデータを登録

でき，誰でも秘匿検索できる．それに対して，共通鍵暗号

を用いた検索可能暗号は一般に登録者と検索者は同一であ

る．これと同じ制限を設けたい場合，ൣ𝑎௝൧
௜
の１つをパスワ

ードとすれば，文字の情報に加えて，パスワードを知らな

い人には一致検索ができないようにできる．ただし，法と

する p はサイズの大きい登録値に統一される． 

また，公開鍵暗号を用いた検索可能暗号と同様の機能を

実現したい場合，検索者はサーバに予めパスワードを分散

して登録しておき，登録者は制限なくドキュメントを登録

するが，検索時には検索者が登録したパスワードを含めて

ドキュメント検索すれば，検索者しか検索できないシステ

ムとできる． 

7. まとめ 

 本論文の提案方式 1 では，辻下らによる PPSS 法[11]を変

形し，ドキュメントの検索に適用した．これによって，よ

り高速な検索が実現できることを示した．また，提案方式

2 では，PPSS を拡張し，複数の文字列の AND 検索を実現

する手法を提案した．これによって，複数パスワードの一

致検索を含む様々な応用に適用できるようになることを明

らかにした．最後に，提案方式 3 では，複数の異なる文字

列による AND・OR 検索が実現できることを示した． 

今後の課題として，より広い分野で適用できるようにす

るため，提案した手法における前提条件である入力情報に

0 を含まないという条件を緩和し，さらに，MATLAB など

を用いて実装を行い，提案した手法が効率的であることを

明確にしたいと考えている．  
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