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概要：SELinux のセキュリティポリシは，記述が難しいという問題がある．このため，配布されている

汎用的なポリシを利用する場合が多い．汎用的なポリシは，個々のシステムにおいて必要のない権限を

許可している可能性がある．この問題を解決するため，我々は，実行対象のシステムに合わせて，汎用

的なポリシから不要なポリシを自動で削除する手法を提案した．ポリシ削減手法は，SELinux Common

Intermeditate Languageという中間言語で記述されたファイルと，SELinuxが出力する監査ログを利用し

て不要なポリシを発見し，削除する．一方で，アトリビュートによって不要な権限が付与されているポリ

シに対しては，ポリシ削減手法によるポリシ削減が不十分である課題がある．そこで，本研究では，タイ

プをアトリビュートに加える typeattributeset宣言を allow文に置き換え，ポリシ削減手法適用不可な

モジュールから allow文を分離することで，権限を細分化し，細粒度で不要なポリシを削除できるように

従来手法を拡張した．本稿では，拡張した提案手法について述べ，実際のポリシを用いた攻撃防止実験や

ポリシの削減の評価により，提案手法の有用性を示す．

Proposal on Fine-grained Reduction Method of Redundant
Security Policy by Replacing typeattributeset Statement

Ryoya Saito1 Toshihiro Yamauchi1

Abstract: The security policy of SELinux has the problem that it is difficult to write. Policies are often
used for distributed generic policies due to difficulty of writing. This may allow for redundant privileges in
individual systems. In order to solve this problem, we proposed a method to automatically detect redundant
policies and delete them according to the target system. The proposed method detects and deletes redundant
policies using SELinux Common Intermediate Language and audit logs output by SELinux. However, there
is a possibility that the policy reduction by the proposed method is insufficient for the policy to which the
redundant privileges is granted by the attribute. Therefore, the proposed method is extended to subdivide
the privileges by replacing typeattributeset statement that adds types to attributes with allow statement.
In this paper, we report the proposed method and its evaluation results.

1. はじめに

攻撃者によって，ソフトウェアの脆弱性が悪用され，情

報漏えいやデータ改ざんなどの被害が発生している [1]．

これらの被害を抑制する手段として，Security-Enhanced

Linux [2]（以降，SELinux）の利用がある．SELinuxが持

つ代表的なアクセス制御機能として，強制アクセス制御
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(MAC: Mandatory Access Control)がある．MACとは，

アクセス権限の管理者が定めたセキュリティポリシ（以降，

ポリシ）のもとで，すべてのファイルやプログラムなどの

アクセス権限が一元的に管理され，設定変更は，アクセス

権限の管理者のみが行うことができる．このアクセス制御

方式により，SELinuxは高いセキュリティを実現している．

しかし，SELinuxのポリシは記述が難しいため，配布さ

れている汎用的なポリシをそのまま利用する場合が多い．

ここで，汎用的なポリシは，利用しないデーモンやアプリ

ケーションに関するポリシを含むため，個々のシステムに
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はアクセスを許可する必要のない権限（以降，不要なポリ

シ）を含んでいる可能性がある．

これらの問題を解決するため，文献 [3, 4] において，

SELinux CIL を利用した不要なポリシ削減手法（以降，

従来手法）を提案した．従来手法は，SELinux が保持し

ている SELinux Common Intermediate Language（以降，

SELinux CIL）という中間言語で記述されたファイルと

SELinuxがアクセスを許可した際に出力するログ（以降，

許可ログ）から変換したポリシを比較することで，不要な

ポリシを発見し，取り除く．

一方で，従来手法では，以下を満たす場合，不要なポリ

シを削減できない．

(1) タイプ Tがアトリビュート Aに追加されている

(2) Aに関する allow文が，ポリシ削減手法適用不可なモ

ジュール内に存在する

これは，タイプ Tをアトリビュート Aに加え，ポリシ削

減手法適用不可なモジュール内で Aに対して権限を付与す

ることで発生する．この問題に対処するために，タイプ T

をアトリビュート Aに加えずに，別に allow文を定義する

ように従来手法を拡張した．これにより，権限を細分化す

ることができる．本稿では，拡張した提案手法とその評価

結果について報告する．

本研究の貢献は，以下に示す通りである．

(1)ポリシ削減手法適用不可なモジュールから allow文を

分離することで，権限を細分化し，細粒度で不要なポ

リシを削減

typeattributeset宣言を allow文に置き換え，ポ

リシ削減を行うことで，従来手法が対処できなかった

不要なポリシ削減が可能となる．

(2)細粒度なポリシ削減による最小特権により近いポリシ

の実現

提案手法を利用することで，不要なポリシを削除し，

最小特権に近づけることができる．たとえば，本稿で

は，Apache Struts2の脆弱性を用いた評価を行い，攻

撃を防止可能であることを示した．

2. SELinuxと不要なポリシ削減手法

2.1 SELinuxのアクセス制御方式

SELinuxは，National Security Agencyを中心とするコ

ミュニティで開発されている Linuxカーネルのセキュリ

ティ拡張機能である．SELinux の代表的なアクセス制御

機能として，MACがある．MACは，アクセス権限の管

理者が定めたポリシのもとで，すべてのファイルやプログ

ラムなどのアクセス権限が一元的に管理されるアクセス

制御方式である．アクセス制御の設定変更は，アクセス権

限の管理者のみが行うことができ，リソースの所有者は，
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図 1 SELinux CIL におけるアクセスルールの記述
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図 2 アトリビュートの宣言例

アクセス制御の設定を自由に変更できない．SELinuxは，

Type Enforcement，Role Based Access Control，および

Multi-Level Securityなどのアクセス制御機能により，高

いセキュリティを実現している．

2.2 SELinuxのセキュリティポリシ

2.2.1 Reference Policy

SELinuxでは，セキュリティポリシと呼ばれる設定ファ

イルで定義された権限をプロセスに許可することでアク

セス制御を行う．Fedoraや CentOSでは，Reference Pol-

icy [5]（以降，refpolicy）というポリシが利用されている．

refpolicy は，多くの環境で問題なく動作するように権限

が与えられた汎用的なポリシである．また，ポリシがモ

ジュール化されており，ポリシの運用中でも，モジュール

単位でポリシの追加や削除が可能である．

2.2.2 SELinux CIL

SELinux CILとは，高水準言語とバイナリのポリシとの

中間言語となるように設計された言語 [6]であり，Fedora

では，Fedora 23（2015年 10月リリース）から取り込ま

れている [7]．アクセスルールとして記述されるポリシは，

マクロを使用しない場合，以下の 5 つの要素で構成され

る．SELinux CILにおけるアクセスルールの記述を図 1

に示す．

(1)ポリシルール（rule name：allow，auditallowなど）

(2)ドメイン（domain）

(3)タイプ（type）

(4)オブジェクトクラス（class）

(5)アクセスベクタパーミッション（av）

ポリシルールの allowはアクセスを許可することを意味

する．また，auditallowは監査ログのうち，アクセスを許

可した際のログ（以降，許可ログ）を出力させることを意味

する．ドメインはプロセスのラベルであり，タイプは操作

対象となるリソースのラベルである．タイプは，複数束ね

てグループ化することが可能であり，束ねたものをアトリ

ビュートという．アトリビュートの例を図 2に示す．図 2

の例では，attribute宣言で httpd script exec typeと

いうアトリビュートを宣言し，typeattributeset宣言で，

httpd script exec tと httpd user script exec tとい
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う 2 つのタイプをグループ化している．オブジェクトク

ラスは，ファイルやディレクトリのようにオブジェクトの

種類を分類するものである．アクセスベクタパーミッショ

ンは，読み取り権限や書き込み権限のようなアクセスパー

ミッションであり，オブジェクトごとに定義されている．

2.3 ポリシの問題点

2.3.1 ポリシ記述の難しさ

SELinuxのポリシ記述を難しくする要因として，アクセ

スルールの総数とアクセスルールの記述がある [8]．

アクセスルールの総数

SELinuxのセキュリティポリシはホワイトリスト方式

を採用しているため，アプリケーションを正常に動作

させるためには多くのアクセスルールが必要となる．

ここで，パーミッションの種類は 700を超えるため，

アクセスルールの数が増大する．実際に，Fedora 9に

おいて，デフォルトで利用されているポリシ内のアク

セスルールの数は 150,000を超える．

アクセスルールの記述

(1) パーミッションの設定

SELinuxのパーミッションは，システムコールの観

点から設計されている．このため，Linuxカーネル

の知識が必要になる．さらに，700を超える種類の

パーミッションがパーミッションの設定をより難し

くする．

(2) ラベルの設定

システム内すべてのファイルとポートに対してラベ

ルを付与する必要がある．ここで，標準の Linuxシ

ステムには 10,000を超えるファイルが存在する．こ

のため，ラベルの設定は非常に難しい．

ポリシ記述の難しさを解決するため，SELinuxのポリ

シ設定ツールとして，SEEdit [9]などの様々なツール

が開発されている．しかし，これらのツールを利用し

たとしても計算機システムの知識が必要であり，設定

工数が多いため，一からポリシを記述することは簡単

ではない．

2.3.2 アトリビュートへの権限付与

アトリビュートは，複数のタイプをまとめてグループ化

したものである．アトリビュートに対して，権限を付与し

た場合，複数のタイプに対して権限を付与したことにな

る．一方で，複数のタイプに権限を付与することから，意

図せずに不要な権限を一緒に付与する可能性がある．この

ため，アトリビュートに対して権限を付与する際は，より

慎重になる必要がある [10]．
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図 3 不要なポリシの発見

2.3.3 最小特権実現の難しさ

最小特権とは，各プロセスに用途に合った必要最小限の

アクセス権限のみを与え，必要以上のアクセス権限を与え

ないことである．SELinux のポリシはホワイトリスト方

式を採用しているため，ポリシに記述されている操作以外

はすべて禁止される．このため，ブラックリスト方式に比

べ，安全性が高い．一方で，誤って必要以上の権限を与え

ることで，安全性を低下させる可能性がある．必要以上の

権限を与えてしまう原因の一つとして，汎用的なポリシ

（refpolicy）の利用がある．汎用的なポリシは，利用してい

ないデーモンやアプリケーションに関するポリシを含んで

いるため，個々のシステムには必要のない権限を許可して

いる可能性がある．また，利用しているアプリケーション

でも，多くの環境で問題なく動作するように多くの権限が

与えられている．このため，動作しているシステムの最小

特権とは差が生じる．

2.3.4 ポリシのメモリ使用量の多さ

IoT 機器に利用されている OS の約 86%が Linux であ

り [11]，提供する機能が限られていることから，SELinux

を適用し，最小限のポリシでセキュリティを強固にできる

可能性がある．一方で，Fedora 27においてデフォルトで

利用されている refpolicyのメモリ使用量は約 3.7MBであ

る．IoT機器のようにメモリサイズが限られている場合に

は，必要最小限のポリシを作成し，メモリ使用量を削減す

る必要がある．

2.4 不要なポリシ削減手法（従来手法）

2.3節で述べた問題を解決するため，我々は，実行対象の

システムに合わせて，不要なポリシを自動で削除する手法

を文献 [3, 4]で提案した．従来手法では，SELinuxが保持

している SELinux CILという中間言語で記述されたファイ

ルと SELinuxが出力する監査ログを利用して不要なポリシ

を発見し，削除する．従来手法では，SELinuxが出力する

許可ログを一定期間収集し，収集した許可ログをポリシに

変換する．その後，運用中のポリシと許可ログから変換さ

れたポリシを比較し，運用中のポリシから不要なポリシを

削除する．不要なポリシを発見する例を図 3に示す．この

例では，運用中のポリシと許可ログから変換されたポリシ

を比較した結果，writeを不要な権限であるとして，運用

中のポリシから削除する．従来手法では，SELinuxに許可

ログを出力させるために，運用中のポリシに auditallow

文を追加している．

また，アトリビュートを含むポリシを削減する際に，ア

－670－



����������	
�� ����������	���
	����
���� ��
����
���� ���
�������� ������	�����
����������	
�� ����������
	����
������� ��
����
���� ���
�������� ������	�����

������
����������	
�� ������������
	����
���� ��
����
���� ���
�������� ������	�����

����������	
�� ���������
���
	����
���� ��
����
���� ���
�������� ������	�����
� ���

������� !

����������	
�� ��������
	����
������� ��
����
���� ���
�������� ������	�����

図 4 アトリビュート展開の例

トリビュートを元のタイプに置き換え，権限を細分化する

（以降，アトリビュート展開）．アトリビュート展開の例を

図 4に示す．許可ログから作成したポリシと運用中のポリ

シを比較する際に，アトリビュート展開後のポリシを比較

することにより，システムに必要な権限のみを残すことが

できる．これにより，粒度の細かいポリシ削減を実現して

いる．

3. 提案手法

3.1 従来手法が対処できないポリシ

従来手法は，不要なポリシを自動で発見し，削除するこ

とができる．一方で，以下を満たす場合，不要なポリシを

削減できない．削減不可な例を図 5に示す．

(1) タイプ Tがアトリビュート Aに追加されている

(2) Aに関する allow文が，ポリシ削減手法適用不可なモ

ジュール内に存在する

アトリビュートは，複数のタイプを束ねたものであるた

め，アトリビュート Aに対して権限を付与することは，タ

イプ Tを含む複数のタイプに権限を与えることと同じであ

る．アトリビュート Aに関する allow文がポリシ削減手法

適用不可なモジュール内に存在し，その allow文によって

タイプ Tに対して不要な権限が付与されている場合，従来

手法では，ポリシ削減を行うことができない．

ここで，ポリシ削減手法適用不可なモジュールとは，以

下のモジュールである．

(1) baseモジュール

(2) 監査システムに関するアクセスルールを含むモジュール

(3) audit dispatcher daemon（以降，audispd）が起動す

る前に発生する操作に関するアクセスルールを含むモ

ジュール

baseモジュールは，システムに必須のモジュールであ

り，容易に修正を行うものではない．また，監査システム

に関するアクセスルールを含むモジュールに auditallow

文を追加した場合，ログが出力された際，ログの出力に

伴ってさらにログが生成され，無限にログが生成される．

これにより，システムが動作を停止する可能性がある．さ

らに，ポリシ削減手法は，audispdから受け取ったログを

用いるため，audispd起動前に発生する操作を認識できな
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図 5 従来手法が対処できないポリシの例
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図 6 typeattributeset 宣言の置き換え

い．このため，audispdが起動する前に発生する操作に関

するアクセスルールを不要な権限として削減してしまう恐

れがある．

3.2 考え方

3.1節で述べた問題点は，タイプ Tをアトリビュート A

に加え，ポリシ削減手法適用不可なモジュール内で A に

対して権限を付与することで発生する．この問題に対処す

るために，タイプ T をアトリビュート A に加えずに，別

に allow文を定義するように従来手法を拡張する．ポリ

シ削減手法適用不可なモジュールから allow 文を分離す

ることで，権限を細分化することができる．具体的には，

typeattributeset宣言を allow文に置き換える（以降，

typeattributeset 宣言の置き換え）．例を図 6 に示す．

図 6の例は，タイプ Tをアトリビュート Aに加えず，タイ

プ Tに関する allow文を別に定義している．これにより，

ポリシ削減手法適用不可なモジュールからタイプ Tに関す

る allow文を切り分けることができ，ポリシ削減手法適用

不可なモジュールに対してポリシ削減手法を適用せずに不

要な権限を削減できるようになる．

3.3 実現における課題と対処

（課題 1）typeattributeset 宣言を置き換えるために必

要な情報の取得　

typeattributeset宣言の置き換えにあたり，置き

－671－
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図 7 ポリシ削減機能

換えるために必要な情報をどのように取得するかとい

う問題がある．allow文に置き換えるためには，オブ

ジェクトクラス（class）やアクセスベクタパーミッ

ション（av）の情報が必要となる．この情報を取得す

るために，cilファイルを利用した．具体的には，置

き換え対象のアトリビュートに関する allow文を cil

ファイルからすべて取得し，取得した allow 文から

classや avの情報を取得する．

（課題 2）置き換える対象の選択

すべての typeattributeset 宣言を allow 文に置

き換えた場合，ポリシ内の allow文の数が増大し，ポ

リシのサイズが膨大になる可能性がある．このため，

置き換える対象の typeattributeset 宣言を絞り込

む必要がある．タイプをほぼ制限を受けないアトリ

ビュート (unconfined)に誤って加えたバグについて

報告されている [12]ことから，本研究では，ほとんど

制限を受けないアトリビュート (unconfined)を置き

換えの対象とした．

3.4 提案手法の処理流れ

提案手法は，ログ収集とポリシ削減期間，テスト運用期

間，および実運用期間の 3つに分類される．ログ収集とポ

リシ削減期間では，ポリシ削減機能を利用して，不要なポ

リシを削除する．その後，テスト運用期間でポリシ復元機

能を利用して，誤って削除してしまったポリシを復元する．

提案手法におけるポリシ削減機能の処理流れを図 7に示

し，以下で説明する．

(1) 運 用 中 の ポ リ シ（cil フ ァ イ ル ）に 対 し て ，

typeattributeset宣言の置き換えを実行

(2) 運用中のポリシに auditallow文を追加し，システム

に適用

(3) SELinuxがログを出力

(4) ログ変換部が audispdからログを受信

(5) ログ変換部がログをポリシの形式に変換

(6) ログ変換部によって変換されたポリシのサイズが閾値

を超えていた場合，比較部を起動

(7) 比較部がログ変換部によって変換されたポリシと運用

中のポリシを比較し，一度ポリシの形式に変換された

アクセスルールに関する auditallow文をポリシから

削除

(8) 一度ポリシの形式に変換されたアクセスルールに関す

る auditallow文を削除したポリシをシステムに反映

(9) ログ変換部が変換したポリシを管理用ポリシに保存

(10) （2）～（8）を一定期間繰り返したあと，管理用ポリ

シと cilファイルを比較部が比較し，差分のポリシを

作成した後，ポリシ修正提案部を起動

(11) ポリシ修正提案部が差分のポリシの内容を通知し，ポ

リシの修正を提案

(12) 管理者がポリシの修正を許可した場合，ポリシ修正提

案部が cilファイルを修正し，システムに反映

(13) ポリシ修正提案部が修正したポリシを管理用ポリシに

保存

なお，(1)が文献 [4]の手法からの拡張部分である．

また，提案手法におけるポリシ復元機能の処理流れは，

文献 [3]の手法の処理流れと同様である．

4. 評価

4.1 評価内容と評価環境

提案手法の有用性を明らかにするために，以下の評価を

行った．

（評価 1）Apache Struts2の脆弱性 [13]を用いた評価

提案手法を適用したシステムにおいて，Apache

Struts2の脆弱性を悪用した攻撃を行い，提案手法に

よって脆弱性による被害を抑制可能であるか否かを評

価する．

（評価 2）ポリシの削減量

提案手法を適用することにより，ポリシのサイズ，

ラベルの数，モジュールの数，および allow文の数を

どの程度削減できるかを示す．

評価環境は，カーネルは，Linux 3.10.0-514.el7.x86 64

(CentOS 7)，ポリシのバージョンは selinux-policy-targeted-

3.13.1-102.el7である．

評価対象の計算機では，HTTPサーバ，SFTPサーバ，

およびサーブレットコンテナ (Tomcat)が動作している．

各モジュールのログの収集期間は 2日間とする．

また，本評価では，selinux-policy-targeted-3.13.1-102.el7

で宣言されているアトリビュートの内，ほとんど制限を

受けないアトリビュート (unconfined)を置き換えの対象

とした．置き換えの対象となったアトリビュートは 13個

(例：files unconfined type，unconfined domain type

など)である．

4.2 Apache Struts2の脆弱性 [13]を用いた実験

4.2.1 実験内容

Apache Strutsとは，Apache Software Foundationによっ
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表 1 CVE-2017-5638 を用いた評価結果

条件 ポリシのバグ 手法の適用 任意コードの実行による攻撃防止の可否

（条件 1）

あり

無 攻撃防止失敗（tomcat の権限で任意のファイルにアクセス可能）

（条件 2） 従来手法 攻撃防止失敗（tomcat の権限で任意のファイルにアクセス可能）

（条件 3） 提案手法 攻撃防止成功

（条件 4）

なし

無 権限内に制限（ポリシの範囲内で被害が発生）

（条件 5） 従来手法 権限内に制限（ポリシの範囲内で被害が発生）

（条件 6） 提案手法 攻撃防止成功

て開発されている Java のWeb アプリケーションを作成

するためのソフトウェアフレームワークである．Apache

Struts2には，「Jakarta Multipart parser」のファイルアッ

プロード処理に起因する，リモートで任意のコードが実行

される脆弱性 (CVE-2017-5638 [13])が存在する [14]．本実

験では，Web上から入手できるエクスプロイトコード [15]

を用いて，任意コードを実行できるか否か実験した．この

エクスプロイトコードは，Apache Struts2へ細工したリク

エストを送信することで，任意のコマンドを実行する．

ほとんど制限を受けないアトリビュート (unconfined)

に誤ってタイプを割り当てるバグが存在しており，このバ

グを含む汎用的なポリシ（selinux-policy-targeted-3.13.1-

102.el7）とバグが修正された汎用的なポリシ（selinux-

policy-targeted-3.13.1-166.el7）の 2つを評価に用いた．そ

れぞれに対して，ポリシ削減手法適用無し，従来手法適用

後，提案手法適用後の条件下で実験を行った．

ここで，ポリシのバグとして，ドメイン tomcat t が

誤ってアトリビュート files unconfined typeに加えら

れていると報告されている [12]．また，アトリビュート

files unconfined type は任意のファイルにアクセス可

能であるように baseモジュール内にアクセスルールが記

述されている．

4.2.2 実験結果

実験結果を表 1に示す．ポリシ削減手法を適用してい

ない（条件 1）では，ポリシのバグにより，tomcatの権限

で任意のファイルにアクセスが可能であった．また，従

来手法を適用した（条件 2）では，従来手法により，不

要な権限が削減されたものの，tomcat の権限で任意の

ファイルにアクセスが可能であった．これは，ポリシ削

減手法適用不可なモジュールである baseモジュール内に

files unconfined type に関するアクセスルールが記述

されており，files unconfined type に関する不要な権

限を削減できなかったためであると推察できる．さらに，

従来手法を適用していない（条件 4）と従来手法を適用し

た（条件 5）では，ドメイン tomcat tがアトリビュート

files unconfined type に含まれてはいないため，任意

のファイルにアクセスできないものの，ポリシの範囲内で

ファイルにアクセス可能であった．

一方で，提案手法を適用した（条件 3）と（条件 6）で
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図 8 typeattributeset 宣言の置き換えの結果

は，任意コードの実行を防止し，攻撃を防止できた．攻撃

を防止した際に SELinuxが出力した拒否ログ（一部）を以

下に示す．

avc: denied { execute } for

pid=23254 comm="java" name="bash"

dev="dm-0" ino=50545940

scontext=system u:system r:tomcat t:s0

tcontext=system u:object r:shell exec t:s0

tclass=file

これは，ドメイン tomcat tがタイプ shell exec tのファ

イル (bash)の実行 (execute)に失敗したことを示す拒否

ログである．また，提案手法が typeattributeset宣言を

置き換え，ポリシ削減を行った結果を図 8に示す．図 8か

ら，files unconfined typeを allow文に置き換え，不

要な権限 (shell exec t)を削減したことで，エクスプロ

イトコード実行中に SELinuxによるアクセス拒否が発生

し，任意コードの実行が失敗したと推察できる．

以上から，提案手法は，従来手法に比べ，細粒度で不要

なポリシを削減できる．

4.3 ポリシ削減量

allow文の数，ポリシのサイズ，ラベルの数，およびモ

ジュールの数を評価した．ポリシのサイズは，メモリ使用

量の削減についての評価である．ポリシはカーネルにロー

ドして利用されるため，ポリシのサイズの削減は，メモリ使

用量の削減と対応している．また，ラベルの数，モジュー

ルの数，および allow文の数は，最小特権に近づけている

かを示すための評価である．
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表 2 3 つのモジュールにおける allow 文の削減数

モジュール ポリシ削減手法 デフォルト アトリビュート展開後 (N1) 削減後 (N2) 削減数 (N1-N2)

apache
従来手法

1,201
84,155 21 84,134 (99.98%)

提案手法 151,761 54 151,707 (99.96%)

ssh
従来手法

709
14,334 76 14,258 (99.47%)

提案手法 14,336 87 14,249 (99.39%)

tomcat
従来手法

145
7,104 19 7,085 (99.73%)

提案手法 71,377 74 71,303 (99.90%)

合計
従来手法

2,055
105,593 116 105,477 (99.89%)

提案手法 237,474 215 237,259 (99.91%)

表 3 ポリシの削減量

デフォルト 削減後 削減量 (%)

allow 文の数 101,056 15,385 84.8

ポリシのサイズ (B) 3,704,933 1,053,217 71.6

ラベルの数 4,729 2,044 56.8

モジュールの数 403 107 73.4

全部で 403 個のモジュールのうち，削減対象としたモ

ジュールは 376個である．本評価の手順を以下に示す．

(1) 各モジュールに auditallow文を適用し，許可ログの

収集を開始

(2) 計算機を再起動

(3) 2日間許可ログを収集

(4) 不要なポリシを削除

まず，評価対象の計算機で運用しているプログラムのポ

リシに着目する．HTTP サーバ，SFTP サーバ，サーブ

レットコンテナに対応する 3つのモジュール（apacheモ

ジュール，sshモジュール，および tomcatモジュール）の

allow文の削減数を表 2に示す．

表 2の合計の削減数から，本環境では，3つのモジュー

ルで定義されている 9割以上の不要な権限を削減できたこ

とがわかる．また，表 2のアトリビュート展開後の allow

文の数から，typeattributeset宣言の置き換えにより，

各モジュール内の allow文の数が増加している．

以上のことから，提案手法は従来手法に比べ，より多く

の allow文に対して，不要な権限が含まれていないか確認

し，細粒度で不要なポリシを削減可能であると推察できる．

次に，ポリシ全体の allow文，サイズ，ラベルの数，お

よびモジュールの数に着目する．表 3に評価結果を示す．

ここで，allow文の数は，不要なモジュールの削除や，利

用しているモジュール内の不要なポリシ削減により削減さ

れた．ポリシのサイズは，モジュールの削除や，利用して

いるモジュール内の不要なポリシ削減により，約 72%削減

された．ラベルの数は，ラベルを定義しているモジュール

の削除によって，削減された．

allow文の数から，本環境では，各モジュールで定義され

ている allow文の約 85%は，実際には利用されておらず，

不要な権限であることがわかる．また，ラベルの数から，

本環境では，ラベルの約 57%は実際には利用されていない

ことがわかる．さらに，モジュールの数から，モジュール

の約 73%が実際には利用されていないことがわかる．これ

は，refpolicyが汎用的なポリシであり，利用されていない

デーモンやアプリケーションに関するモジュールを多く含

んでいるからであると考えられる．

以上のことから，提案手法により，各モジュールに含ま

れる不要なポリシを削減することで，ポリシのメモリ使用

量を削減し，最小特権に近づけることができるといえる．

5. 関連研究

ポリシ作成の工程数を減らす研究として，文献 [16]があ

る．文献 [16]は，すべてのアクセスを許可するルールをポ

リシに記述した後，ユーザによって指定された箇所のみの

アクセス制限を GUIで行う．これにより，ポリシ作成に

必要な前提知識の量と作業量が少なく済むことが期待され

る．一方で，ユーザの設定し忘れ等により，アクセス制限

が行われていないリソースが存在した場合，ポリシの安全

性が低下する欠点がある．また，ユーザがアクセス制限を

指定する必要があるため，設定を行うユーザがシステムに

詳しい必要がある．一方で，提案手法では，既存のポリシ

から自動で不要なポリシを発見し，取り除く．このため，

システムの管理者に必要な知識が少なくて済む．

収集したログからポリシを作成する研究として，文

献 [17, 18]がある．文献 [17]は，一定期間システムを稼働

させ，プログラムの実行履歴とアクセス要求の情報を収集

することによりポリシを作成する．履歴を収集している間

にアクセス拒否が発生した場合は無視され，アクセス拒否

が発生しないように必要なアクセスルールをポリシに追加

する．一方，提案手法は，不要なポリシを削減することを

目的としており，許可ログを収集している期間にポリシに

記述されていない操作が行われた場合はアクセスを拒否す

る．このため，元々のポリシに記述されていないアクセス

ルールが追加されることはない．

文献 [18] では，大規模な監査ログとポリシを解析し，

SEAndroidのポリシを洗練化するプラットフォームを提案

している．このプラットフォームでは，半教師あり学習を

利用して，監査ログからポリシを作成し，ポリシの開発に
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利用される．これに対して提案手法は，許可ログを利用し

て，既存のポリシから不要なポリシを発見し，削除するこ

とで，ポリシを最適化する．

ポリシの攻撃面分析を行う研究として，文献 [19]があ

る．文献 [19]は，SEAndroidポリシの知識エンジンであ

る SPOKEを提案し，機能テストからドメイン知識を体系

的に抽出する．抽出したドメイン知識から，正当化できな

いアクセスルールを明らかにし，グラフとして視覚化する．

ポリシエンジニアは，グラフを活用し，ポリシを修正する．

文献 [19]は，ポリシに関する詳しい知識が必要となり，ポ

リシの開発，洗練に利用される．一方で，提案手法は，ポ

リシに関する詳しい知識は必要なく，不要なポリシを自動

で発見し，削除する．

6. おわりに

従来手法では，以下を満たす場合，不要なポリシを削減

できない．

(1) タイプ Tがアトリビュート Aに追加されている

(2) Aに関する allow文が，ポリシ削減手法適用不可なモ

ジュール内に存在する

この問題を解決するために，従来手法を拡張し，その方

式と評価結果について述べた．提案手法では，タイプ Tを

アトリビュート Aに加えずに，別に allow文を定義するこ

とで，ポリシ削減手法適用不可なモジュールから allow文

を分離し，権限を細分化することができる．

Apache Struts2 の脆弱性を用いた評価により，提案手

法は，従来手法に比べ，細粒度で不要なポリシを削減で

きることを示した．また，ポリシの削減量の評価として，

HTTPサーバ，SFTPサーバ，およびサーブレットコンテ

ナが動作している計算機に対して提案手法を適用し，376

個のモジュールを対象として，ポリシの削減を行った．評

価結果から，提案手法適用により，ラベルの数を約 57%，

モジュールの数を約 73%，allow文の数を約 85%削減し，

最小特権に近づけることが可能であることを示した．また，

不要なポリシを削減することで，ポリシのサイズを約 72%

削減し，メモリ使用量の削減が可能であることを示した．
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