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概要：オペレーティングシステムカーネルの仮想記憶空間は，全てのプロセスで共有して管理されること
が多い．仮想化やコンテナ等のカーネル機能を提供するプロセスでは，CPU状態やセキュリティポリシを

カーネルの仮想記憶空間に保存する．一部のプロセスからカーネルの脆弱性を利用した攻撃を想定した場

合，他のプロセスの利用するカーネル仮想記憶空間領域を侵害される可能性はある．カーネルの仮想記憶

空間の保護として，カーネルモードとユーザモード，システムコール単位にて仮想記憶空間を分離する手

法が提案されている．既存手法では，プロセス毎にカーネルの仮想記憶空間において参照可能な記憶領域

は明確に分離されず，依然としてカーネルへの攻撃により，全てのプロセスで共有するカーネルの仮想記

憶空間は攻撃の影響を受ける．本稿では，プロセス単位やカーネルの特定機能に対し，カーネル仮想記憶

空間を構成する特定ページを排他的に参照可能とする排他的ページ管理機構を提案する．Linuxにて提案

を実現し，提案手法によるカーネルの攻撃耐性と有効性を評価し，考察を行う．

Design and Implementation of Exclusive Page Reference Mechanism
Mitigates Kernel Vulnerability Attack

Hiroki Kuzuno1,2 Toshihiro Yamauchi1

Abstract: Operating System kernel has the sharing mechanism of kernel virtual memory for each user pro-
cess. Some kernel features and processes store virtual CPU status or security policy on the kernel virtual
memory (e.g., virtualization or container). An adversary’s process compromised OS kernel via kernel vul-
nerability. It overwrites other process’s data on the kernel virtual memory. Kernel virtual memory isolation
methods separate the one kernel virtual memory to user mode, kernel mode, and system call invocation tim-
ing. Although these methods mitigate that an adversary’s process occurs suspicious activity from user mode
to kernel mode interaction, user processes have shared reference available pages on kernel virtual memory.
In this paper, we propose a novel mechanism that provides an exclusive page reference feature. It enables
that user process keeps domestic pages on the kernel virtual memory. It is implemented and evaluated on
the latest Linux kernel, then discussion for kernel attack mitigation capability.

1. はじめに

オペレーティングシステム（OS）カーネルにて複数のア

プリケーションを実行する際，カーネルはユーザモードで

動作するプロセス毎に仮想記憶空間を生成し，相互にアク

セス制御を行うことで排他的な記憶空間として利用させる．
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複数のプロセス間では，カーネルモードで利用するカー

ネルの仮想記憶空間は共通化されており，攻撃者のプロセ

スによりカーネル脆弱性を利用した攻撃を受け，カーネル

の仮想記憶空間を侵害された場合，カーネルの仮想記憶空

間上にある他のプロセスの利用している情報を改ざんされ

る可能性はある．改ざんによる影響として，カーネルの仮

想化機能を利用するプロセスでは，カーネルの仮想記憶空

間に配置した CPUやメモリ状態の改ざん，ならびにコン

テナ機能を利用したプロセスにおいては，資源の実行制限

の不正操作がある．
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図 1 Linux x86 64 におけるページテーブルおよびページ管理
Fig. 1 Page allocation and page table manage virtual address and physical address

仮想記憶空間は，Meltdown 攻撃の対策として KPTI

（Kernel Page Table Isolation）により，ユーザモード用と

カーネルモード用に分離された [1]．カーネルの仮想記憶

空間の分離として，ProcLocal （Process Local Memory）

では，プロセスに対してカーネルの仮想記憶空間の一部領

域を占有的に利用可能としている [2]．SCI（System Call

Isolation）では，プロセス毎にシステムコール処理時に

のみ利用するカーネル仮想記憶空間を作成している [3]．

ProcLocalや SCIにより，特定のカーネル機能のみ占有可

能な仮想記憶領域や独立したカーネルの仮想記憶空間を構

築することは可能である．しかし，カーネルの仮想記憶空

間において脆弱性の存在するカーネルコードや物理記憶空

間と紐づくダイレクトマッピング領域を管理するページ

は明確に分離されない．依然としてカーネル脆弱性を利用

した攻撃により．カーネル仮想記憶空間上にて共有される

カーネルコードやデータは侵害される可能性はある．

本稿では，カーネルのセキュリティ機能，仮想計算機，な

らびにコンテナプロセスの動作に必要な情報に対する攻撃

の影響軽減を目的とし，カーネルへの攻撃を介してカーネ

ルの仮想記憶空間における他のプロセスの利用するカーネ

ルコード・データ改ざんを困難とする新たなセキュリティ

機構を提案する．具体的な提案手法は以下の通りである：

• 提案手法は，カーネルの仮想記憶空間においてプロセ

ス単位やカーネル機能に対してページ単位での排他的

な参照を可能にする．プロセス単位やカーネル機能毎

にカーネルの仮想記憶空間に排他的な記憶領域を確保

させることで，カーネルの攻撃耐性を実現する．
• 提案手法の効果として，攻撃元プロセスに対するカー

ネル脆弱性の存在するカーネルコードと紐づくページ

参照の困難化，ならびに攻撃によりカーネルの仮想記

憶空間の改ざんを可能であったとしても，攻撃元プロ

セス以外で確保した一部のカーネルの仮想記憶空間の

ページに対する書換えは困難化される．

我々は，提案手法を最新の Linux において実現し，実際の

カーネル脆弱性を利用した攻撃に対する提案手法の有効性

について評価した．本稿での我々の研究による貢献ならび

に得られた結果は以下の通りである：

• カーネルの仮想記憶空間においてプロセス単位にて

カーネルの仮想記憶空間上のカーネルコード・データ

をページ単位で排他的に参照管理する方式を提案し

た．この方式は，ハードウェアによる物理記憶空間の

分離技術を利用することなく，セキュリティ機能，仮

想化，ならびにコンテナなどカーネルにおける特定の

カーネル機能の安全性の向上を実現する．また，ベア

メタルのみならず仮想計算機上のカーネルでも利用可

能なため，クラウド上に構築された仮想環境において

も適用可能である．
• KPTIおよび SCIを適用した Linuxにて提案を組合せ

た実現方式，およびカーネル脆弱性CVE-2017-16995[4]

を利用した攻撃プロセスに対し，提案手法により攻撃

対象カーネルデータならびに脆弱性を含むカーネル

コードの参照を管理することでカーネルの攻撃耐性を

評価した．

2. 背景知識

2.1 仮想記憶空間の管理

仮想記憶はプロセス毎に物理記憶の領域を超えた記憶空

間を提供する機能である．カーネルにより，ユーザモード

用の仮想記憶空間（ユーザの仮想記憶空間）およびカーネ

ルモード用の仮想記憶空間（カーネルの仮想記憶空間）と

して仮想アドレスの領域は分割管理される．

図 1において，Linux x86 64 では仮想記憶空間は多層

ページテーブルにより構築されており，仮想記憶空間の割

当てバディシステムとスラブアロケータを介し，ページ

（x86 64 では 4KB）を確保後，ページテーブルにページを

登録し行う．仮想アドレス（x86 64では 48ビット）から物

理アドレスの変換は多層ページテーブルを辿り，該当ペー

ジと仮想アドレスのオフセットから物理アドレスを特定し

アクセスする．

2.2 想定する脅威モデル

本稿での脅威モデルは，攻撃者によるカーネル脆弱性を

含むカーネルコードを利用した攻撃を介したカーネルの仮

想記憶空間の改ざんとする．攻撃では，カーネル脆弱性を
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図 2 排他的ページ参照管理の概要図
Fig. 2 The overview of exclusive page reference mechanism

図 3 排他的ページ参照管理適用有無の概要図
Fig. 3 The overview of exclusive page reference mechanism

含むカーネルコードを格納したページを管理するページ

テーブルから構成される仮想記憶空間のみ書換え可能とす

る．攻撃において指定される仮想アドレスは，攻撃時に参

照される仮想記憶空間の範囲のうち既存のセキュリティ機

構，ならびに特定のカーネル機能を提供するカーネルコー

ド・データとする．

3. 提案手法と実現方式

3.1 提案手法における仮想記憶空間の排他的ページ管理

攻撃者によるカーネルの脆弱性を介した攻撃により，プ

ロセスの利用しているカーネルの仮想記憶空間に配置され

たカーネルコードやデータは侵害される可能性はある．そ

の課題は次の通りである．

課題：カーネルの仮想記憶空間はユーザモードで動作す

る全てのプロセスで共有している．セキュリティ機能，仮

想化，ならびにコンテナなどの特定のカーネル機能を利用

するプロセスは実行中に必要となる仮想環境情報や資源制

限ポリシをカーネルの仮想記憶空間に格納する．カーネル

の脆弱性を介した攻撃により，カーネルの仮想記憶空間に

配置されるカーネルの機能に関するカーネルコードならび

にデータを改ざんすることで特定のカーネル機能を利用す

るプロセスに対して影響を与える．

本稿では，カーネルの仮想記憶空間において通常ページ

と排他ページを設けることでプロセス毎に排他的なページ

参照と管理を行うための新たなセキュリティ機構を提案す

る．図 2のセキュリティ機構では，プロセス毎に利用する

カーネル機能を備えるカーネルコードならびにデータを分

離可能とする．

提案手法を適用することで，特定のカーネルの機構を利

用しているプロセスのカーネルコードやデータを排他ペー

ジとして指定し，他のプロセスからのカーネルの脆弱性を

介した攻撃からの保護を実現する．図 3においては，複数

のプロセス X, Y, Z用のカーネルの仮想記憶空間を個別に

生成し，これらのプロセスの排他ページは，当該プロセス
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図 4 攻撃プロセスに対する排他的ページ参照管理の処理
Fig. 4 Exclusive page reference mechanism for adversary process

の仮想記憶空間にのみマッピングされている．

3.2 排他ページの管理と処理

提案するセキュリティ機構におけるカーネルの仮想記憶

空間は通常ページおよび排他ページを参照する．

通常ページ：カーネルの仮想記憶空間において，複数の

プロセスならびにカーネルスレッドにおいて共通して利用

され，グルーバルに参照されるカーネルコードおよびカー

ネルデータを格納するページ

排他ページ：カーネルの仮想記憶空間において，特定の

プロセス，ならびにカーネルスレッドの処理にのみ参照可

能とし，利用を許可するカーネルコードおよびデータを格

納するページ

仮想アドレスを利用して排他ページに指定するカーネル

コード，およびデータは，排他ページ管理リストに登録す

る際に，通常ページの起点となる仮想アドレスを算出し，

排他ページとして参照可否を制御する．

物理記憶空間の過度の断片化および速度低下を避けるた

め，排他ページは一定の指定されたページ数のみ利用可能

とする．また，同一ページではあるが，排他ページ管理リ

ストに記載されていない仮想アドレスを利用する場合は排

他ページを参照することを可能とする．

3.3 排他ページの格納オブジェクトの対象

セキュリティ機構において，カーネルの提供する機能に

て排他ページとして指定可能なカーネルコード，データの

種別を挙げる．

カーネルコード： カーネルを構成するカーネルコード

のうち，特定の機能としてプロセスやカーネルスレッドか

ら利用されるカーネルコード．

カーネルデータ：カーネルを構成するデータのうち，特

定の機能を利用するプロセスやカーネルスレッドにおいて

利用されるデータ．

脆弱性を含むカーネルコード：カーネルを構成するカー

ネルコードのうち，カーネル脆弱性として利用可能なカー

ネルコード．

プロセスの生成時に作成される仮想記憶空間のうち，カー

ネルの仮想記憶空間において，他のプロセスやカーネルス

レッドにて指定された排他ページについてはページテーブ

ルの配置より排除する．

3.4 排他ページの利用と参照

カーネルにおいて，カーネルコード・データに対する排

他ページへの指定は，排他ページ参照を管理するカーネル

コードを介し，仮想アドレスを登録することで行う．プロ

セス識別子，カーネルスレッド，ならびに権限情報は排他

ページ参照許可の識別子として利用する．

カーネルコード・データ，および脆弱性を含むカーネル

コードの格納は通常ページに行い，排他ページとして指定

される際の仮想アドレスならびに識別子により，参照制限

を行うことで該当するカーネルコード・データに対する排

他ページとして機能することを可能とする．他のカーネル

コードと通常ページの共有を考慮し，排他ページとした

カーネルコードの仮想アドレス以外へのアクセスはページ

フォルトハンドラやトラップにて参照許可として扱う．

3.5 攻撃発生時の処理

提案手法を適用したカーネルにおけるカーネルへの脆弱

性を利用した攻撃に対する処理を挙げる（図 4を参照）．

脆弱性を含むカーネルコードを利用可能な場合： 脆弱

性を含むカーネルコードは通常ページに存在するため，攻

撃者の利用するカーネルの仮想記憶空間上において参照可

能である．攻撃によりカーネルの仮想記憶空間上に配置さ

れた他のカーネルコード・データの改ざんを行える．排他

ページとして指定されたカーネルコード・データはカーネ

ルの仮想記憶空間に存在しないため，改ざんは困難である．

脆弱性を含むカーネルコードを利用不可能な場合： 脆

弱性を含むカーネルコードは排他ページに指定されるた
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図 5 排他的ページ参照管理の実現図
Fig. 5 The implementation of exclusive page reference mechanism

め，攻撃者の利用するカーネルの仮想記憶空間上において

は参照不可能であり，攻撃自体は困難となる．

排他ページへの参照に対しては，ページフォルトを意図

的に発生させる．カーネルにおいて，ページフォルトハン

ドラやトラップにて検出し，排他ページに対応する仮想ア

ドレスへのアクセスを破棄し，該当プロセスへは終了シグ

ナルを発行し終了させる．

3.6 実現方式

提案するセキュリティ機構の実現環境として， OS は

KPTI を備え SCI を部分的に導入した Linux とし，CPU

アーキテクチャは x86 64 を想定する．

3.6.1 排他的ページ管理の構築

提案手法である排他的ページ管理を Linux に実現した際

の概要を図 5に示す．Linux におけるカーネルの仮想記憶

空間は通常ページおよび排他ページから構成される．

実現方式では，カーネルの仮想記憶空間である init_mm

構造体の pgd 変数をカーネルの仮想記憶空間の初期値とす

る．排他ページ管理リストを exclusive_page_listとし

て，排他ページに登録される仮想アドレスと排他ページ参

照可否を判断する識別子の管理を行う．仮想アドレスは，

脆弱性を含む，あるいは含まないカーネルコードおよび

カーネルデータを示す．識別子は，参照を許可するプロセ

ス番号やカーネルスレッドを示す．

プロセス生成時に作成される仮想記憶空間はカーネ

ル，ユーザ，ならびに SCI 用である．SCI用の仮想記憶

空間は，mm_struct構造体として pgd変数を含む sciを

task_struct 構造体に設置する．実行中のプロセスを示

す変数 currentのシステムコール実行時に SCI用の仮想

記憶空間である sci変数を含む pgd変数を CR3レジスタ

に書込み利用する．

3.6.2 排他ページの参照処理

プロセス生成時における排他ページの管理として，カー

ネルの仮想記憶空間の初期値を SCI用のカーネルの仮想

記憶空間に複製した後，ページテーブルを走査し，排他

ページ管理リストを元に排他ページのアンマップ処理を

remove_pagetable関数により行い，排他ページへの参照

を削除する．同時に，ダイレクトマッピング領域から排他

ページへの参照も同時に削除する．

プロセス動作中，他のプロセスにて新たに通常ページか

ら排他ページへと変更された場合，システムコール実行前

のカーネル処理を行う前段階にて排他ページ管理リストを

元にカーネルの仮想記憶空間を走査し，該当する排他ペー

ジのアンマップ処理を行い排他ページへの参照を除外する．

プロセスからのカーネルの仮想記憶空間領域において

マッピングされていない排他ページへの参照は，ページフォ

ルトハンドラ do_page_faultまたは do_double_faultに

て，特定の仮想アドレスへのアクセスとして捕捉する．排

他ページへのアクセスであればアクセス拒否として扱い，

必要に応じて force_sig_info関数にて該当プロセスに対

して SIGKILLの送信を行う．

3.6.3 排他的ページ管理適用時の割込み処理

Linux では，割込みによりカーネルの処理は非同期的

に行われる．この際，実行中のプロセスである current

変数のカーネルの仮想記憶空間を利用する．排他ページ

への参照を除外した SCI 用のカーネルの仮想記憶空間で

は，カーネル処理を正しく実行できない可能性がある．割

込処理の開始前において，カーネルの仮想記憶空間であ

る current変数の mm_struct構造体である active_mmの

pgd変数を CR3 レジスタに書込み，仮想記憶空間を切替

える．割込み処理後，SCI の仮想記憶空間である current

変数の mm_struct構造体である sciの pgd変数を CR3レ

ジスタに書込み，仮想記憶空間を切替える．

－664－



図 6 実際のカーネル脆弱性を利用した攻撃プロセスに対する排他的ページ参照管理の処理
Fig. 6 The handling of exclusive page reference for the actual kernel vulnerability

3.6.4 排他的ページ管理適用時の攻撃例

実現方式において，eBPF に関するカーネル脆弱性

CVE-2017-16995[4] を利用した攻撃を想定する（図 6 を

参照）．CVE-2017-16995 を利用した Proof-of-Concepts

(PoC) では，ユーザモードのプロセスから攻撃の起点

となるカーネルコード”kernel/bpf/syscall.c”に含まれ

る map_update_elemを介して，カーネルの仮想記憶空間

の任意の仮想アドレスに対する読書きを可能とし，特権奪

取および管理者権限でのシェル起動を行う．

実現方式において，PoC を実行し，あらかじめ排他ペー

ジに設定した一部のカーネルデータに対して攻撃を行った

場合，ページフォルトが発生し，攻撃対象としたカーネル

データの参照と書換えは困難である．また，PoC の実行時

に，脆弱性を含むカーネルコードの関数 map_update_elem

を排他ページ相当として登録した場合，システムコール

sys_bpf の実行時にページフォルトが発生する．ページ

フォルトハンドラにおいて攻撃プロセスに対して SIGKILL

を送信するため，攻撃自体を成立させることは困難となる．

4. 評価

4.1 評価の目的と評価環境

提案手法に対する評価目的と内容を以下に示す．

（評価 1） 特定のカーネルデータに対する排他的ページ適

用実験

提案手法を適用したカーネルにおいて，特定の

カーネルデータを排他ページとして指定しカー

ネルの仮装記憶空間に配置したカーネルデータ

への改ざんへのアクセス可否を評価した．
（評価 2） 脆弱性を含むカーネルコードに対する排他的

ページ適用実験

提案手法を適用したカーネルにおいて，実際の

カーネル脆弱性を利用した攻撃に対し，カーネ

ルの仮想記憶空間に配置される脆弱性を含む

図 7 特定のカーネルデータへの排他的ページ適用後の参照ログ
Fig. 7 Preventing of kernel data access with exclusive page

カーネルコードに対して排他的ページ参照を適

用し，カーネルの攻撃耐性を評価した．

評価環境は，QEMU（メモリ 512 MB），OSは Debian 9.0

(Linux Kernel 4.4.114, x86 64)とし，SCIは Linux Kernel

4.4.114 向けに移植した．

4.2 特定のカーネルデータに対する排他的ページ適用実験

評価では，特定のカーネルデータを備えた状況におい

て，自作したカーネルモジュールにより，特定のカーネル

データの仮想アドレスを排他ページとして登録する前後に

おいてのデータ出力を行なった．モジュールからのページ

参照となるため，排他ページへのアクセスには無効なデー

タを返す．カーネルの仮想記憶において，“exclusive 1st

virtual address (uint)”はカーネルテキスト領域，および

“exclusive 2nd virtual address (uint)” はダイレクトマッ

ピング領域を示す．また，“(data)”は仮想アドレスを介し

て格納された物理記憶空間上のデータを示す．

実験における提案手法を適用したカーネルデータへのア

クセス結果出力を図 7に示す．ログ出力結果より，図 7の

4行目および 7行目にて特定のカーネルデータ tkpt_dummy

へのアクセスは正しいデータを得られている．一方，8行

目にモジュールから排他ページ登録が行われたことで，12
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図 8 特定のカーネルコードへの排他的ページ適用時のログ
Fig. 8 Preventing of kernel code calling with exclusive page

行目および 14行目においてデータへのアクセスにて得ら

れるデータは隠蔽され，提案手法の適用は正しく行われ

ている．排他ページとされたカーネルデータに対しては，

カーネルテキスト領域および，ダイレクトマッピング領域

の仮想アドレスを介したページ参照は共に行えない．

4.3 脆弱性を含むカーネルコードに対する排他的ページ

適用実験

評価では，予めカーネルコード map_update_elemの仮想

アドレスを排他ページとして登録した環境において，eBPF

のカーネル脆弱性 CVE-2017-16995[4] の PoC による攻撃

を実行した．攻撃に対し，カーネルにおいて，システムコー

ル番号，排他ページ処理状況，ページフォルトの捕捉，な

らびに攻撃プロセスへの SIGKILL 送信をログ出力した．

実験における攻撃結果ならびにログ出力を図 8に示す．

ログ出力結果より，攻撃プロセスによる sys_bpfシステム

コールの呼び出しに対応し，図 8の 12行目にてカーネル

により排他ページの処理が行われている．その後，ページ

フォルトの発生を捕捉し，攻撃プロセスに SIGKILL の送

信を行なうことで該当プロセスは終了している．提案手法

を適用することで，脆弱性を含むカーネルコードを利用さ

せることなく，攻撃は未然に防止されている．

5. 考察

5.1 評価に対する考察

評価結果より，モジュールからの処理にて動作中のカー

ネルにおいて動的な排他ページの追加および削除を可能で

あり，実行中のプロセスに対してはシステムコール実行前

に SCI を用いて専用のカーネルの仮想記憶空間を設ける

ことにより，SCI 用のカーネルの仮想記憶空間に対して排

他ページリストを適時反映できる．

カーネル脆弱性を利用した攻撃プロセスに対しては，シ

ステムコール実行前にカーネルの仮想記憶空間から排他

ページに登録された脆弱性を含むカーネルコードへの参

照を削除している．該当カーネルコードを利用する際に，

カーネルにてページフォルトをハンドラおよびトラップに

て捕捉することで，カーネルによる攻撃自体の事前防止，

ならびに攻撃プロセスを終了可能なことを示した．

今後，システムコール単位でのベンチマークソフトウェ

アや汎用アプリーションを実行した際のオーバヘッド，な

らびに仮想環境およびコンテナへの攻撃に対する提案手法

を適用したカーネルの攻撃耐性の評価を進める予定である．

5.2 排他的ページ管理によるカーネルの攻撃耐性の考察

提案手法では，脆弱性を含むカーネルコードを排他ペー

ジに登録することでカーネルの攻撃耐性を実現している．

攻撃プロセスによる既知のカーネルの脆弱性を利用は未

然防止可能であり，パッチ適用前のカーネルにおける脆弱

性を含むカーネルコードの制限や，コンテナに対する部分

的なカーネルコードの制限にも利用可能と考えている．一

方，プロセス生成やネットワーク処理などのカーネルにお

いて汎用性の高い機能を提供するカーネルコード，ならび

に発見されていない脆弱性を含むカーネルコードについて

は，事前に排他ページへの登録を行うことは困難である．

特権奪取を行う攻撃においては，脆弱性を含む

カーネルコードを起点として commit_creds，ならびに

prepare_kernel_cred関数などの呼出しを試行される場

合がある．予め，権限上昇と関連する関数を排他ページに

登録することで，PoC において権限上昇を行う関数を利用

した一部の攻撃を軽減することは可能になるといえる．

5.3 排他的ページ管理の制限

実現方式では，KPTI および SCI を備えた Linux に対

し，動作中プロセスのシステムコール実行前に，カーネル

の仮想記憶空間の排他ページリストの適用処理，ならびに

カーネルの仮想記憶空間の切替えに伴うオーバヘッドは存

在する．XPFO では，ページ割当時にユーザモードおよ

びカーネルモードの排他指定を可能としている．性能への

影響を低減するためにはカーネルモードを細分化した排他

ページ割当を行うことは有効であると考えている．

提案手法の他OSへの適用可能性として，FreeBSD にお

いては仮想記憶空間をページ単位で管理していることから

実現可能である [5]．今後，Windows 等での実現性につい

ても検討したい．

5.4 サイバーセキュリティ研究における倫理的配慮

本稿の研究について，コンピュータセキュリティシンポ

ジウム 2019サイバーセキュリティ研究における倫理的配

慮のためのチェックリスト [6]に基づき，情報処理学会 倫

理綱領の準拠 [7]，ならびにチェックリストのいずれの項目

にも該当しないことを確認した．

6. 関連研究

Linux におけるカーネルの仮想記憶空間での攻撃対策と
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して，KPTI[1]はユーザとカーネルの仮想記憶空間を分離

した．eXclusive Page Frame Ownership (XPFO)は，ユー

ザモード用のページをダイレクトマッピングから分離し

た [8]．ProcLocal[2] は，一部の仮想記憶領域をカーネル

機能に排他的に割当て，SCI[3]はシステムコール実行時，

Address Space Isolation (ASI) [9]はカーネル機能の実行

時に専用の仮想記憶空間を利用可能としている．

物理記憶空間の分離は Trusted Execution Environment

（TEE）として CPU 機能を利用してカーネルの管理する物

理記憶空間とは異なる物理記憶領域を確保し，カーネルの攻

撃による影響を受けない分離した記憶空間での OSやアプ

リケーションの実行手法が提案されている [10], [11], [12]．

カーネルの仮想記憶空間の保護手法として，ページテー

ブル位置のランダム化 [13]，ならびに CPU の仮想化機能

を利用したカーネル仮想記憶空間の複数分離手法が提案さ

れている [14]．仮想記憶空間上のカーネルコードやデータ

への保護として，KHide は仮想化機能を利用した読込み制

御，kRˆX は読込みと実行の排他制御，および IskiOS は

Memory Protection Key を用いたカーネルの仮想記憶空

間領域の細粒管理手法を提案している [15], [16], [17]．

カーネルの仮想記憶空間に配置するカーネルコードを削

減し攻撃困難化する手法として，kRazorは利用可能なカー

ネルコードをセキュリティコンテキスト毎にリスト化し管

理する [18]，また，KASRはページ単位でカーネルコード

の実行属性を制御し，プロセス実行に必要なページのみ有

効とする [19]．Multik はアプリケーションに最低限必要な

カーネルコードのみ事前にマッピングした仮想記憶空間を

構築しプロセスに利用させる [20]．

kMVX は，攻撃検出にカーネル処理に対し，異なる仮想

記憶空間領域およびスタックの振舞い用意し，同期的に実

行させた際の影響範囲の差異を利用しており [21]，カーネ

ル脆弱性による攻撃の軽減にも有効と言える．

7. おわりに

本稿では，カーネルの仮想記憶空間に対してページ単位

の排他的な記憶領域の参照を行う分離手法を提案し，プロ

セス単位やカーネル機能においてカーネル脆弱性への攻

撃耐性を高めた．提案するセキュリティ機構においては，

カーネルの仮想記憶空間に通常ページと排他ページを設

け，プロセス毎に排他的なページ参照と管理を行うことで，

プロセスの利用する特定のカーネル機構のカーネルコード

やデータを排他ページとして指定し，他のプロセスによる

カーネルの脆弱性を介した攻撃からの保護を可能とした．

提案手法を SCI を備えた Linux にて実現し，評価にお

いて，排他ページとして指定したカーネルデータへのアク

セスを制御することで特定のカーネルデータへの参照の拒

否，ならびにカーネル脆弱性を利用した攻撃に対し，排他

ページとした脆弱性を含むカーネルコードの呼出しを制限

し，攻撃を事前防止可能なことを示した．
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