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概要：クラウドにおいて仮想マシン（VM）を安全に監視するために，侵入検知システム（IDS）を VMの

外側で実行する IDSオフロードが提案されている．しかし，IDSオフロードを用いてもクラウド内の信頼

できない管理者や外部の攻撃者によってオフロードした IDSが攻撃される恐れがある．これまでに提案さ

れてきた手法では，クラウド内で高度な IDSを安全に実行し，かつ，システム性能への影響を小さくする

のは難しかった．そこで本稿では，Intel SGXを用いてクラウド内で IDSを安全かつ軽量に実行するため

のシステム SGmonitorを提案する．SGmonitorはエンクレイヴと呼ばれる保護領域内で IDSを動作させ

ることにより，IDSへの様々な攻撃を防ぐことを可能にする．エンクレイヴはアプリケーションの一部で

あるため，高度な IDSの開発が行いやすく，システム性能に及ぼす影響も小さい．エンクレイヴ内の IDS

は VMのメモリやディスク上のデータを安全に取得することにより，VMの監視を行う．我々は SGXを

サポートした Xenに SGmonitorを実装し，オフロードした IDSの性能について調べた．

キーワード：Intel SGX，VM，IDS，クラウド
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Tomoharu Nakano1,a) Kenichi Kourai1,b)

Abstract: To monitor virtual machines (VMs) in clouds securely, IDS offloading has been proposed for ex-
ecuting intrusion detection systems (IDSes) outsides VMs. However, even if IDS offloading is used, offloaded
IDSes can be attacked by untrusted cloud administrators and external attackers. In previously proposed
systems, it is difficult to execute advanced IDSes inside clouds securely and suppress the impact on system
performance. In this paper, we propose SGmonitor for enabling users to execute IDSes inside clouds more
securely in a lightweight manner using Intel SGX. SGmonitor executes IDSes in protected memory regions
called enclaves so that it can prevent various attacks against IDSes. Since an enclave is part of an application,
SGmonitor makes it easier to develop advanced IDSes and does not degrade system performance. IDSes in
enclaves monitor VMs by obtaining data in the memory and disk securely. We have implemented SGmonitor
in Xen with SGX support and examined the performance of offloaded IDSes in SGmonitor.
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1. はじめに

近年，ユーザに仮想マシン（VM）を提供する IaaS型ク

ラウドの普及が進んでいる．IaaS型クラウドでは，ユー

ザは必要に応じて様々な OSやソフトウェアを VM内にイ

ンストールすることができる．一方で，クラウド内の VM
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はインターネットを経由して攻撃を受けやすい．VMが攻

撃された場合，VM内の機密情報が盗まれる恐れがあるた

め，侵入検知システム（IDS）を用いて VMを監視するこ

とがますます重要となっている．ホスト型 IDSは監視対象

の VM内で動作させるのが一般的であるが，VMに侵入し

た攻撃者に無力化される危険性がある．そこで，監視対象

VMの外側で IDSを安全に実行する IDSオフロードと呼

ばれる手法が提案されている [1]．IDSオフロードを行う

ことによって，VMに侵入したとしても攻撃者が IDSを無
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効化することはできなくなる．

しかし，クラウドの管理者は必ずしも信頼できるとは限

らず，信頼できない管理者からオフロードした IDSへの

攻撃が行われる危険性がある．また，IDSに対してクラウ

ド外部から攻撃が行われる可能性もある．その結果，オフ

ロードした IDSが取得した VM内の機密情報を管理者や

攻撃者に盗まれる恐れがある．これまでに，オフロードし

た IDSを保護することのできる様々なシステムが提案され

てきた [2–10] が，クラウド内で高度な IDSを安全に実行

でき，かつ，システム性能に対する影響を小さくするのは

難しかった．

本稿では，Intel SGX を用いてクラウド内で IDS を安

全かつ軽量に実行するシステム SGmonitor を提案する．

SGXは，エンクレイヴと呼ばれる保護領域内でプログラム

を安全に実行するための CPU機構である．エンクレイヴ

内で IDSを実行することにより，クラウド内でも IDSの

改ざんや IDSからの情報漏洩を防ぐことができる．エンク

レイヴは通常のアプリケーションの一部であるため，高度

な IDSの開発が行いやすく，システム全体の性能に及ぼす

影響も小さい．ただし，攻撃者が IDSの実行を停止するこ

とは防げないため，クラウド外部にある VMユーザのホス

トからハートビートを送ることで IDSの正常な動作を確認

する．

我々は SGXをサポートした Xen [11]を用いて SGmoni-

torを実装した．SGmonitorは，SGX仮想化を有効にした

VM内で IDSを SGXアプリケーションとして動作させる．

IDSが VMのメモリ上の OSデータを取得する際には，信

頼できるハイパーバイザ内でデータの暗号化を行い，エン

クレイヴ内で復号することにより情報漏洩を防ぐ．LLView

フレームワーク [12]を用いることにより，IDSが透過的に

OSデータを取得できるようにする．また，エンクレイヴ

内で軽量なファイルシステムを動作させることで，VMの

暗号化ディスク上のデータを安全に取得する．SGmonitor

を用いて実験を行い，エンクレイヴ内で実行した IDSが監

視対象 VM内のメモリやディスク上のデータを取得して侵

入検知ができることを確認した．また，SGmonitorを用い

てオフロードした IDSと従来手法を用いてオフロードした

IDSの実行時間を測定し，SGmonitorによって生じるオー

バヘッドを調べた．

以下，2章でクラウドにおける IDSオフロードとその問

題点について述べる．3章で Intel SGXを用いて IDSを保

護することにより，VMを安全に監視できるようにするシ

ステム SGmonitorを提案する．4章で SGmonitorの実装

について述べる．5章で SGmonitorの性能を調べた実験に

ついて述べる．6章で関連研究に触れ，7章で本稿をまと

める．
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IDS 監視

図 1 IDS オフロード

2. クラウドにおける IDSオフロード

IDSを安全に実行する手法として，VMを用いた IDSオ

フロードが提案されている [1]．この手法は図 1のように，

IDSを監視対象 VMの外側で実行し，VM内部のシステム

の監視を行う手法である．IDSオフロードを用いることに

より，監視対象 VMに侵入されたとしても VM内で IDS

は動作していないため，IDSが無効化される恐れはない．

オフロードした IDSは監視対象 VMのメモリを解析して

OSが管理しているデータを取得したり，VMの仮想ディ

スク上のファイルを読み込んだりする．それにより，監視

対象 VM内で動作させた場合と同様にシステムの監視を行

い，攻撃を検知することができる．例えば，VM内で実行

されているプロセスの一覧を取得することにより，不正な

プログラムが実行されていないかをチェックすることがで

きる．

しかし，IDSオフロードを行ったとしても，まだ IDSが

攻撃を受ける可能性がある．オフロードした IDSはクラウ

ド管理者の管理下におかれるが，クラウドの管理者は必ず

しも信頼できるとは限らない．実際に，Googleの管理者が

ユーザの機密情報を閲覧し，プライバシを侵害した事件が

発生している [13]．また，サイバー犯罪の 28%は内部犯行

であるという調査結果 [14]や，管理者の 35%は機密情報を

のぞき見したことがあるという調査結果 [15]もある．その

ため，悪意のある管理者によってオフロードした IDSへの

攻撃が行われる危険性がある．また，クラウド外部の攻撃

者がクラウドに侵入してオフロードした IDSへの攻撃を行

う危険性もある．その結果，オフロードした IDSが無力化

させられたり，IDSが取得した VM内の機密情報を盗まれ

たりする恐れがある．

これらの問題を解決するために，VMの下で動作するハ

イパーバイザを信頼して，オフロードした IDSを安全に

実行する手法が提案されてきた．例えば，ハイパーバイ

ザ内に IDSをオフロードし，VMの監視を行うシステム

BVMD [2]が提案されている．しかし，ハイパーバイザは

低レベルな処理しか行うことができないため，ハイパーバ

イザ内で高度な IDSを動作させるのは難しい．Self-Service

Cloud （SSC）[3]を用いることで，サービスドメインと

呼ばれる VMの中で IDSを安全に実行することもできる．
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表 1 従来手法の比較

IDS の

安全性

IDS の

機能

システム

への影響

クラウド

内で実行

BVMD ◯ × ◯ ◯

SSC △ ◯ ◯ ◯

Remote

Trans
◯ ◯ ◯ ×

Hyper

Guard
◯ × × ◯

V-Met ◯ ◯ × ◯

サービスドメインへのアクセスは制限されているが，その

中では通常のシステムが動作しているため，システムに

脆弱性があった場合，IDSが攻撃を受ける危険性がある．

Copilot [4]や HyperCheck [5]，RemoteTrans [6]はクラウ

ド外部の信頼できるホストで IDSを実行し，監視を行うこ

とができる．ただし，これらの手法ではクラウド内で IDS

を実行できず，クラウド外部に別のホストを用意して IDS

を実行する必要がある．

クラウド内のハイパーバイザを信頼せず，仮想化シス

テムの外側で IDSを安全に動作させる手法も提案されて

いる．HyperGuard [7]と HyperSentry [8]は CPUのシス

テムマネジメントモード（SMM）を用いて IDSを安全に

実行する．Flicker [9]は AMD SVMや Intel TXTを用い

て IDSを安全に実行することができる．しかし，SMMや

SVM/TXTを用いて IDSを実行する場合，実行中は仮想

化システムが停止してしまう．一方，V-Met [10]はネスト

した仮想化を用いて，仮想化システムを VM内で動作さ

せ，その外側で IDSを安全に実行する．しかし，ネストし

た仮想化のオーバヘッドのため，仮想化システムの性能が

低下する．

表 1に従来手法の比較を示す．いずれの手法でも，クラ

ウド内で高機能な IDSを安全に実行し，かつ，システム性

能への影響を小さくするのは難しい．

3. SGmonitor

本稿では，Intel SGXを用いてクラウド内の IDSを保護

することにより，VMを安全に監視できるようにするシス

テム SGmonitor を提案する．Intel SGX は，エンクレイ

ヴと呼ばれる保護領域を用いてプログラムを安全に実行す

ることを可能にする CPU機構である．エンクレイヴ内で

IDSを実行することにより，クラウド内の IDSを以下のよ

うに安全に実行することができる．エンクレイヴで IDSの

実行を開始する際には SGXによってコードの電子署名が

検査されるため，攻撃者が改ざんした IDSを実行すること

はできない．悪意ある管理者によって署名された IDSが実

行された場合でも，リモートアテステーションにより信頼

できる第三者機関でチェックを行うことができる．また，

SGXによってエンクレイヴのメモリの整合性が保証される

監視対象VM

VMユーザのホスト

監視対象ホスト

CPUSGX

ハートビート SGmonitor
ランタイム

ハイパーバイザ

SGXアプリケーション

IDS

エンクレイヴ

データ取得

ライブラリ ディスク

図 2 SGmonitor のシステム構成

ため，実行中に IDSを改ざんすることはできない．それに

加えて，エンクレイヴのメモリは暗号化されるため，IDS

が取得した監視対象 VM内の情報が漏洩することもない．

SGmonitor のシステム構成を図 2 に示す．SGmonitor

では，IDSは SGXアプリケーションとして作成され，従

来の IDSオフロードと同様に監視対象 VMが動作してい

るハイパーバイザ上で実行される．SGXアプリケーショ

ンはエンクレイヴと SGmonitorランタイムで構成される．

エンクレイヴ内の IDSは SGmonitorライブラリを用いて

SGmonitorランタイム経由でハイパーバイザとの通信を

行い，VMのメモリ上の OSデータを取得して VM内のシ

ステムを監視する．また，IDSは SGmonitorライブラリ

が提供するファイルシステムを用いて，SGmonitorランタ

イム経由で VMの仮想ディスク上のファイルを監視する．

SGXでは攻撃者が IDSの実行を停止することは防げない

ため，クラウド外部にある VMユーザのホストからハート

ビートを送ることで，IDSが正常に動作していることを確

認する．

SGmonitor では以下のような脅威モデルを考える．ま

ず，クラウドプロバイダは信頼し，プロバイダが提供して

いるクラウド内のハードウェアも信頼できるものとする．

クラウドプロバイダは一度信用を失うと致命的であるた

め，この仮定は妥当であると考えられ，様々な研究で広く

用いられている [16] [17] [18] [3] [6] [10]．また，クラウド

内のハイパーバイザも信頼する．ハイパーバイザが信頼で

きる状態にあることは様々な手法で確認できる．例えば，

TPMを用いたリモートアテステーションによりハイパー

バイザの正常起動を確認することができる．また SMMな

どのハードウェア機構を用いることにより，実行中にハイ

パーバイザの改ざんを検出することもできる [7] [5] [8] [9]．

一方で，オフロードした IDSを動作させる OSなどの実行

環境や SGXアプリケーション内の SGmonitorランタイム

は信頼しない．本稿では，クラウド内の信頼できない管理

者や外部の攻撃者が IDSへの攻撃を行う状況を想定する．

また，悪意のある管理者が作成した IDSによって，VM内

の機密情報が盗まれる攻撃も想定する．

エンクレイヴはアプリケーションの一部であるため，高度

な IDSを比較的容易に開発することができる．SGmonitor
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では，エンクレイヴ内で動作する IDS は LLView [12] と

呼ばれるフレームワークを用いて OSのカーネルモジュー

ルのように開発することが可能である．開発者は OSカー

ネルの構造体やマクロ，インライン関数などを利用するこ

とができる．また，VM内の OSデータを取得するたびに

SGmonitorランタイムを呼び出す必要があるが，SGmon-

itorでは透過的に呼び出しが行われるようにプログラム変

換を行う．これにより，IDSの開発者はオフロードを意識

することなく IDSを開発することができる．

SGXアプリケーションはOS上の一つのアプリケーショ

ンであるため，仮想化システムの性能に影響を与えること

はない．SMMや SVM/TXTのように，IDSの実行中に仮

想化システムを停止させる必要はなく，VMを実行したま

ま監視を行うことができる．また，ネストした仮想化を用

いる場合のように，仮想化システム全体に常にオーバヘッ

ドがかかることもない．

4. 実装

我々はSGXをサポートしたXen 4.7を用いてSGmonitor

を実装した．

4.1 Intel SGX

SGXを用いることにより，アプリケーションはメモリ上

にエンクレイヴを作成することができる．エンクレイヴの

メモリにはエンクレイヴ内のコードだけがアクセスでき，

エンクレイヴで実行されるコードはロード時に電子署名が

検査される．SGXアプリケーションは，信頼できるエン

クレイヴとエンクレイヴの外で動作する信頼できないコー

ドで構成される．SGXには信頼できないコードからエン

クレイヴを安全に呼び出す ECALLと，エンクレイヴから

信頼できないコードを呼び出す OCALLと呼ばれる機構が

用意されている．また，SGXの SDK [19]には ECALLと

OCALLのインタフェースを定義するための EDLと呼ば

れる言語が用意されている．

4.2 Xen-SGX

Xen-SGX [11]は SGX仮想化をサポートした仮想化ソフ

トウェアである．SGXを使用するにはエンクレイヴ・ペー

ジキャッシュ（EPC）と呼ばれるエンクレイヴのためのセ

キュアな記憶域が必要になる．EPCはハードウェアによっ

て提供される資源であり，我々の実行環境ではそのサイズ

は 93MBであった．通常，EPCは BIOSによって予約さ

れ，SGXドライバをインストールした OSによって管理

される．Xen-SGXでは，ハイパーバイザに EPCを管理す

る機能を追加することにより，完全仮想化 VM内で SGX

を使用することを可能にする．Xen-SGXでは VMを立ち

上げる際に，その VMに割り当てる EPCのサイズを決め

ることができる．SGmonitorでは，IDSを実行するための

④
ハイパーバイザ

監視対象VM

OSデータ

データ取得

エンクレイヴ

ライブラリ
SGmonitor
ランタイム

OCALL

ハイパーコール

仮想アドレス
変換

物理アドレス

IDS

図 3 VM 内の OS データ取得

VMとして，EPCを割り当てた VMを作成し，その VM

を IDS VMと呼ぶ．

4.3 VM内のOSデータの取得

エンクレイヴ内の IDSは監視対象 VMのメモリ上の OS

データを取得するために，図 3のように，まず OCALLを

用いてエンクレイヴ外部の SGmonitorランタイムを呼び

出す．これはエンクレイヴが直接ハイパーバイザを呼び出

すことができないためである．そして，SGmonitorランタ

イムはハイパーコールを用いてハイパーバイザを呼び出

す．ハイパーバイザは仮想 CPUの CR3レジスタが指して

いる VM内のページテーブルを参照して，取得しようとし

ているデータの仮想アドレスを対応する物理アドレスに変

換する．その物理アドレスを用いて VMのメモリ上にある

OSデータをページ単位で取得する．

OSデータをエンクレイヴに返す際に，SGmonitorでは

図 4 のように，取得した OS データをハイパーバイザ内

で暗号化する．これにより，信頼できない SGmonitorラ

ンタイムでの情報漏洩を防ぐ．暗号化された OS データ

が SGmonitorランタイムを介してエンクレイヴに返され

ると，SGmonitorライブラリがそれを復号して IDS に渡

す．データの暗号化・復号化を行うために，エンクレイヴ

とハイパーバイザに wolfSSL [20]の AES関数を移植した．

エンクレイヴ内で CPU の AES 支援機構である AES-NI

を利用するには，AES-NI が利用可能かどうかを調べる

CPUID 命令を使わないようにする必要があった．また，

ハイパーバイザ内で AES-NIを利用できるようにするため

に，UVBond [21]の暗号化機構を移植した．

SGmonitorライブラリは取得した OSデータをハッシュ

表を用いてキャッシュする．これにより，IDSが同じデー

タを必要とした時には再度データを取得する必要がなくな

る．また，OSデータはページ単位で取得するため，同一

ページ上の別のデータにアクセスする際にも OCALLやハ

イパーコールを呼び出さずにアクセスすることができる．

OSデータをキャッシュすることにより最新のデータが得

られない可能性があるため，定期的にキャッシュ内のデー

タを消去する必要がある．

4.4 VMの仮想ディスクの監視

SGmonitorでは，IDSが VMの仮想ディスクを安全に

監視できるようにするために，図 5のようにエンクレイヴ
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図 4 OS データの暗号化
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システム
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図 5 VM のディスク監視

内で軽量なファイルシステムを動作させる．エンクレイヴ

は直接 VMの仮想ディスクにアクセスすることはできない

ため，ブロックレベルのアクセスを行う際に OCALLを用

いて SGmonitorランタイムを呼び出す．システムコール

レベルで SGmonitorランタイムを呼び出して OSのファ

イルシステムを利用することも考えられるが，SGmonitor

ではこのアプローチは採用していない．これは，信頼でき

ない SGmonitorランタイムや OSへの情報漏洩を防ぐた

めに VMの仮想ディスクをブロックレベルで暗号化できる

ようにするためである．

エンクレイヴ内にファイルシステムを実装するために，

Xvisor [22]と呼ばれる組込み機器向けの軽量な仮想化ソ

フトウェアの VFSと ext4ファイルシステムを移植した．

ディスク監視に必要な機能として，ファイルシステムのマ

ウント，ファイルのオープン，情報取得，読み込みなどだ

けを実装した．これらの機能が仮想ディスクにアクセスす

る際には，そのオフセットとサイズを指定して OCALLで

SGmonitorランタイムを呼び出す．SGmonitorランタイ

ムは，kpartxコマンドを用いて作成した仮想ディスクに対

応するデバイスマップからデータを読み込む．仮想ディス

クイメージは管理 VM内にあるため，NFSを用いて IDS

VMと共有する．

SGmonitorではランタイムや OSへの情報漏洩を防ぐた

めに，VMの仮想ディスクは暗号化されている．そのため，

OCALLを用いて SGmonitorランタイム経由で取得した仮

想ディスク上のデータはエンクレイヴ内の SGmonitorラ

イブラリが復号する．VMが暗号化ディスクにアクセスす

る際には，UVBond [21]のディスク暗号化機構を用いてハ

イパーバイザがデータの暗号化・復号化を行う．現在のと

ころ，暗号化ディスクの使用については未実装である．

4.5 IDSの開発

SGmonitor では，LLView フレームワーク [12] を用い

ることで Linuxカーネルのヘッダファイルを利用して OS

#include <linux/sched.h>

int ids(void) {

struct task_struct *p = &init_task;

do {

if (strcmp(p->comm, "XXX")==0)

:

p= list_entry(p->tasks.next,

struct task_struct, tasks);

} while (p != &init_task);

}

図 6 プロセス一覧を取得して検知する IDS

データを監視する IDSを開発することができる．例えば，

監視対象 VM内で動作しているプロセス一覧を取得して

侵入検知を行う IDSは，図 6のように sched.hをインク

ルードして task struct構造体からプロセス情報を取得す

る．その際にプログラム変換を行うことにより，明示的に

OCALLを呼び出すことなく，透過的に VM内の OSデー

タを取得する．LLViewは IDSをコンパイルする際に生成

された LLVMの中間表現を変換し，OSデータにアクセス

しようとした時に IDSに VM内の OSデータを取得させ

る．そのために，メモリからデータを読み込むために用い

られる load命令の直前にOSデータを取得する関数を挿入

し，取得したデータが置かれているエンクレイヴのメモリ

に対して load命令が実行されるようにする．

4.6 開発した IDS

LLViewを用いて，エンクレイヴ内で動作する IDSを作

成した．この IDS は，監視対象 VM 内のメモリ上の OS

データを解析することでプロセスやカーネルモジュール，

TCP・UDP通信の情報を取得し，侵入検知を行う．例え

ば，プロセスやカーネルモジュールの一覧を取得し，プロセ

ス名やモジュール名を比較することで，不正なプロセスや

カーネルモジュールを検知する．また，TCP通信や UDP

通信の一覧から使用しているポート番号を比較し，不正な

通信を検知する．さらに，監視対象 VMのディスク上から

ファイルの情報を取得し，不正なファイルやディレクトリ

などに基づいて侵入検知を行う．

4.7 暗号鍵の共有

SGmonitor では公開鍵暗号を用いて，エンクレイヴと

ハイパーバイザ間でデータを暗号化・復号化するための暗

号鍵を共有する．まずエンクレイヴ内の SGmonitorライ

ブラリが暗号鍵を生成し，それをハイパーバイザの公開

鍵で暗号化する．ハイパーバイザの公開鍵はあらかじめ，

SGmonitorライブラリに埋め込んでおく．暗号化された暗

号鍵は SGmonitorランタイム経由でハイパーバイザに渡

され，ハイパーバイザは自身の秘密鍵を用いて暗号鍵を復

号する．秘密鍵はハイパーバイザだけが知っているため，
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ハイパーバイザ以外は暗号鍵を復号することができない．

暗号鍵を登録する際に，IDSはクラウド外部の信頼でき

る第三者機関と通信して暗号化された暗号鍵の電子署名

を取得する．そして，暗号鍵と一緒にその電子署名をハイ

パーバイザに渡し，ハイパーバイザにおいて検証を行う．

第三者機関は電子署名を行う際に，エンクレイヴのリモー

トアテステーションを通して正規の IDSであることを確認

する．正規の IDSに対してのみ電子署名を行うようにする

ことにより，正規の IDSだけがハイパーバイザに暗号鍵を

登録することができる．現在のところ，電子署名の検証に

ついては未実装である．

また，IDSが正常に動作していることを確認するための

ハートビートを送るために，IDSと VMユーザのホスト間

でも暗号鍵を共有する．その場合も上記と同様の方法で暗

号鍵の登録を行う．

4.8 ハートビート

SGmonitorではチャレンジ・レスポンス方式を用いて，

VMユーザのホストから IDSに定期的にハートビートを

送信する．図 7のように，まずチャレンジとして乱数を

SGmonitorランタイムに送信し，ECALLを用いてエンク

レイヴ内のライブラリ関数を呼び出す．SGmonitorライブ

ラリは VMユーザのホストと共有している暗号鍵と受信し

たチャレンジからハッシュ値を計算した後，それをレスポ

ンスとして SGmonitorランタイム経由で VMユーザのホ

ストに返す．VMユーザのホストでも同様に暗号鍵とチャ

レンジからハッシュ値を計算し，それがレスポンスと一致

すれば IDSの正常な動作を確認できる．ハッシュ値計算に

暗号鍵が含まれるため，正規の IDS以外は正しいレスポン

スを返すことができない．現在のところ，ハートビートは

未実装である．

5. 実験

SGmonitorを用いて，侵入検知を行う IDSが正常に動

作するかを確認する実験を行った．また，その性能を調

べる実験を行い，従来の IDSオフロードの性能と比較し

た．実験には，Intel Xeon E3-1225 v5 の CPU，8GB の

メモリを搭載したマシンを使用し，仮想化システムには
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Xen-SGX 4.7を使用した．監視対象 VMには 2個の仮想

CPUと 2GBのメモリを割り当て，OSには Linux 4.4を

使用した．IDS VMには 2個の仮想 CPUと 2GBのメモ

リを割り当て，93MBの EPCを割り当てた．また，OSに

は Linux 4.4を使用した．

5.1 IDSの動作確認

SGmonitorを用いて実装した IDSが VMのメモリ上の

OSデータを取得し，侵入検知を行うことができるかどう

かを確認した．動作確認のために，監視対象 VMでは検

知対象となる kworkerdsという名前のプロセスを実行し，

adoreという名前のカーネルモジュールをインストールし

た．加えて，2001番ポートへのネットワーク接続を確立し

た．実行結果から，エンクレイヴ内の IDSが監視対象 VM

のメモリからプロセス名，モジュール名，使用中のポート

番号を取得することで，侵入検知を正しく行えることが確

認できた．

次に，実装した IDSが VMの仮想ディスク上のファイ

ルのデータを取得し，侵入検知を行えるかどうかを確認し

た．動作確認のために，監視対象 VM内に Rocke Monero

Minerマルウェアが用いる/etc/xigファイルを作成した．

実行結果から，IDSがエンクレイヴ内のファイルシステム

を用いて監視対象 VMの仮想ディスク上に特定のファイル

があるかどうかをチェックし，侵入検知を正しく行えるこ

とが確認できた．

5.2 IDSの検知時間（メモリ）

VMのメモリから OSデータを取得して侵入検知を行う

性能を調べた．そのために，IDSが VM内のメモリから

OSデータを取得して，5.1節の不正なプロセスや不正な

カーネルモジュール，不正な通信を検知するのにかかる時

間を測定した．暗号化のオーバヘッドを調べるために，OS

データの暗号化を行う場合と行わない場合についてそれぞ

れ測定を行った．暗号化を行う場合には，AES-NIを使用

する場合としない場合についてもそれぞれ測定を行った．

比較として，従来手法を用いて管理 VMにオフロードした

IDSを実行した場合の検知時間も測定した．IDSの検知時

間を 10回測定した時の平均値を図 8に示す．

SGmonitor において OS データの暗号化を行わない場

合，検知時間は従来手法と比較して 1.4倍に増加した．こ
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れはエンクレイヴからOCALLを用いてハイパーバイザ経

由で OSデータを取得することによるオーバヘッドが原因

と考えられる．一方，OSデータの暗号化を行う場合，従

来手法と比べて 3.4倍の時間がかかったが，AES-NIを用

いることによって 1.9倍に抑えることができた．いずれに

しても検知時間は十分に短かった．

5.3 IDSの検知時間（ディスク）

VMの仮想ディスク上からファイルデータを取得して侵

入検知を行う性能を調べるために，5.1節の不正なファイル

を検知するのにかかる時間を測定した．暗号ディスクへの

対応は未実装のため，暗号化を行う場合については測定し

ていない．比較として，管理VMにオフロードした IDSを

実行した場合の検知時間も測定した．また，監視対象 VM

内で検知を行った際の検知時間も測定した．それぞれの検

知時間を 10回測定した時の平均値を図 9に示す．

SGmonitorにおける検知時間は従来手法と比較して 1.9

倍の時間がかかった．これは，エンクレイヴ内でファイル

システムを実行すること，および，仮想ディスクにブロッ

クレベルでアクセスする際に OCALLを用いること，VM

の仮想ディスクイメージに NFSでアクセスすることによ

り発生するオーバヘッドが原因と考えられる．一方，従来

手法でも監視対象 VM内で IDSを実行した場合と比較し

て 1.9倍の時間がかかった．これは仮想ディスクをマウン

トするのにかかる時間が原因と考えられる．

5.4 プロセス数と EPCサイズの影響

監視対象 VMのプロセス数を増やしながら，VMのメモ

リからプロセス情報を取得して侵入検知を行うのにかかる

時間を測定した．IDS VMに割り当てる EPCのサイズの

影響を調べるために，EPCを 1MBだけ割り当てた場合に

ついても測定を行った．従来手法と EPCが 93MBの場合

は，プロセス数に比例して取得時間が増加した．しかし，

EPCが 1MBの場合はプロセス数の増加に伴い，検知時間

の増加率が大きくなった．監視対象 VM内で動作するプロ

セス数が一般的な数百個程度の場合には，EPCが 1MBし

かなくとも性能に大きな影響はないことがわかった．
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6. 関連研究

BVMD [2] は VM の下で動作するハイパーバイザを信

頼して，ハイパーバイザ内に IDSをオフロードし，安全

に VMの監視を行うシステムである．しかし，ハイパーバ

イザ内で高度な IDSを動作させるのは難しい．また，ハ

イパーバイザに埋め込むため，IDSの更新などの管理が難

しいという問題もある．SGmonitorでは SGXアプリケー

ションとして IDSを作成するため，高度な IDSの開発も

比較的容易であり，IDSの管理もしやすい．

Self-Service Cloud（SSC）[3]はユーザにだけ自身のVM

を管理する権限を与えることができる．信頼できるハイ

パーバイザを用いることで，ユーザはサービスドメインと

呼ばれるユーザだけがアクセスできる VMを作成すること

ができる．そして，その VM内でオフロードした IDSを

安全に実行することができる．しかし，サービスドメイン

内では OSも動作するため，そのシステムに脆弱性があっ

た場合，IDSが攻撃を受ける可能性がある．SGmonitorで

はエンクレイヴ内では IDSしか動作しないため，外部から

脆弱性を利用した攻撃を行うのはより難しい．

RemoteTrans [6]はクラウドの外に信頼できるリモート

ホストを用意し，そのホスト内で IDSを安全に実行するシ

ステムである．リモートホストはクラウド内の信頼できる

ハイパーバイザと暗号通信を行うことで VMの内部情報を

取得し，安全な監視を行うことができる．しかし，クラウ

ドの資源を利用して IDSを実行できないという問題があ

る．SGmonitorでは IDSはクラウド内で安全に実行する

ことができる．

ハードウェア機構を用いることで IDSを安全に実行する

手法も提案されている．Copilot [4] は専用の PCIカード

を用意してメモリの内容をリモートホストに送信し，IDS

を実行する． しかし，専用ハードウェアを用いるのはコ

ストが高い．HyperGuard [7]は CPUのシステムマネジメ

ントモード（SMM）を用いることで安全にハイパーバイ

ザを監視することができ，HyperCheck [5]は SMMを用い

てメモリの内容をリモートホストに送って安全に監視を行

うことができる．HyperSentry [8]は SMMを用いること

－595－



でハイパーバイザ内で安全に監視プログラムを実行するこ

とができる．しかし，SMMによるプログラムの実行は低

速であり，IDSの性能が低下する．また，SMMでプログ

ラムを実行する際にはシステム全体を停止させる必要があ

る．AMD SVMや Intel TXTを用いて IDSを安全に実行

する Flicker [9]も提案されているが，IDSを実行する際に

は他の CPUコアを停止させる必要がある．SGmonitorで

は IDS実行時にシステム全体を停止させる必要はない．

V-Met [10]はネストした仮想化を用いて仮想化システム

をクラウドVMと呼ばれるVM内で動作させ，その外側で

安全に IDSを実行する．V-Metでは，IDSはクラウドVM

の中の監視対象 VMのメモリを特定して必要な OSデータ

を取得する．しかし，ネストした仮想化を用いることによ

り仮想化システムのオーバヘッドが大きくなるという問題

がある．SGmonitorでは監視対象 VMを含む仮想化シス

テムは従来通りの性能で動作する．

7. まとめ

本稿では，Intel SGXを用いてクラウド内で IDSを安全

かつ軽量に実行し，情報漏洩を防ぎつつ VM内の情報を取

得できるシステム SGmonitorを提案した．SGmonitorは

エンクレイヴ内で IDSを動作させることによって IDSの

改ざんを防ぎ，監視対象 VMから取得した機密情報の漏洩

を防ぐことを可能にする．また，リモートホストからハー

トビートを送ることで IDSの無効化を検出することができ

る．我々は SGmonitorを Xen-SGX 4.7に実装した．実験

の結果，エンクレイヴ内の IDSから監視対象 VMのメモ

リやディスク上のデータを取得し，侵入検知を行うことが

できることを確認した．

今後の課題は，監視対象 VMのディスクとして暗号ディ

スクを用いることができるようようにすることである．安

全な鍵共有の実装を完成させることや，リモートホストか

らのハートビートを実装することも今後の課題である．ま

た，エンクレイヴ内でGraphene-SGX [23]などのライブラ

リ OSを動作させることにより，既存の IDSを実行できる

ようにすることも検討している．
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