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概要：オペレーティングシステムの脆弱性を悪用し，システムコール処理中にプロセスの権限を改ざんする
ことで，攻撃者は本来与えられている権限よりも高い権限でシステムを操作できるようになる．このよう

な権限昇格攻撃に対し，我々は，システムコール処理による権限の変更内容を監視し，攻撃を防止する手法

（以降，従来手法）を提案した．従来手法はシステムコール処理前にプロセスの権限をカーネルスタック内

に格納して保存することで，権限の変更内容の監視を実現する．しかし，攻撃者がカーネルスタック内の

権限の格納位置を特定し，システムコール処理中にプロセスの権限とカーネルスタック内の権限の両方を

改ざんした場合，従来手法は回避されてしまう．本稿では，この課題に対処するために，ARM TrustZone

を利用し，プロセスの権限を保護する手法を提案する．提案手法は，TrustZoneが提供するセキュア領域

にプロセスの権限に関する情報を保存することで，非セキュア領域の OSカーネル空間で攻撃コードが実

行されたとしても，改ざんを防止できる．本稿では，提案手法の設計と実現方式を述べ，攻撃耐性や性能

を評価した結果を報告する．
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Protection of Privileges Using ARM TrustZone
in Privilege Escalation Attack Prevention Method

Ryota Yoshitani1 Toshihiro Yamauchi1

Abstract: An attacker can control the system with higher privileges than originally granted by exploiting
operating system vulnerabilities and altering process privileges during system call processing. To prevent
such attacks, we have proposed a method by monitoring the change of privileges by system call processing.
The previous method implements monitoring of the change in the process privileges by storing the privileges
in the kernel stack before the system call processing. However, if an attacker identifies the storage location
of privileges in the kernel stack and alters both the process privileges and the privileges in the kernel stack
during system call processing, the previous method is bypassed. In this paper, in order to deal with this
problem, we propose a method to protect the process privileges by using ARM TrustZone. The proposed
method can prevent tampering even if an attack code is executed in the OS kernel space of the non-secure
region by storing the information related to process privileges in the secure region provided by TrustZone.
In this paper, we describe the design and implementation of the proposed method, and report the evaluation
results of attack resistance and performance.

1. はじめに

多くのオペレーティングシステム（以降，OS）カーネル

1 岡山大学 大学院自然科学研究科
Graduate School of Natural Science and Technology,
Okayama University

は，メモリ管理に関するバグが混入しやすい C/C++など

の低水準言語で実装されている [1, 2]．また，OSのコード

量は膨大であり [3]，すべての脆弱性を取り除くことは困難

である．さらに，システムの運用形態や機器の特性によっ

て，脆弱性の修正が困難な場合がある．これらの理由から，

計算機が動作するための基盤である OSの信頼性を確保す
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るためには，脆弱性が報告されるたびに修正を行うだけで

は不十分であり，未修正の脆弱性を悪用する攻撃を防ぐこ

とが可能な機構を事前にシステムに組み込む必要がある．

攻撃者は，OSカーネルの脆弱性を悪用するコードを実行

することで，プロセスの権限をより高い権限へ昇格させる

権限昇格攻撃を実施する可能性がある．この攻撃が成功し

た場合，攻撃者は，本来与えられている権限よりも高い権

限でシステムを操作できるようになる．特に，攻撃者に管

理者権限が奪取された場合，システム全体のセキュリティ

が脅かされる可能性があるため，権限昇格攻撃への対策は

重要である．

我々は，OSカーネルの脆弱性を悪用する権限昇格攻撃

の対策として，システムコールによるプロセスの権限の変

更に着目し，システムコール処理の前後における権限の変

更内容を監視する権限昇格攻撃防止手法（以降，従来手法）

を提案した [4]．従来手法は，システムコール処理の前後

において，プロセスの権限に関する情報（以降，権限情報）

のうち，そのシステムコールが変更し得ないものが変更さ

れていることを検知した場合，権限昇格攻撃が行われたと

判断することで，攻撃を防止できる．従来手法は，システ

ムコール処理中に権限情報を改ざんする攻撃であれば，悪

用される脆弱性の種類にかかわらず，権限昇格攻撃を防止

することが可能である．したがって，従来手法をあらかじ

めシステムに導入しておくことにより，OSカーネルの脆

弱性を修正することなく，権限昇格攻撃を防止することが

できる．

一方で，従来手法では，権限情報の変更内容のチェック

のために，システムコール処理前において，プロセスの権

限情報をカーネルスタック内に格納して保存する．攻撃者

がカーネルスタック内の権限情報の位置を特定し，システ

ムコール処理中にプロセスの権限情報とカーネルスタック

内の権限情報の両方を改ざんした場合，権限情報の変更内

容のチェックは正しく行われず，従来手法は回避されてし

まう．

そこで，本稿では，ARMプロセッサのセキュリティ機能

である TrustZoneを利用し，従来手法で保存する権限情報

を保護する手法（以降，提案手法）を提案する．TrustZone

はメモリ領域を分離することで，安全なアプリケーション

（以降，AP）実行環境のためのセキュアな領域をシステム

に提供することが可能である．このセキュアな領域に権限

情報を保存することで，提案手法が保存する権限情報を攻

撃者による改ざんから保護することができる．本稿では，

従来手法の課題について述べ，提案手法の設計，実現方式

について述べ，攻撃耐性や性能を評価した結果について報

告する．

2. OSの脆弱性を悪用する権限昇格攻撃の防
止手法 [4]

2.1 OSの脆弱性

OSは計算機が動作するための基盤の役割を担うソフト

ウェアであり，高い信頼性が求められる．一方で，多くの

OSカーネルは C/C++言語で実装されている．これらの

ような低水準言語は，メモリ管理に関するバグが混入しや

すい．また，OS カーネルのコードは膨大である．Linux

カーネルの場合，コード行数は増え続けており，2018年 9

月の時点で 2,500万行を超えている [3]．このため，OSの

脆弱性をすべて取り除くことは困難である．

OSカーネルの脆弱性が発見された場合，脆弱性のある

部分を修正するためのパッチをカーネルに適用する必要が

ある．しかし，システムの運用形態やデバイスの特性によ

り，パッチのダウンロードや適用が困難な場合がある．た

とえば，多くの場合，カーネルへパッチを適用するには，

OSの再起動が必要である．このため，常時稼働し続ける

必要のあるシステムに対し，新たに脆弱性が見つかるたび

にパッチを適用することは困難である．また，アプリケー

ションなどの動作検証が必要となり，パッチを即座に適用

できない場合もある．

上記の理由から，OSが脆弱性を持つことを前提に，事

前にシステムに組み込むことで，修正パッチを適用できな

い場合でも，OSの脆弱性を悪用する攻撃を防ぐことが可

能な機構が必要である．

2.2 権限昇格攻撃

攻撃者は，OSの脆弱性を悪用することで，システムに

対して権限昇格攻撃を実施する可能性がある．権限昇格攻

撃は，ユーザや APが本来与えられている権限よりも高い

権限を不正に奪取する攻撃である．この攻撃が成功した場

合，攻撃者はより上位の権限を持つユーザとしてシステム

を操作することが可能になる．この結果，システムは機密

情報の漏えいやサービス妨害 (Denial of Service: DoS) を

受けることになる．特に，管理者権限の奪取に成功した場

合，攻撃者はシステム全体を操作できるようになるため，

システムは甚大な被害を受ける可能性がある．

モバイル端末においても権限昇格攻撃は脅威とされてい

る．Android端末においては，管理者権限の奪取は root化

と呼ばれる．多くの場合，Androidでは端末メーカが独自

に開発した APやライブラリなどの知的財産が漏えいする

可能性から，ユーザの管理者権限による操作を許可してい

ない．一方で，利便性の確保を目的に，ユーザによって多

くの端末が root化されている [5]．

上記の理由から，権限昇格攻撃は非常に大きな脅威であ

り，対策の必要がある．
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図 1 従来手法の処理の流れ

2.3 権限の変更に着目した権限昇格攻撃防止手法

従来手法であるシステムコールによるプロセスの権限の

変更に着目した権限昇格攻撃防止手法 [4]の考え方，基本

方式，および課題について述べる．

2.3.1 考え方

従来手法は，システムコール処理中において，Linuxカー

ネルの脆弱性を悪用する権限昇格攻撃を対象としている．

Linuxカーネルにおける権限の管理方法には，以下の特徴

がある．

( 1 ) プロセスの権限がメモリのカーネル空間に保存されて

いること

( 2 ) カーネル空間のデータを操作するにはシステムコール

を経由する必要があること

( 3 ) 各システムコールの役割は細分化されていること

上記 3つの特徴により，プロセスの権限が変更されるの

は，プロセスの権限を変更する役割を持ったシステムコー

ルが実行される際に限られると考えることができる．一方

で，Linuxカーネルの脆弱性を悪用する権限昇格攻撃では，

本来ならばプロセスの権限を変更しないシステムコールの

処理中にプロセスの権限が変更される．たとえば，keyctl

システムコールにおける脆弱性 CVE-2016-0728を悪用し

て権限昇格攻撃を達成するエクスプロイトコード [6]では，

keyctlシステムコールの処理中にプロセスの権限が変更さ

れる．しかし，keyctlシステムコールは，本来ならばプロ

セスの権限を変更するシステムコールではない．そこで，

従来手法はシステムコール処理の前後において，そのシス

テムコールが変更し得ない権限が変更されていることを検

知することにより，権限昇格攻撃を防止する．

2.3.2 基本方式

従来手法はシステムコールにおける権限情報の変更内容

を監視し，正常でない変更を検知することで権限昇格攻撃

を防止する．正常な変更とは，それぞれのシステムコール

処理において，そのシステムコールが変更し得る権限情報

のみが変更されることである．

従来手法の処理の流れを図 1に示し，以下で説明する．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチン（システムコール本

来の処理）への移行をフックし，従来手法の処理へ移行

( 3 ) 現時点（システムコール処理前）の権限情報を保存

( 4 ) システムコールサービスルーチンの実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，従来手法の処理へ移行

( 6 ) （3）で保存したシステムコール処理前の権限情報か

ら現時点までの権限情報の差分（システムコール処理

による権限情報の変更内容）をチェック

( 7 ) システムコール処理による権限情報の変更内容が正常

であるかを確認

(A) 権限情報の変更内容が正常である場合，権限昇格

攻撃は行われていないと判断し，元々の処理流れ

に戻り，システムコール処理を終了

(B) 権限情報の変更内容が正常でない場合，権限昇格

攻撃が行われたと判断．また，攻撃を防止したこ

とを示すログを出力

2.3.3 従来手法の課題

従来手法は，システムコール処理前にプロセスの権限情

報をカーネルスタック内に格納して保存する．カーネルス

タックは，各プロセスに割り当てられる領域である．この

ため，システムコール処理後において，カーネルスタック

から取得した権限情報がどのプロセスのものかを識別する

必要はない．一方で，攻撃者がカーネルスタック内の権限

情報の格納位置を特定し，システムコール処理中にプロセ

スの権限情報とカーネルスタック内の権限情報の両方を改

ざんした場合，権限情報の変更内容のチェックが正しく行

われず，従来手法は回避されてしまう．

文献 [7]では，この問題への対処として，権限情報の格

納位置をランダム化し，攻撃者による格納位置の推測を困

難にする手法を提案している．しかし，カーネルスタック

のサイズは，ランダム化によって情報を隠すには不十分で

ある．また，ランダム化に利用する乱数は，従来手法によ

るシステムコールの処理の前後で保持されている必要があ

る．この値がシステムコール処理中に攻撃者に参照または

改ざんされることで，権限情報の格納位置を特定または操

作され，従来手法は回避されてしまう．

上記の理由から，従来手法を回避されないようにするに

は，攻撃者がカーネル空間内のデータの読み書きが可能な

－583－



������ �����	
��� ����	�����	
���

�����������

��������	�� ���� ��

���� ���������� ��

����� �����

��������

����	
��

図 2 TrustZone の全体像

場合でも，従来手法が保存する権限情報を改ざんできない

ようにする必要がある．

3. TrustZone

TrustZoneは，ARMプロセッサが提供するセキュリティ

機能であり，システムに安全なAP実行環境（TEE: Trusted

Execution Environment）を提供することができる．本稿

における TrustZone は，スマートフォン・タブレット向

けのアーキテクチャである Cortex-A系アーキテクチャの

ARMプロセッサにおける TrustZoneを指す．

TrustZoneの全体像を図 2に示す．TrustZoneにより，

メモリ領域は非セキュアな領域（NW: Normal World）と

セキュアな領域（SW: Secure World）に分離される．非

セキュア領域では，Linuxや Androidなどの汎用的な OS

(Non-secure OS)と AP (Non-secure AP) が動作する．こ

れに対し，セキュア領域では，GlobalPlatform [8]により

標準化された TEE仕様のOS（Secure OS）とAP（Secure

AP）が動作する．

セキュア領域のデータやコードには，非セキュア領域か

ら直接アクセスすることはできない．このため，攻撃者が

非セキュア領域の APや OSに対する攻撃に成功した場合

でも，セキュア領域のコードやデータを攻撃者による漏え

いや改ざんから守ることができる．この仕組みにより，セ

キュアAPはデジタル著作権の管理（DRM: Digital Rights

Management）や鍵管理，認証処理など，高い秘匿性が求

められる処理を行うことができる．

非セキュア領域からセキュア領域のデータやコードにア

クセスするには，セキュアモニタ（Secure Monitor）によ

る領域の切り替えを行う必要がある．セキュアモニタは，

セキュア領域の OSや非セキュア領域の OSよりも高い特

権レベルで動作しており，OSから SMC（Secure Monitor

Call）命令を使用することで，セキュアモニタへの遷移が

可能である．セキュアモニタは，セキュア構成レジスタ

（SCR: Secure Configuration Register）が持つ NSビット

（Non-Secure bit）を操作し，切り替え先の領域を決定する．

4. 提案手法の設計

4.1 考え方

2.3.3項で述べた従来手法の課題に対処するために，本稿

では，TrustZoneが提供するセキュア領域を利用して権限

情報を保護する手法を提案する．攻撃者が非セキュア領域

の Linuxカーネルの脆弱性を悪用することで，カーネル空

間内の情報の改ざんが可能な場合でも，セキュア領域に直

接アクセスすることはできない．

そこで，提案手法は，非セキュア領域のプロセスが発行

するシステムコール処理前において，プロセスの権限情報

をセキュア領域に保存する．また，システムコール処理後

において，権限情報の変更内容のチェックをセキュア領域

で行う．これにより，提案手法が保存する権限情報を攻撃

者による改ざんから保護することができる．

4.2 課題

提案手法がセキュア領域においてプロセスの権限情報を

保護するには，以下の課題に対処する必要がある．

（課題 1） セキュア領域の処理への移行

非セキュア領域で動作する Linuxカーネルからは，セ

キュア領域のコードやデータに直接アクセスすること

はできない．このため，権限情報の保存・チェック処

理をセキュア領域で行う場合，Linuxカーネルからセ

キュア領域へ処理を移行する方法について検討する必

要がある．

（課題 2） 保存される権限情報の識別

2.3.3項で述べたとおり，従来手法は，各プロセスに割

り当てられる領域であるカーネルスタックに権限情報

を保存するため，カーネルスタック内の権限情報がど

のプロセスのものかを識別する必要はない．しかし，

提案手法では，カーネルスタックを利用しないため，

セキュア領域に保存された権限情報がそれぞれ非セ

キュア領域のどのプロセスのものかを識別し，権限情

報の変更内容のチェックの際に，対応する権限情報を

取り出す必要がある．

4.3 対処

4.3.1 セキュア領域の処理への移行

TEEが実現された環境において，非セキュア領域の AP

は，セキュア領域の APに対する接続（セッション）を確

立することで，その APとの通信が可能になり，処理を要

求することができる．

そこで，提案手法では，権限情報の保存・チェック処理

のための AP（以降，提案手法の AP）をセキュア領域で

起動しておき，Linuxカーネルと提案手法の APとの間で

セッションを確立する．これにより，システムコール処理
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の前後において，それぞれ権限情報の保存・チェック処理

を提案手法の APに対して要求し，セキュア領域へ処理を

移行することができる．

4.3.2 保存される権限情報の識別

提案手法では，プロセスを識別できる値を利用し，保

存される権限情報を識別する．具体的には，提案手法は，

Linuxカーネルのプロセスのシステムコール処理前におい

て，プロセスを識別できる値として PIDを取得し，権限情

報とともにセキュア領域に保存する．システムコール処理

後に行う権限情報の変更内容のチェックの際は，その時点

での非セキュア領域のプロセスから PIDを取得し，セキュ

ア領域に保存された権限情報のうち，取得した PIDに対

応する権限情報を取り出す．これにより，システムコール

処理の前後における権限情報を正しく比較し，変更内容を

チェックできる．

4.4 基本方式

提案手法の処理の流れを図 3に示し，以下で説明する．

( 1 ) 非セキュア領域のプロセスAがユーザ空間からシステ

ムコールを発行し，カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチンへの移行をフック

し，セキュア領域の提案手法の処理へ移行

( 3 ) 現時点（システムコール処理前）のプロセス Aの権限

情報とプロセス Aを識別できる値を保存

( 4 ) 非セキュア領域のカーネル空間に処理を移行し，シス

テムコールサービスルーチンを実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，セキュア領域の提案手法の処理へ移行

( 6 ) プロセス Aを識別できる値を用いて，対応する権限情

報（（3）で保存した権限情報）を取得

( 7 ) （3）の時点から現時点までのプロセス Aにおける権

限情報の変更内容（システムコール処理による権限情

報の変更内容）をチェック

( 8 ) システムコール処理による権限情報の変更内容が正常

であるかを確認

(A) 権限の変更内容が正常なものである場合，権限昇

格攻撃は行われていないと判断し，非セキュア領

域の元々の処理流れに戻り，システムコール処理

を終了

(B) 権限の変更内容が正常なものでない場合，権限昇

格攻撃が行われたと判断し，(3)で取得した権限

情報を利用してプロセスAの権限情報を復元．ま

た，攻撃を検知したことを示すログを出力

5. 実現方式

5.1 メモリ領域の分離の実現

64-bit ARM仮想計算機上の環境において動作する Linux

5.1.0（64-bit）において，4章で述べた提案手法を実現し
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図 3 提案手法の処理の流れ

た．この環境では，TrustZoneによる TEEの実装を支援

するオープンソースプロジェクトである OP-TEE [9]を利

用して，メモリ領域の分離を実現している．分離されたメ

モリ領域のうち，非セキュア領域では Linux，セキュア領

域では TEE仕様の OS（OP-TEE OS）が動作する．

また，OP-TEEは，セキュア領域の APと非セキュア領

域の APの間で通信を行うための APIとして，それぞれ

TEE Client APIと TEE Internal Core APIを提供してい

る．TEE Client APIは，非セキュア領域の APがセキュ

ア領域の APに対して処理を要求するための APIである．

一方で，TEE Internal Core APIは，セキュア領域の AP

のみが利用可能である．TEE Internal Core APIには，非

セキュア領域の APによる要求に応答して処理を行う API

や，暗号化などのセキュアな処理を行う APIがある．

5.2 実現における課題

提案手法を実現するために，以下の課題に対処する．

（実現課題 1） 提案手法の APとの通信

Linuxカーネルから提案手法の APに対し，セッショ

ンを確立する方法を検討する必要がある．また，シス

テムコールサービスルーチン呼び出し前後において，

Linuxカーネルから提案手法のAPに権限情報の保存・

チェック処理を要求する方法を検討する必要がある．

（実現課題 2） 提案手法を有効化する契機

Linuxカーネル起動時においては，セキュア・非セキュ

ア領域間で通信ができない．このため，提案手法を有

効化する契機について検討する必要がある．
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表 1 提案手法が利用する TEE サブシステムの API

API の種類 API の概要

(1) tee client open context()
セキュア領域との

コンテキストを生成

(2) tee client open session()
セキュア領域 AP との

セッションを生成

(3) tee shm alloc() 共有メモリを確保

(4) tee shm free() 共有メモリを解放

(5) tee client invoke func()
セキュア領域 AP の関数を

呼び出し

5.3 提案手法のAPとの通信

Linuxカーネルのシステムコールサービスルーチン呼び

出し前後（図 3の（2）と（5））における処理のフックは，

システムコールハンドラに提案手法の APとの通信のため

の処理を追加することで実現する．セキュア領域で動作す

る提案手法の APと通信するには，TEE Client APIを利

用することが考えられる．しかし，TEE Client APIは非

セキュア領域の APのみが利用できる APIであり，Linux

カーネルからは利用できない．そこで，提案手法は，Linux

カーネルの TEEサブシステムが提供する APIを利用し，

提案手法の APと通信する．

提案手法が利用する TEEサブシステムのAPIを表 1に

示す．（1）と（2）は，Linuxカーネルと提案手法の APの

間での通信を可能にするための APIであり，提案手法の

有効化の際に使用する．（1）tee client open context()は，

Linuxカーネルとセキュア領域の間における接続（コンテ

キスト）を生成する．セキュア領域の APとのセッション

を生成するには，コンテキストが生成されている必要があ

る．（2）tee client open session()は，Linuxカーネルと提

案手法の APの間におけるセッションを生成する．

（3）と（4）はそれぞれ共有メモリブロックを確保・解

放するための APIである．共有メモリはセキュア・非セ

キュア領域の両方から読み書き可能な領域であり，データ

の転送に利用される．提案手法は，（3）tee shm alloc()を

使用して確保した共有メモリブロックに権限情報を一時

的に格納することで，Linuxカーネルと提案手法の APの

間における権限情報の受け渡しを行う．確保された共有メ

モリブロックは，保存処理またはチェック処理が完了後に

（4）tee shm free() を使用して解放する．

（5）tee client invoke func() は，提案手法の AP 内

で定義されている TEE Internal Core API である

TA InvokeCommandEntryPoint() を呼び出す．(5) に引

数として，保存・チェック処理関数のいずれかを呼び出す

ためのフラグ，権限情報を格納した共有メモリブロック

の先頭アドレス，および，プロセスを識別できる値として

PIDを渡す．また，処理されるシステムコールについて，

どの権限情報を変更し得るかを示す値についても引数とし

て渡し，チェック処理に利用する．

5.4 提案手法を有効化する契機

セキュア・非セキュア領域間の通信には，通信を制御す

るためのデバイスドライバ（TEEドライバ）が利用され

る．TEEドライバは，Linuxカーネル起動時に初期化され

る．このため，TEEドライバの初期化前に Linuxカーネ

ルから提案手法の APに対して通信しようとした場合，エ

ラーが発生する．したがって，TEEドライバの初期化の完

了後に提案手法を有効化し，Linuxカーネルと提案手法の

APの間の通信を開始する必要がある．

この課題への対処として，Linuxカーネルに提案機能を

有効化するためのシステムコールを追加する．また，追加

したシステムコールを発行して，Linuxカーネル内のパラ

メータを変更することで，提案手法を有効化するコマンド

を作成する．このコマンドを/etc/inittabに登録すること

で，Linuxカーネル起動後に自動的にコマンドが実行され，

提案手法を有効化することができる．

6. 評価

6.1 評価項目

提案手法の有用性と提案手法の導入による性能への影響

を明確にするために，以下の評価を実施した．

（評価 1） 攻撃耐性の比較

従来手法と提案手法において，手法が保存する権限情

報を改ざんする攻撃への耐性を比較し，提案手法の有

用性を示す．

（評価 2） 性能測定

提案手法の導入前の環境および導入後の環境におけ

るシステムコールの処理時間を測定し，結果を比較す

ることで，提案手法の導入による性能への影響を評価

する．

6.2 攻撃耐性の比較

権限情報をカーネルスタックに保存する従来手法では，

カーネルスタック内の権限情報はプロセスの権限情報と同

様に改ざんを受ける可能性がある．一方で，提案手法では，

セキュア領域で権限情報を保護している．非セキュア領域

の OSカーネルからはセキュア領域のアドレスのマッピン

グはできないため，セキュア領域へ直接アクセスすること

はできない．このため，攻撃者は非セキュア領域において

OSカーネルの脆弱性を悪用することで任意のアドレスの

読み書きが可能であっても，セキュア領域における権限情

報の格納位置を特定および改ざんすることは困難である．

したがって，提案手法は従来手法と比較し，手法に対す

る攻撃への高い耐性をもつことが推察できる．

6.3 性能測定

提案手法の導入による性能への影響を明らかにするため

に，提案手法導入前の環境および導入後の環境におけるシ
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表 2 システムコールの処理時間（単位: ms）

システムコール
提案手法 提案手法

オーバヘッド
導入前 導入後

stat 0.566 2.094 1.527

fstat 0.143 1.500 1.357

write 0.004 1.150 1.147

read 0.004 1.140 1.136

getppid 0.003 1.141 1.138

open + close 0.399 1.845 1.446

ステムコールの処理時間を測定し，結果を比較した．評価

は，非セキュア領域で Linux 5.1.0 (64-bit)，セキュア領域

でOP-TEE OSが動作する 64-bit ARM仮想計算機上で実

施した．仮想化ソフトウェアにはQEMU 3.0.93を使用し，

CPUアーキテクチャはARM Cortex-A57，コア数は 2，メ

モリは 1024MBを指定している．また，処理時間の測定に

は，OSのマイクロベンチマークスイートである LMbench

3.0 [10]の lat syscallを使用した．

システムコール処理時間の測定結果を表 2に示す．な

お，open + close の測定結果は，測定値を 2で割った値を

システムコール 1回当たりの処理時間として示している．

表 2より，システムコール 1回あたりに追加されるオーバ

ヘッドは，1.136ms～1.527msであるとわかる．このうち，

statと open + closeは，I/O処理による影響で他のシステ

ムコールと比べて処理時間が大きくなっていることが推察

できる．

提案手法は，非セキュア領域の Linuxカーネルにおいて，

システムコール処理の前後をフックし，権限情報の保存・

チェック処理を追加する．これらの処理は，システムコー

ルの種類によらず，すべてのシステムコールに対して追加

される．このため，システムコール 1回あたりに発生する

オーバヘッドはほぼ一定になると考えることができる．し

たがって，表 2の結果は妥当であると推察できる．また，

上記のことから，実アプリケーションにおいて生じるオー

バヘッドは，システムコール発行回数に比例するといえる．

7. おわりに

システムコールによるプロセスの権限の変更に着目した

権限昇格攻撃防止手法 [4]は，システムコール処理中にプ

ロセスの権限情報と手法がカーネルスタック内に保存す

る権限情報の両方を改ざんする攻撃を検知できない．この

課題への対処として，ARMプロセッサのセキュリティ機

能である TrustZoneを利用して保護する手法を提案し，設

計，実現方式，および評価結果について述べた．

提案手法は，TrustZoneによって提供される安全な AP

実行環境のためのセキュアなメモリ領域に権限情報を保存

する．攻撃者が非セキュアなメモリ領域で動作する OSの

脆弱性を悪用することで，カーネル空間内の情報の改ざん

が可能な場合であっても，セキュアなメモリ領域に保存さ

れた権限情報を改ざんすることは困難である．

実現した提案手法の評価として，はじめに，手法に対す

る攻撃への耐性について提案手法と従来手法を比較した．

比較より，非セキュア領域の OSから，セキュア領域のメ

モリをマッピングできないため，セキュア領域の権限を改

ざんすることは難しいことを示した．

次に，提案手法の導入による性能への影響を評価するた

めに，提案手法の導入前の環境と導入後の環境において，

システムコールの処理時間を測定し，比較した結果，提案

手法の導入によるシステムコール 1回あたりのオーバヘッ

ドは 1.136ms～1.527msであった．システムコール処理 1

回当たりのオーバヘッドは，1ms強である．実アプリケー

ションでのオーバヘッドは，システムコール処理 1回当た

りのオーバヘッドをシステムコール発行回数で乗じた時間

になると推察できる．このことから，システムコールを多

く発行するアプリケーションでなければ，オーバヘッドは

大きくならないと推察できる．
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