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概要：スマートコントラクトはブロックチェーン上で稼働するプログラムであり，分散型アプリケーショ
ンの開発に用いられる．近年の研究ではスマートコントラクトに対し，コントラクトの生成や外部コント

ラクトの呼び出しといった複雑な動作を通じて不正に送金処理を行うリエントランシー攻撃が報告されて

いるが，既存のスマートコントラクトの検査ツールは単一のコントラクト内部の動作のみを検査対象とし

ており，このような複雑な攻撃を解析できない．本稿では，Ethereumスマートコントラクトを対象に先

述した複雑な動作を解析するシンボリック実行ツール RA を提案する．RA はコントラクトの生成や外部

呼び出しが起きた状況であっても，プログラムの動作を制御フローグラフを通じて正確に表現できる．こ

れにより，既存ツールに比べコード網羅率を大幅に上昇させるとともに，複雑化している攻撃手法に対す

る脆弱性を検査することが期待できる．
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Abstract: Smart contracts are programs that run on blockchains and are used to develop decentralized
applications. While attacks against smart contracts involving complex operations such as contract creation
and calling external contract have been reported, existing inspection tools only focus on operations within
a single contract and thus cannot analyze such attacks. In this paper, we introduce a new symbolic exe-
cution tool, named RA, to analyze Ethereum smart contracts including the complex operations described
above. RA is able to express a program behavior even against attacks based on the complex operations
through generating a control flow graph. Consequently, as well as improving a code coverage in comparison
with the existing tools, RA can be potentially used to analyze inspecting attacks based on vulnerabilities to
complicated attack methods.
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1. はじめに

1.1 研究背景

ブロックチェーンは，不特定多数の参加者からなる P2P
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ネットワーク上で合意を形成することで一意に決定される

データ構造である．ブロックチェーン上に保存するデータ

として，暗号通貨が持つ通貨残高に加えてプログラムのコー

ドや永続的な変数を格納し，プログラムの実行環境を提供

する仕組みをスマートコントラクトという．スマートコン

トラクトはトランザクションを発行することでプログラム

を実行し，そのロジックに従って暗号通貨やスマートコン

トラクト上で定義したトークン，写真の利用権といったデ
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ジタルアセットを送受信する．スマートコントラクトのデ

ファクトスタンダードとなっているのが，Ethereum [1]で

あり，多数のアプリケーションが開発されている [2][3]．

スマートコントラクトの問題) スマートコントラクトの

問題点として，ブロックチェーンの透明性によりプログラ

ムが誰でも閲覧可能できる点がある．さらに前項で述べた

ように金銭的な価値の高いデータを取り扱うという性質も

あり，悪意のある第三者に攻撃されるリスクが高い．例え

ば 2016年 6月に起きた The DAO事件では，リエントラ

ンシーと呼ばれる脆弱性を利用し送金を行う関数を不正に

再帰呼び出しすることで 60億円相当の暗号通貨 Ether が

盗まれている．また，2017年のパリティ多重署名ウォレッ

ト攻撃では 150億円相当の Ether が盗まれている*1．

このような大規模な被害が頻発する要因として，gas や

fallback関数の存在などスマートコントラクトの機能の特

殊性がある．Ethereumスマートコントラクトは Solidity

という高級言語を用いて，コントラクトと呼ばれるプログ

ラムの単位として記述する．一方，実行時の挙動および安

全性の性質は従来言語によるプログラムとは大きく異な

る．これにより，従来言語ではそもそも起こりえないよう

な挙動が開発者の意図しない形で盛り込まれてしまうこと

が，容易に起こりえる．また，従来言語との違いとして一

度デプロイしたスマートコントラクトは変更不可となって

しまう点も挙げられる．すなわち，脆弱性を持つコードが

デプロイされてしまった場合，長期的に踏み台にされるな

ど，取り返しがつかないような事態も起こりえる．

スマートコントラクトの安全性解析) スマートコントラ

クトは高級言語で記述された後，バイトコードに変換され

ブロックチェーン上にデプロイされる．バイトコードを解

析対象とすることには 3.1で後述するようにいくつかの利

点があり，既存研究においても高級言語のソースコードで

はなくバイトコードを対象とする場合が多い．バイトコー

ドの解析は，コードが仕様を満たすかを述語論理から検証

する形式検証 [4], [5], [6], [7], [8]と，コード内の命令から

プログラムの制御フローグラフを抽出するシンボリック実

行による手法 [9], [10], [11], [12], [13]が代表的である．著

者らが知る限り，形式検証による従来研究は Ethereum の

バイトコードの抽象化にとどまっており，脆弱性を実際に

解析するには至っていない．これに対し，シンボリック実

行はプログラムの制御フローグラフを抽出した解析が行え

る点で，脆弱性が検出しやすいという大きな利点がある．

事実としてシンボリック実行による従来研究では，リエン

トランシーなどの脆弱性を一部検出することに成功してい

る [9], [10], [11]．

しかしながら，既存のスマートコントラクトに対するシ

*1 https://medium.com/solidified/the-biggest-smart-contract-
hacks-in-history-or-how-to-endanger-up-to-us-2-2-billion-
d5a72961d15d

ンボリック実行ツールでは，コントラクトの中で新しいコ

ントラクトを生成する，あるいは外部にあるコントラクト

を呼び出すような状況を解析することができない．一方

で，このような動作を伴う攻撃 [14]も指摘されていること

から，コントラクトの生成・呼び出しがされる状況であっ

ても正確に解析できることが望ましい．

1.2 貢献

本稿では Ethereum 上でコントラクト内での新たなコン

トラクトの生成や，外部コントラクトの呼び出しを解析で

きるシンボリック実行ツール RA : Reentrancy Analyzer

を提案する．RAは新たに生成されるコントラクトの初期

化コード・外部呼び出しされたコントラクトと，その呼び

出し元となるコントラクトを紐づけた制御フローグラフ

を生成することで，従来研究では扱えなかったようなプロ

グラムに対するシンボリック実行が可能になる．これによ

り，解析におけるコード網羅率を大幅に上昇させることが

期待できる．

本稿において技術的に解決した課題は，異なるコントラ

クト同士を紐づけたシンボリック実行の実現にある．詳細

は 3.3節で述べるが，従来のツール [9]では単一のコントラ

クト内部の動作しかシンボリック実行できなかった．これ

に対し，本研究ではコントラクト生成においてはその初期

化コードを実行し，また外部コントラクト呼び出しに対し

ては呼び出す関数の関数 IDを用いることで，異なるコン

トラクト間の動作も解析できるようになった．詳細は 4.1

節に記載する．

本稿では RA についてのコンセプト実証として，コン

トラクトの生成を行うパターンを用いて実験したところ，

Oyente [9]では制御フローグラフが断片化される一方，提

案手法では制御フローグラフを正確に表現できることを確

認した．

2. 前提知識

本節では本研究を理解するうえで必要となる Ethereum

およびプログラム解析の基礎知識について紹介する．

2.1 Ethereumスマートコントラクト

2.1.1 コントラクト

Ethereumでは，プログラムをコントラクトとして記述

する．これはオブジェクト志向言語におけるクラスのよう

にブロックチェーン上に格納するデータと，データを処理

する関数を持つ．コントラクトは，ブロックチェーン上で

はコントラクトアカウントとして存在しており，通常の

ユーザから暗号通貨を受信したり，プログラムに従い暗号

通貨を送信することができる．

2.1.2 EVM

Ethereumは，EVM(Ethereum Virtual Machine)という
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図 1 シンボル変数に対する ADD の様子

プログラムの実行環境を提供している．EVMはスタック

マシンで，ほとんどの命令は stack領域に作用する．スタッ

ク領域は 256bitのワードを 1024ワードまで格納可能で，

コントラクトの実行が終了すると消失する．メモリ領域は

無限長の配列で，ローカル変数や大きなサイズのデータを

保持する為に用いられるが，これもコントラクトの実行が

終了すると消失する．ストレージ領域は 256bitのキーで

256bitのバリューを格納するキーバリューストアであり，

データの書き込みに多くの gasを消費するが，コントラク

トの実行が終了しても消失しない．ストレージ領域や通貨

の残高がそのコントラクトアカウントの状態を表すとする

と，Ethereumはトランザクションによって状態が遷移す

るステートマシンと見なせる．

2.1.3 fallback関数

fallback関数とは，高級言語 Solidityにおいて外部コン

トラクトの呼び出しを行った際に指定した関数が存在しな

い場合や，通貨の送付を行った場合に呼ばれる関数である．

高級言語 Vyperでは default関数に相当する．3.2節で述

べるリエントランシー等の脆弱性で利用される．

2.2 プログラム解析

2.2.1 制御フローグラフ

制御フローグラフ (CFG: Control Flow Graph)とは，プ

ログラムの実行の経路をグラフで表現したもので，コンパ

イラの最適化やプログラムの静的解析で用いられる．分岐

せず連続して実行される経路を一纏めにしたものを基本ブ

ロックと呼び，一つのノードに対応する．分岐やジャンプ

によって到達可能な経路はノードをエッジで結ぶことで表

現する．

2.2.2 シンボリック実行

今回解析に用いた手法は，静的解析の一種であるシンボ

リック実行である．シンボリック実行は，関数の引数と

いったソースコードからは得られないデータを，シンボル

変数という任意の値を表す変数に置き換え擬似的な実行

を行う手法である．例えば図 1 のように，シンボル変数

arg1と整数 5が stack領域に積まれている際に EVMバイ

トコードにおけるADDを実行すると，arg1と 5をポップ

し，arg1+5という式をプッシュする．

ある経路が実行されるための条件をパス条件という．プ

ログラム開始時のパス条件は恒真で，条件分岐が発生する

たびにパス条件に制約が追加される．パス条件にシンボル

変数が含まれる場合はその条件式が充足可能か判定するこ

とによって，一方の経路のみを実行するのか，あるいは両

方の経路を実行するのかを決定する．条件式は一般に一階

述語論理式として表現され，充足可能性の判定には SMT

ソルバが用いられる．代表的な SMTソルバとして Z3が

ある．

3. Ethereumスマートコントラクト

本節では本稿で取り扱う Ethereumスマートコントラク

トの安全性解析について説明する．まず，安全性解析の対

象を述べ，次に主たる問題設定として解析対象とするリエ

ントランシーについて述べる．とくに本稿の対象とするコ

ントラクト生成および外部コントラクトの呼び出しを利用

した方法について説明する．

3.1 安全性解析の対象

本稿における解析対象は EVMバイトコードである．こ

れは開発者自身が作成したコントラクトおよび第三者が公

開したコントラクトの解析が対象となり，下記のようなメ

リットがある．

• 高級言語に比べて解析が容易である．
• バイトコードはブロックチェーン上から取得できるた
め，高級言語のソースコードを入手できないコントラ

クトの解析ができる．

• 高級言語は仕様の更新頻度が高くまたそのために互換
性が保てなくなる場合があるが，バイトコードの仕様

は Ethereumブロックチェーンが更新されない限り変

化しない為，ツールの保守性が上がる．

特にコードのみが与えられた状況において，Ethereumク

ライアント上で実行することなく解析を行うものとする．

また，著者らの知る限り EVMバイトコードの難読化はさ

れておらず，本稿においても難読化はされていないものと

する．

3.2 リエントランシー

リエントランシーは Ethereumスマートコントラクトに

おける代表的な脆弱性で，ある関数の実行中に再び不正に

その関数が実行される，即ち再入されてしまう恐れがある．

3.2.1 基本的なリエントランシーの動作原理

fallback関数を用いた最も基本的なリエントランシーの

動作原理について述べる．ソースコード 1に公開されてい

る*1リエントランシーを含むコード例を，ソースコード 2

にリエントランシーに対する攻撃コード例を示す．

コントラクト Fundは key-valueストアである sharesを

持つ (ソースコード 1-2行目)．コントラクト Attackerが

*1 https://solidity.readthedocs.io/en/v0.5.11/

security-considerations.html
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Fundに対し関数 attackで自身が持つ暗号通貨を送信する

(ソースコード 2-4行目)と，Fundの sharesに Attackerの

アドレスに対応する送金額が記録される．その後 Attacker

が自身の預けた通貨を引き出す (ソースコード 2-5行目)と，

Fundの関数withdrawで sharesに記録された額がAttacker

に送信される (ソースコード 1-4行目)．ここで，Attacker

の fallback関数が実行され，再び Fundの withdraw関数

が呼ばれる (ソースコード 2-8行目)．Fundは通貨の送信

後にそのアカウントから送金された額の記録をリセットす

る (ソースコード 1-6行目)が，再び withdraw関数が呼ば

れる時点でこれは実行されていないため，通貨が送信され

てしまう．Fundが保有する通貨が全て Attackerに送金さ

れるか，トランザクションが消費する gas量が制限に達す

るまでこの再帰呼び出しは継続する．

1 contract Fund {

2 mapping(address => uint) shares;

3 function withdraw () public {

4 (bool success ,) = msg.sender.call.value(

shares[msg.sender ])("");

5 if (success)

6 shares[msg.sender] = 0;

7 }

8 }

ソースコード 1 リエントランシーを含むコードの一部

1 contract Attacker {

2 function attack(address target) public

payable{

3 fund = Fund(target );

4 fund.deposit.value(address(this). balance

)();

5 fund.withdraw ();

6 }

7 function () external payable{

8 fund.withdraw ();

9 }

10 }

ソースコード 2 リエントランシーに対する攻撃コードの一部

3.2.2 コントラクト生成によるリエントランシー

コントラクトの実行中に新たなコントラクトを生成する

のが CREATE命令である．新たに生成されるコントラク

トは，初期化コードとコントラクト本体からなる．初期化

コードはコントラクトを生成する際に 1度だけ実行され，

コントラクトがブロックチェーン上に保持するデータの初

期化を行う．正常に初期化コードの実行が終了すると元の

コントラクトに実行が戻り，コントラクト本体には到達し

ない．コントラクト本体は，コントラクトアカウントとし

てブロックチェーン上に永続的に残る．高級言語でコント

ラクトを記述しコンパイルすると得られるバイトコードは

初期化コードを含んでおり，そのまま解析ツールを適用し

てもコントラクト本体が解析できない場合がある．

初期化コードは CREATEによって即時に実行されるが，

これを fallback関数のように利用するリエントランシーが

Rodlerら [14]によって報告されており，サンプルコード

も公開されている*1．

3.2.3 外部コントラクトの呼び出しによるリエントラ

ンシー

外部コントラクトに対して通貨を送付したり関数呼び出

しを行う際は CALL命令を用いてトランザクションを発行

する．関数呼び出しの場合はトランザクションに送信デー

タを付与する．この内先頭 4バイトは，呼び出す関数の関

数 IDである．関数 IDとは，関数名と引数の型名からな

る文字列である関数シグネチャに sha3ハッシュ関数を適

用し，得られたハッシュ値の先頭 4バイトを取り出したも

のである．これによって呼び出す関数を指定する．すなわ

ち，外部コントラクトを呼び出す際，バイトコードレベル

では関数名と引数の型しか呼び出し先を特定する情報がな

く，意図しないコントラクトに対して呼び出しが実行され

る可能性がある．また，呼び出されたコントラクトが指定

された関数 IDの関数を持たない場合や，通貨の送付のみ

が目的で送信データが空である場合に実行されるのが 3.2.1

で述べた fallback関数である．意図しないコントラクトを

呼び出してしまった場合，fallback関数に記述された任意

の処理が行われてしまう可能性がある．呼び出し側で消費

する gasに制限をかけることでこれを回避できる．

Rodlerら [14]が異なる関数呼び出しの組み合わせに対

するリエントランシーを報告しており，サンプルコードも

公開されている*1．

3.3 問題点

前節で述べた攻撃方法をシンボリック実行で解析する

際，解決すべき技術的課題がある．以下にその具体的な内

容について述べる．

まず CREATEで生成されるコントラクトのバイトコー

ドは，シンボリック実行では到達不能である．また，コン

トラクト生成があった場合に初期化コードを取り出したと

しても外部呼び出しとして実行したことにはならない．こ

れにより，初期化コードが fallback関数のように利用され

たコントラクトは正確な解析ができない．また，CALL で

外部コントラクトの呼び出しを行うとき，コントラクト同

士を独立に解析した場合は呼び出し先を一意に特定でき

ない．特にコントラクトが複数の関数を持つ，即ち再入可

能な経路が多い場合，再入する全ての組み合わせをシンボ

*1 https://github.com/uni-due-syssec/

eth-reentrancy-attack-patterns
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リック実行することが困難となる．

前述した攻撃に対するシンボリック実行を通じた解析に

対しては，これらの状況において有効な解析手法を考える

必要がある．

4. 提案ツール:RA

本節では新たな解析ツールとして RA (Re-entrancy An-

alyzer) を提案する．まず，3.3節で述べた技術的課題を解

決するアイデアを述べる．次に，RA の全体像を述べたの

ち，主たる機能である CFGの拡張と動作原理について述

べる．

4.1 アイデア

コントラクト生成に対して，CREATEの引数に着目し生

成されるコントラクトのバイトコードを取り出す．そして

生成元のコントラクトから生成先のコントラクトの初期化

コードに実行を遷移することで，外部呼び出し処理として

追跡できるようになる．さらに，これによりコントラクト

本体を取得できる為，改めてシンボリック実行を行うこと

ができるようになり，コード網羅率が向上する．

外部コントラクトの呼び出しに対して，トランザクショ

ンの送付データとして関数 IDを外部コントラクトに与え

ることで，どの関数が呼び出されているかを一意に特定で

きる．このため，コントラクトが再入される場合に取り得

る組み合わせを削減した解析が可能となる．

4.2 全体像

RAは，コントラクト生成・外部コントラクト呼び出し

を表現できる拡張 CFGを構築する．コントラクトをシン

ボリック実行する中で CREATEに到達すると新たに生成

されるコントラクトの初期化コードに実行が遷移し，CALL

に到達すると別のコントラクトに実行が遷移する．それら

の中で停止系命令に到達すると元のコントラクトに実行が

戻る．新たにコントラクトを生成した場合は，元のコント

ラクトのシンボリック実行が終了した後で，改めて新しい

コントラクトのシンボリック実行を開始する．拡張 CFG

では，このコントラクト間を跨ぐ一連の呼び出し関係をグ

ラフとして表現する．

4.3 拡張 CFGの概要

拡張 CFG で CREATE を表現したイメージを図 2 に，

CALLを表現したイメージを図 3に示す．拡張 CFGでは，

基本ブロックのセパレータとして，JUMP系命令，停止系

命令に加え，CREATE・CALLを利用する．

CREATE・CALLを発行するコントラクトを主たるコン

トラクト，新たに生成されるコントラクトの初期化コード・

外部呼び出しされるコントラクトを従たるコントラクトと

する．主たるコントラクトの CREATE・CALLを終端の命

令とする基本ブロックから伸びるエッジは，従たるコント

ラクトの最初の命令を開始の命令とする基本ブロックに到

達する．従たるコントラクトの停止系命令を終端の命令と

する基本ブロックから伸びるエッジは，主たるコントラク

トの CREATEまたは CALLの次の命令を開始の命令とす

る基本ブロックに到達する．停止系命令が n回出現する場

合，主たるコントラクトに戻った後の経路も n本となる．

図 2 拡張 CFG でコントラクト生成を表現したイメージ

図 3 拡張 CFG でコントラクト呼び出しを表現したイメージ

4.4 動作原理

拡張コントロールグラフのセパレータとなる命令のシンボ

リック実行の動作原理について述べる．対象は，CREATE，

CALL とその亜種である CALLCODE，DELEGATECALL，

停止系命令である STOP，RETURN，REVERTである．ま

た EVMは未定義のバイトコードに到達すると停止するが，

これが例外処理のために用いられる場合があるため，便宜

的に ASSERTとし実行対象とする．CREATE2はアドレス

の生成方法のみが異なる為 CREATEと同一視する．主た

るコントラクトへ実行が戻る際に実行環境を復元する為の

データ構造として，call stackを用いる．また，CREATE

で生成した新たなコントラクトを格納するデータ構造とし

て，contract queueを用いる．これらによって，再帰的

に CALLや CREATEを実行することが可能になる．

4.4.1 CREATEによる初期化コードへの遷移

まず現在の実行環境を複製し call stackにプッシュす

ることで，戻り先の情報を保存する．

CREATEは，stack領域から 3つの値 s0, s1, s2を取り出

す．s0は，新たに生成されるコントラクトに送られる通貨

の額である．s1はmemory領域のオフセット，s2は生成さ

れるコントラクトのデータサイズを示しており，memory
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領域の s1番地から s1 + s2− 1番地までのデータを取り出

し，新たなコントラクト Cnew のバイトコードとする．そ

して stack領域と memory領域を維持したまま Cnew の実

行環境を生成し，そのバイトコードの先頭からシンボリッ

ク実行を開始する．ここで実行されるのは Cnew の初期化

コードであり，ブロックチェーン上にデプロイされるコン

トラクト本体には到達しない．初期化コードは，新たに生

成されるコントラクト本体のコードを memory領域にコ

ピーし返り値とする．

4.4.2 CALLによる外部コントラクトへの遷移

まず CREATEと同様に戻り先の情報を保存する．外部

コントラクトの中で分岐が発生した場合は，call stack

を再帰的に複製しそれぞれの経路で別のオブジェクトとし

て保持する．これにより外部コントラクトの全ての経路が

独立に RETURNを行える．

CALLは，stack領域から 7つの値 si(i = 0...6)を取り出

す．この内呼び出し先の指定に使われているのが s1, s3, s4

である．s1は呼び出す外部コントラクトのアドレスを表

す．s3は memory領域のオフセット，s4は呼び出しの際

に送信するデータのサイズを示す．memory領域の s3番

地から s3 + s4 − 1番地までのデータを送信データとし，

stack領域と memory領域を維持したまま外部コントラク

トの実行環境を生成する．そしてそのバイトコードの先頭

の命令からシンボリック実行を開始する．送信データに含

まれる関数 IDはシンボル変数ではなく具体的な値であり，

外部コントラクトの実行環境にもこの値が含まれるため，

特定の関数を呼び出すことが可能となる．これにより複数

の関数を持つコントラクトが複数回呼ばれる場合でも，実

行される経路数が爆発的に増えることを回避できる．

CALL命令の亜種である CALLCODEとDELEGATECALL

については外部コントラクトの実行環境を生成する際に

維持するデータ領域が異なる．CALLCODEは，stack領域

と memory領域に加えて storage領域を維持する．DELE-

GATECALLは，さらにトランザクションを発行したアカウ

ントを表す msg.senderという領域を維持する．

4.4.3 RETURNによる主たるコントラクトへの遷移

RETURNは，返り値を伴いながら実行を正常終了する．

stack領域から 2つの値 s0, s1をポップし，memory領域

の s0番地から s0 + s1− 1番地までのデータが返り値であ

ることを意味する．

RETURNに到達した際に call stackが空であれば，シ

ンボリック実行を終了する．空でなければ，ポップした主

たるコントラクトの実行状態 S に対して，現在の stack領

域とmemory領域を上書きする．S のプログラムカウンタ

が指している命令が CREATEであれば，新しいコントラ

クトの生成を伴う．返り値を contract queueにプッシュ

し，そのコントラクトのアドレスを表すシンボル変数を

stack領域にプッシュする．CALLであれば，呼び出しが成

功したことを意味する bool値として 1を stack領域にプッ

シュする．CALLCODEや DELEGATECALLであれば，追

加で storage領域を上書きする．そして S を現在の実行状

態としてセットし，プログラムカウンタを 1つ進めシンボ

リック実行を再開する．

4.4.4 STOPによる主たるコントラクトへの遷移

STOPは，実行を正常終了する．STOPで終了したコン

トラクトは返り値を持たない．

call stackが空でなければ主たるコントラクトの実行

状態を復元し，さらにプログラムカウンタが指している命

令が CREATEである場合は，バイトコードが空であるコン

トラクトが生成される．この場合は contract queueに何

もプッシュせず，そのコントラクトのアドレスを表すシン

ボル変数を stack領域にプッシュする．

4.4.5 REVERT，ASSERTによる主たるコントラクトへ

の遷移

REVERT は実行の巻き戻しを，ASSERT は実行の異常

終了を表す．これらで終了したコントラクトは返り値を持

たない．call stackが空でなければポップした主たるコ

ントラクトの実行状態を復元するが，これらに到達するま

でに引き起こされたデータ領域に対する作用は全て破棄さ

れる為，上書きは行わない．さらにプログラムカウンタが

指している命令が CREATEである場合は，0を stack領域

にプッシュすることでコントラクト生成に失敗したことを

表す．

4.4.6 CREATEで生成されたコントラクト本体の実行

コントラクトのシンボリック実行の終了後，

contract queue が空でなければ生成されたコントラク

トのバイトコードをポップし，改めてシンボリック実行を

行う．

5. 評価

本節ではコンセプト実証を行い提案手法の効果を確認す

るとともに，提案手法の制限に言及する．

5.1 コンセプト実証

コントラクト生成を含むコントラクトから構成される

CFGについて既存手法と提案手法を比較することで，提

案手法を用いると新たに生成されるコントラクトの初期化

コードとコントラクト本体が取り出せることを確認する．

対象となるコントラクト Fund2のソースコードをソー

スコード 3に示す．これは 2つの関数を持つ．関数 gen-

erateNewFundは，リエントランシーを含むコントラクト

Fund(ソースコード 1)を新しく生成する．関数 withdraw

は，i番目に生成した Fundから通貨を引き出す．

図 4は，Fund2のバイトコードを Oyente[9]に与えて得

られた CFGのうち，新たに生成されるコントラクトの初

期化コードとコントラクト本体に相当する箇所であるが，
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1 contract Fund2 {

2 Fund [10] funds;

3 function generateNewFund () public{

4 funds[funds.length] = new Fund ();

5 }

6 function withdraw(uint i) public {

7 int MagicNum = 0xabcdabcdabcd;

8 funds[i]. withdraw ();

9 }

10 }

ソースコード 3 コントラクト生成を行うコントラクトの一部

図 4 初期化コードとコントラクト本体の断片化した CFG

図 5 初期化コードの CFG

図 6 コントラクト本体の CFG

グラフが断片化していることが分かる．これに対し提案手

法を用いて初期化コードを取り出した結果が図 5，コント

ラクト本体を取り出した結果が図 6である．Oyenteでは

当該箇所は到達不能であり検査が行われないためコード網

羅率が大きく下がるが，提案手法を用いると網羅率を維持

できる．

5.2 制限

提案手法の制限は大きく 2点ある．1点目は gasの消費

量を考慮できないことである．コントラクトが持つ gas量

はシンボル変数として表現しているため取り得る経路の漏

れは生じないが，gasの制限を超える実行が行われてしま

う可能性がある．2点目は実行環境を全てシンボル変数と

して表現していることである．コントラクトが特定量の残

高を持つ場合に攻撃を受けるといくらの暗号通貨が奪われ

るかといったことを解析することは出来ない．

6. 関連研究

本節では関連研究として EVM に対する解析技術として

シンボリック実行，ディスアセンブリ，形式検証の三点に

関する研究と，Ethereum の現状調査について紹介する．

なお，EVM の解析については文献 [15]でサーベイがされ

ており，興味のある読者はそちらも参照されたい．

シンボリック実行) シンボリック実行による研究は

Oyente [9] が先駆けである．Oyente 自体の機能は不完全

であるものの, 後続の研究 [10], [11]により多数の拡張がな

されている．MAIAN [10]は単一のコントラクトが持つ複

数の関数それぞれが呼び出された場合に脆弱性が含まれる

かを解析する．Osiris [11]はシンボリック実行に加えて，

データの流れを追跡するテイント解析も行うことで，攻

撃による制御フローを分析している．また，バイトコード

を N-gram表現する Ether* [12] やガスコストを表現する

Gasper [13]もOyente の拡張である．しかしながら，これ

らの研究ではコントラクトの生成・外部呼び出しを扱うこ

とができない．

他にもシンボリック実行の研究として，Solidty から

バイトコードへのコンパイルとバイトコードからのディ

スアセンブリを行う Manticore [16], CFG を可視化する

Mythrill [17]がある．これらの研究はシンボリック実行の

出力を人間にとって読みやすくするという観点の研究であ

る．同様の機能を RA に組み込むことは可能である．

形式検証) EVM の形式検証は Bhargavan ら [4]によっ

て始まった．EVM を形式化した KEVM [5]が代表的成果

であるが，安全性検証には至っていない．安全性検証に関

する成果としては Securify [6], ZEUS [7]があるが，これら

は本稿で取り扱っている外部コントラクトの生成・呼び出

しを検出できないことが示されている [14]．Grishchenko

ら による形式化 [8]は EVMのみならず安全性の定義にも

踏み込んでいる．これと RA のシンボリック実行を併用す

ることで，より精度の高い安全性解析が期待できる．

ディスアセンブリ) EVM の解析に有効な手段の一つ

がバイトコードのディスアセンブリであり，近年の研

究 [18], [19], [20], [21]ではディスアセンブリしたコードの
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可読性をさらに上げる内容が主流である．具体的には，ディ

スアセンブリしたコードから制御フローとスタック情報を

表示するE-EVM [18]，疑似コードに変換するErays [19]と

Porosity [20]，HTML-like な構文で出力する Vandal [21]

がある．これらのディスアセンブリ応用技術を RA に導入

することで，より汎用的な解析ができるプラットフォーム

の構築も期待できる．

仮想通貨の現状) Ethereum に対する攻撃方法の調査と

してAtzei ら [22]が The DAO 事件や既存の Ethereum 上

でのゲームに関する攻撃方法をまとめている．また，最新

の結果として Torres ら [23]が Ethereum でどれだけのハ

ニーポットが設けられているか調査している．Torres らが

151,935 個の Ethereum コントラクトを調べたところによ

ると，460個のハニーポットがあり，実際に攻撃者が 900

万円相当の収入を得ている．

7. 結論

本稿では，コントラクト生成と外部コントラクト呼び出
しを制御フローグラフとして表現するシンボリック実行
ツール RAを提案した．これによりコントラクトの初期化
コードの実行や，複数の関数呼び出しを組み合わせるよう
な動作を伴う攻撃に対する脆弱性を検査できるようにな
る．今後は，命令毎の gasの消費量と実行中に消費される
gasの制限を考慮することで，実行され得ない経路を異常
終了できるようにする．また実行の環境変数を任意に与え
特定状況下を再現する，あるいは実際のブロックチェーン
上から取得できるようにすることで，より柔軟な解析を可
能にしたい．
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