
 
 

 

 

モジュラス N の因数分解 
 

今泉 克己 1 
 

概要：合成数ならp-1でn-1が割れるというKorseltのCriterionをSageMathCellで実装し

た.概略は次の通りである. 
(1)pとqを作る.p=random_prime(2^1024-1,False,2^1023), qも同様.(2)qがpより大き

い場合はpとqを入れ替える.(3)n-1に対するmod演算をp-1を含むpで行い,結果を配列

に格納し変数名を与える.(4)上記配列にはq-1続けてp-1が並ぶ. (5)配列上のmod演算

の結果をxとしgcd(n,x+1)が2以上の場合はxからnの約数が見つかる（nは除外す

る）.KorseltとCarmichael数には,互いに素な素数が２つか３つ以上かの違いがあ

る.Carmichael数は３つ以上の素数に因数分解できなければならないためKorseltの
Criterionとした.n+1−ϕ(n) =p+qをq＝に変形しn=p*qに代入し２次方程式を解くとpが
得られたが,φ(n)=(p-1)(q-1)の場合に限られeuler_phi(n)は解が戻らない.素数計数関数

もnが大きく振動項があり近似であることなど課題がある. 
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Abstract: Korselt's Criterion on SageMathCell.(1)Make p and q with 
random_prime(2^1024-1,False,2^1023).(2)Make an array like aa=[n-1 % (x-1) for x in 
range(p,p+100)].(3)An array aa contains headed q-1,p-1.(4)if gcd(n,aa[y]+1) >= 2 it is 
a factor of n (except n). Korselt's Criterion has in minimum two prime numbers. With 
phi(n)=(p-1)(q-1), transform n+1-phi(n)=p+q to q=, then substitute n=p*q with q. then 
solved quadratic equation on p. euler_phi(n) do not answer because n is large. 
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1. はじめに   

 Shor や Grover のアルゴリズムをクラウド上にある量子

コンピュータのシミュレータや実機で実行でき ,例えば

15=3×5 といった因数分解や検索の動作をデスクトップ環

境からでも webブラウザを用いてでも試すことができるよ

う に な っ た . 確 か に 実 行 で き た こ と を 確 認 し た

後,Post-Quantum Cryptography（PQC）についても調査研究

を始めたが, 古典計算での公開鍵暗号の堅牢性について, 

改めて確認を行ってみたことが, 本研究の始まりである. 

 驚くべきことに,例えばスマートフォンの web ブラウザ

などからでも SageMathCell は使うことができる.計算が所

定の時間内で終わらなければ,タイムアウトする.その点 OS

上の暗号 API や openssl のように利用者の端末でも現用の

公開鍵暗号は計算可能であり経済的とも言える。 

                                                                 
 1 凸版印刷株式会社 
   Toppan Printing Co.,Ltd. 
 

2. 計算機実験の概略 

 p-1 で n-1 が割 れ る と い う Korselt’s Criterion を

SageMathCell[7][8]上に実装した.概略は次の通りである. 

 

(1) P と Q を作る 

 p=random_prime(2^1024-1,False,2^1023) と す る .q も 同

様.random_prime の引数については,２つ目の引数は,proof

が False の場合は pseudo-primality test を行うが,proof of 

primarity は得られない.３つ目の引数は,得た素数の lower 

bound を指定する .もし proof of primarity が必要なら

ば,Pocklington Test を Coq で別途行うことは可能だが計算

時間が必要である.なお gcd(p-1,q-1) > 2 ならば再度 p,q を作

り直すことで互いに素とする.p,q が奇素数なら偶数同士の

gcd で,その値は 2 かそれ以上である. 

 

(2) mod 演算を行い配列に格納する  

 中国の剰余定理（Chinese remainder theorem）の応用で,n-1
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に対する mod 演算を p の前後のある範囲で行い,結果を配

列に格納.print [560 % (x-1) for x in [3,11,17]] は [0,0,0]と

なる.print 3*11*17 は 561 となる.1 つ目の処理の 3,11,17 を p

の前後の一定の範囲とし,配列として変数名を与える.例え

ば以下とする. 

  aa=[n-1 % (x-1) for x in range(p,p+100)] 

 なお,上記の 561 を得る CRT の演算例と配列の使い方

は,[14]の p122 を参考として得た. 

 配列 aa は,(n-1)%(p-1),(n-1)%p, (n-1)%(p+1),…が格納され

る.最初と次の配列要素には p,q の大小を予め整合してあれ

ば（p>q とし,p<q なら入れ替える）,常に p-1,q-1 が格納さ

れる.特に数論的な意味はなく単純な計算の結果である.配

列 aa は処理の都合によって任意の長さとしてよい.  

 

(3) 配列の要素の観察 

 上記配列はループ駆動で作成しているので, 配列要素に

は p と q の２つと残りは式によって出力された値の場合と,

整数が並ぶ場合があり,整数が並ぶ場合には, p か q が擬素

数だった場合が含まれそうである.しかし当初はそのよう

なカーマイケル数なども含む処理を行っていたが, 最終的

には p と q の間に congruence がないよう,あらかじめ gcd で

p と q を検査するようにした.配列には mod 演算の結果が入

っているので,x[m]などとして１つずつ取り出し,それらと

gcd(n,x[m]+1)を行い,x から n の約数が見つかった.  

 

3. 考察 

3.1 SageMathCell で行った演算の意味 

 中国の剰余定理を RSA 暗号[21]に使うことは広くしられ

ているが,Korselt と Carmichael 数には,互いに素な素数が２

つか３つ以上かの違いがある.Carmichael数は３つ以上の素

数に因 数分解でき なければ ならない ため ,Korselt’s 

Criterion[4][5]とした.p あるいは q は素数なら（擬素数でな

ければ）原始根をもつが,原始根の性質を調べていくと,pq

については剰余群（Z/pqZ）* が巡回群となるか否かという

問題が見つかり,巡回群になるとは言えない（巡回群ではな

い.すなわち原始根を持たない）という結果を [18]から学ん

だので, 記しておく.また[23]では Proposition 2.1.5.に, 

Let GLL(R) be the set of invertible elements of Zorn(R). Then 

GLL(R)is a Moufang loop.という命題と(p23),inverse element, 

GLL(Z/pqZ) (p11,p27)が見受けられるので, これらの意味を

研究している.なお,演算の結果得られる配列の先頭には, 

今回の条件では必ず p か q が順に現れる.ただし擬素数を含

め２因数ではない条件に緩和した場合には, 配列の要素の

様相は変わると考えている. 

 

3.2 モジュラー 

 円分体のガロア拡大[19]などの別の方向性も考えてみる

必要がある.[20]では 1.5. Applications of Modular Forms とし

て,10 のモジュラーに関するさまざまな方向性を述べてい

る. [27]では Pomerance, Li の Artin の予想の一般化を漸近公

式がない場合の対応として述べ,その他の Artin 予想の拡張

として関数体,Cartlitz Modules,Drinfeld Modules などを挙げ

ている.[27]の筆者は,[28]でさらに 

素数計数関数である π(x) についても考察を進める.[39]で

は p.33 で Hecke と isogeny について,[38]では pp.78-80 で

REMARKS ON ISOGENIES としている.[35]では Ch.4,Sec.7

として pp.65-68 に Lattices of Rational Integers, Canonical 

Basis としている. 

 

3.3 モジュラス N から p,q についてゼロ知識で因数分解で

きるための条件の考察 

  Euler のφ関数が２通りの方法で計算でき, n を引数とす

る SageMathCell であれば euler_phi(n)と, phi(n)=(p-1)*(q-1)

の２通りである.モジュラス N からゼロ知識で因数分解で

きるとすれば, euler_phi(n)であるが,悉皆的に計数している

場合には,計算がタイムアウトするだけでなく, 解が現実

的な時間の中で得ることができないことが想定される. 

 [29]が, 素数計数関数を扱っていることを知らなかった

が, 執筆中に偶然手に取るチャンスを得, 中身を読んで驚

いている.euler_phi(n)が実際の計算で 2048 ビットモジュラ

スでは解を返せないとすれば, なんらかの数論的な関数を

探すことができる.ただしその実際の計算を行う計算機ハ

ードウェアや計算環境とする処理ソフトウェアがどのよう

な実装をしているかは別問題であり, いくつかの処理系で

試してみたものの, よく知られた素数計数の記録値を超え

るような実装は筆者には見出すことができなかった. 

 p+q=の形に式を変形して n=p*q に代入した後に p につい

て２次方程式を解くと, φ(n)の値が必要なだけ正確に取れ

ればという条件がつくが, n だけから p と q を求めることが

できる.実際に(p-1)*(q-1)で得た値では可能であった.また

SageMathCell で実際に数値実験したところ , 素数を

euler_phi に与えると p ならば p-1 が返り計算は早いが p と

q から作成した n(n=p*q)では内部で因数分解しているため

か長い n であるほど解は得にくくなる. 

 

4. おわりに 

 p と q が大きくなるほど, 素数の分布は減っていくため

に, ループする範囲をひろくとらないと p と q を見つけら

れないし,ちょうど n となる２つの素数を見出すことも簡

単なことではない.そのため GNFS や楕円曲線を使う方法

など考え付くことはおよそ一通り試してはいるのだが, 正

攻法でどこがもっとも問題になるのかを計算実験を行いな

がら確認することができた.その上で,どうしても簡単には

克服できそうにもない点が, リーマンの素数公式の構成に
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は振動項があり,ゼータ関数の零点と深い関係を持ってい

るという点である.Discrete Log の問題から出発し,Dirichlet 

Character/Eisenstein, Hasse-Weil Zeta（合同ゼータ）,Langrands 

Program,Chebyshev’s Bias, Gausssian Primes as Random Walk,

といったこれまでの研究を一通り踏査してみたが,納得の

いく解決策は見つけられなかった.この点については,一通

り上記で見つかる主な文献を確認したあと,[50]を読むとあ

る程度まとまった理解が得やすい.チューリング,PP341-375,

コブリッツ,PP484-495,シルヴァーマン,PP493-495,量子のド

ラム/クラドニ図形/モンゴメリ/オドリツコ/ランダウ/ウィ

グナー/ダイソン,PP493-495 などが記されているが,とりわ

けマイケル・ベリー [53] ,P544 の意味での量子カオス

（Quantum chaology, not quantum chaos[54]と自身の論文で

ベリーは述べている）がこの書物の示す終着駅であ

る.Hasse-Weil Zeta については[48],P.126,Theorem 1.1,[30]の

第８章から文献をたどることができる.Witt Vector[51]ある

いは Witt Ring[49],PP.50-61.については,脱稿直前に気がつ

いた. 

 GRH が真ならばという仮定がつく計算ソフトウェアは

Common Lisp 上に実装されたものなど他にもあるが,計算

できる桁数に言語仕様では限界がないと言われていても,

搭載メモリや処理系（およびその実装仕様）の側では現実

には限界があることは否定しない.素数を扱う上で桁数や

型などに限界があるのは避けたいことなので , Common 

Lisp 上のある実装を確認したあとに Haskell 上に全桁を処

理できるような実装を試み, Haskell を用いて,巨大な(50 万

ビット, 150515 桁)の素数を求めるプログラムの投稿[33]を

参考にして現状 5 位の素数 2^43112609−1（12,978,189 桁）

の桁数が実行した環境では扱えた.Haskell は素数や巨大整

数の処理に有用であった. 

 四元数と八元数についてはまったく研究が足りていない.

モノイドを中心に表される絶対数学[30]や Moufang Loop, 

quasi-group[26]についても追うことができなかったので,今

後の研究としたい.[40],p211 では,N が合成数である（しか

も,２つの素数 p,q の積である）ことはすでにわかっている

のに,その素数の値がわからないということを安全性の根

拠としているという根源的な指摘を行っている.本稿では, 

乱数で p と q を生成しあたかもしらなかったかのように,

モジュラス N から出発して p,q を導きたかったが, それは

実現できず, たとえ ROCA[41]のような計算量が大幅に削

減できる条件だとしても, 現実に SageMathCell や CUI の

Sage 上で ROCA の POC コード[42]を実行し確認したが, 

2048 ビットのモジュラスの因数分解は筆者の環境では行

えなかった.執筆途上で RSA の malleability の議論について

も気がついて調査しながら執筆したが ,Raw RSA is 

malleable owing to the homomorphic property[43]という指摘

がある.しかしそれでも OAEP と PKCS（padding）のあと

に,padding oracle attackという攻撃が RSA 暗号標準 PKCS#1 

v1.5 に対しても報告[44]されている.本稿でのべた内容は, p

と q から作成したモジュラス N の因数分解について述べて

おり, とりわけ N は無平方で, p と q は互いに素である素数

である前提の議論に限定した. 
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