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概要：ホワイトボックス暗号は攻撃者が実行環境に自由にアクセスができる場合において秘密鍵の安全性
を確保する技術である．ACM CCS 2015において Bogdanovと Isobeにより AESテーブルをもとにした
ホワイトボックス専用のブロック暗号 SPACEと，共通鍵暗号の新しい安全性指標 Space Hardnessが提案
された．SPACEではホワイトボックスモデルにおいてテーブルから秘密鍵を求める問題をブラックボッ
クスモデルの AESの鍵回復問題に帰着させた．しかし AESテーブルの生成において多くの計算量が必要
となり，鍵更新を頻繁に行うようなプロトコルにおいては利用できない．本研究ではストリーム暗号ベー
スのホワイトボックス用ブロック暗号 Galaxyを提案する．この暗号ではソフトウェアで高速なストリーム
暗号を用いてテーブルを生成する．これにより鍵を求める困難性は SPACEと同様にストリーム暗号の鍵
回復問題に帰着している．また Galaxyにおいても SPACEと同じ安全性を確保するように設計している．
結果としてストリーム暗号 chachaを用いた場合には SPACEと比べて約 20倍から 35倍に高速化した．
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Galaxy: Spacehard Cipher based on Stream Cipher

Yuji Koike1 Kosei Sakamoto1 Takuya Hayashi2 Takanori Isobe1,2

Abstract: Whtie-box Cryptography aims to ensure the security of cryptographic algorithms in untrusted
environments where the attacker has full access to their implementations. Bogdanov and Isobe proposed
white-box cryptography SPACE, table-based cryptography created with a block cipher such as AES. SPACE
is designed to be secure in the way the security against key-extraction in the white-box setting is reduced
to the security of block cipher against key-extraction in the black-box setting. However, it costs much time
complexity when generating the table. As a result, it is not applicable to protocols which require frequent
updates of the secret key. In this paper, we propose a white-box cryptography Galaxy. In Galaxy, we employ
stream cipher to generate the table, and just like SPACE, the security of Galaxy against key-extraction in the
white-box setting is reduced to the security of stream cipher against key-extraction in the black-box setting.
We successfully create the table of Galaxy 25x-35x faster than that of SPACE.
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1. はじめに
技術発展によるソフトウェアの多様化に伴い，信頼でき

ない環境（ホワイトボックスモデル）におけるソフトウェ
アの安全性を確保する必要性が増してきている．ホワイト
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ボックスモデルでは，攻撃者は暗号化（復号）の中間値に
アクセス，改変だけでなく，実行コードのリバース・エン
ジニアリングなど様々な攻撃が可能である．
ACM CCS 2015においてBogdanovと Isobeによりホワ

イトボックスモデルにおいても安全性の高いブロック暗号
SPACEと，共通鍵暗号の新しい性質である Space Hardness

が提案された [2]．SPACEは AESなどのブロック暗号に
おける入力と出力の一部をテーブルに保存しテーブルその
ものを秘密鍵として扱うブロック暗号である．SPACEで
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ホワイトボックス鍵回復問題 Space Hardness テーブルサイズ テーブル生成 (cycle) 暗号化 (cpb)

SPACE-8
ブロック暗号（AES など）の

鍵回復問題に帰着
(T/4, 128)

3.75KB 27218 349.56

SPACE-16 896KB 6780452 173.01

SPACE-32 48GB 451234349359 181.39

Galaxy-8
ストリーム暗号（chacha など）の

鍵回復問題に帰着

256B 761 78.52

Galaxy-16 128KB 192878 30.26

Galaxy-32 16GB 23215671915 47.63

表 1 Galaxy と SPACE の比較

はホワイトボックスモデルにおいてテーブルから秘密鍵を
求める問題をブラックボックスモデルにおけるブロック
暗号の鍵回復問題に帰着させた．また Space Hardnessは
漏洩したテーブルのデータ量とそれに応じた安全性の関
係を表す指標であり，SPACEはテーブルサイズを T とし
たとき，その 1/4が漏洩しても 2−128 の安全性を保証する
(T/4, 128)-space hardnessを実現している．しかし実装性
能の観点では最適化されておらず，特にテーブルの生成に
おいて多くの計算量が必要となり，SSL/TLS，QUIC [6]，
Signal protocol [7]などの鍵更新を頻繁にするプロトコル
では致命的で利用することができない．
本研究ではストリーム暗号ベースのホワイトボックス

用ブロック暗号 Galaxy を提案する．この暗号ではソフト
ウェアで高速なストリーム暗号を用いてテーブルを生成す
る．これにより鍵を求める困難性は SPACEと同様にスト
リーム暗号の鍵回復問題に帰着している．また Galaxyでは
Type-2 Generalized Feistel構造を採用することで暗号化
演算の効率化もはかる．安全性に関しては SPACEと同じ
(T/4, 128)-space hardnessを実現している．結果としてス
トリーム暗号 chacha [1]を用いた場合，SPACEと同じ安
全性を保ちながら，暗号化（復号）において約 3.8倍から
5.7倍の効率化を実現し，テーブル生成においては約 20倍
から 37倍の効率化を実現した．表 1で Galaxyと SPACE

を比較したまとめを示す．

2. 準備
2.1 Space Hardness

ACM CCS2015で Bogdanovと Isobeによって共通鍵暗
号の新しい性質として Space Hardnessが提案された [2]．
Space Hardnessの定義は以下の通りである．

定義 1. ((M, Z)-space hardness)

ブロック暗号 EK において，サイズが M以下
のコード（テーブル）が与えられた場合，ランダ
ムに選ばれた平文（暗号文）を 2−z 以上の確率で
暗号化（復号）することが不可能なとき，ブロッ
ク暗号 EK は (M, Z)-space hardnessであるとす
る．

Space Hardnessはホワイトボックスモデルにおいて実
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図 1 SPACE のアルゴリズム

行環境からプログラムコードの一部を抜き取り，そのまま
秘密鍵として利用する攻撃である code lifting攻撃に対す
る安全性を定量的に評価するための指標として使われる．
例えば，(T/4, 128)-space hardnessは，コードサイズを T

としたとき，その 1/4以下を攻撃者が入手したとしても，
ランダムに選ばれた平文を 2−128 以上の確率で求めること
ができないことを意味する．

2.2 ブロック暗号 SPACE

2.2.1 SPACEの仕様
Space Hardnessを持つ暗号として Bogdanovと Isobeは

SPACEと呼ばれるブロック暗号を提案した [2]．
SPACEでは図 1で示すように l個のラインで構成され

る Target Heavy Generalized Feistel構造を採用している．
SPACEは nビットの平文と k ビットの秘密鍵 K を入力
とし，nビットの暗号文を出力する．Rを総ラウンド数，
na = n/l としたとき，r ラウンド目の中間値 Xr = {xr

0,

xr
1,..., x

r
l }, xr

i ∈ {0, 1}na は以下のように表される．

Xr+1 = (F r
na
(xr

0)⊕ (xr
1 ∥ xr

2 ∥ ... ∥ xr
l−1)) ∥ xr

0

ここで，∥は要素の連結を表し，F r
na
は naビットを入力に

nb(= n− na)ビットを出力する関数であり，以下のように
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定義される．

F r
na
(x) = (msbnb

(EK(C0 ∥ x)))⊕ r

ここでの EK とは nビットのブロックと kビットの秘密鍵
K を入力としたブロック暗号であり，SPACEではAESが
用いられている．また msbnb

(x)は xの上位 nb ビット選
択を表し，C0 は nb ビットの 0を表す．図 2に F r

na
(x)を

示す．
ホワイトボックスモデルにおいては，Fna は 2na 通りの

(x, Fna
(x))からなるテーブル F

′

na
として実装される．

図 2 SPACE の関数 F r
na

(x) = (msbnb(EK(C0 ∥ x)))⊕ r

2.2.2 SPACEの種類
SPACEにはテーブルサイズの異なる以下の 4つの種類

がある．
• SPACE-(8, 300) : n = 128, l = 16, na = 8,

F r
8 : {0, 1}8 → {0, 1}120, R = 300

• SPACE-(16, 128) : n = 128, l = 8, na = 16,

F r
16 : {0, 1}16 → {0, 1}112, R = 128

• SPACE-(24, 128) : n = 128, l = 16, na = 24,

F r
24 : {0, 1}24 → {0, 1}104, R = 128

• SPACE-(32, 128) : n = 128, l = 4, na = 32,

F r
32 : {0, 1}32 → {0, 1}96, R = 128

この 4つの種類においてテーブル F
′

na
(x)を生成するために

AESなどのブロック暗号EK を SPACE-(8, 300)，SPACE-
(16, 128)，SPACE-(24, 128)，SPACE-(32, 128)において
それぞれ 28回，216回，224回，232回実行する必要がある．

2.3 SPACEのホワイトボックスモデルでの安全性
ホワイトボックスでの SPACEの鍵回復攻撃に対する安

全性はブロック暗号 EK のブラックスボックスモデルにお
ける鍵回復問題に帰着しており，内部のブロック暗号 EK

が鍵回復攻撃について安全である限り，SPACEの安全性
も保障されている．
またすべての種類において SPACEでは (T/4, 128)-space

hardnessの安全性が確保されている．つまり，コード（テー

ブル）の 1/4以下が盗まれたとしても，その機能はコピー
はできない．

2.4 SPACEの問題点
SPACEはホワイトボックスモデルでの安全性は優れて

いるが，実装性能の観点では 2つの問題点がある．
( 1 ) テーブル F

′

na
(x)の生成における効率性

( 2 ) SPACEの暗号化（復号）アルゴリズムにおける効率性
（1）については，テーブルの生成の際に，多くの計算量
が必要となる．例えば内部の暗号化アルゴリズムを AES

としたとき，SPACE-32の場合は 232 回 AESの暗号化ア
ルゴリズムを実行する必要がある．このため SPACE は
SSL/TLS，QUIC [6]，Signal protocol [7]などの鍵交換を
頻繁にするプロトコルでは利用することができない．
（2）においては，SPACEは Target Heavy Generalized

Feistel構造を採用しているため，安全性を確保するために
必要なラウンド数が多く，推奨されている必要なラウンド
数は最小でも 128ラウンドである．このため暗号化（復号）
において効率的ではない．

3. 設計目標
本論文では安全性を保ったまま，これらの SPACEの実

装性能上の問題点を改善した暗号 Galaxyを提案する．
まず（1）を解決するため，内部で利用する暗号としてス

トリーム暗号を利用する．ソフトウェアにおいてストリー
ム暗号はブロック暗号と比較して長いメッセージの暗号化
は非常に高速であるため，SPACEと比べてテーブル生成
に必要な計算量を削減することが可能である．
次に（2）を解決するために SPACEの暗号化アルゴリズ

ムは Target Heavy Feistel 構造を採用していたが，このア
ルゴリズムを Type-2 Generalized Feistel構造に変更
することで暗号化に必要なラウンド数を削減する．Type-2

Generalized Feistel構造では，シャッフルを変更すること
で，短いラウンドで安全性が達成可能なことが知られてい
る [3][4][9]．
またストリーム暗号を利用することでテーブル実装では

ないブラックボックス実装は SPACEと比較すると遅くな
るが，一般的にはテーブル実装されるため，実用上問題は
ない．

4. Galaxyの仕様
Galaxyでは図 3で示すように l 通りのラインの Type-2

Generalized Feistel構造を採用する．Galaxyは SPACEと
同様に 128ビットの平文と k ビットの秘密鍵 K を入力と
して 128ビットの暗号文を出力する．ラインごとのサイズ
は na = n/l とする．r ラウンドにおける中間値を Xr =

{xr
0, x

r
1,..., x

r
l }とすると，次のように定義される．

Xr+1 = Φ(F r
na

(xr
0)⊕ xr

1 ∥ F r
na

(xr
2)⊕ xr

3 ∥ ... ∥ F r
na

(xr
n−1)⊕ xr

n)
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図 3 Galaxy のアルゴリズム

ここで Φ(x)とは入力 xの 1バイト単位のシャッフルを意
味しており，∥は各値を連結することを意味する．F r

na
は

ストリーム暗号から生成される，naビット入出力とした関
数で以下のように定義する（図 4）．

F r
na
(x) = Fna

(x)⊕ r

Fna
(x) = ϕna

(Keygen(K), x)

ここでKeygen(K)は kビットの秘密鍵Kからストリーム
暗号により生成されたキーストリーム系列の集合を表し，
ϕna

(S, x)は S の x× na ビット目から na ビットを取り出
すことを意味する．Galaxyでは Fna

(x)を表 2で示された
テーブルとして持つ．

x 0 1 2 .... na−2 na−2

ϕ(x) S0 S1 S2 .... Sna−2 Sna−1

表 2 Galaxy のテーブル Fna

図 4 Galaxy の関数: F r
na

(x) = Fna(x)⊕ r

Galaxyと Table Generationのアルゴリズムは以下のとお
りである．

Algorithm 1 Galaxy Algorithm

X0 ⇐ INPUT

i, j ⇐ 0

{x0
0, x

0
1, ..., x

0
l−1} ⇐ SPLIT(X0) //入力を l 個に分割

while i < R do

while j < l/2 do

Update xi
2∗j+1 ⇐ xi

2∗j+1 ⊕ (F
′

na
(xi

2∗j)⊕ i)

end while

Φ(xi
0, x

i
1, ..., x

0
l−1) //要素のシャッフル

{xi+1
0 , xi+1

1 , ..., xi+1
l−1} ⇐ {xi

0, x
i
1, ..., x

0
l−1}

i ⇐ i+ 1

end while

XR ⇐ COMBINE({xR
0 , x

R
1 , ..., x

R
l−1}) //分割した要素を結合

OUTPUT ⇐ XR

Algorithm 2 Table Generation

S ⇐ Keygen(K, s) //s ビットストリーム鍵を生成
i ⇐ 0

while i < na do

F
′

na
(i) ⇐ S[i∗na : (i+1)∗na] //ストリーム鍵の一部をコピー

end while

4.1 Galaxyの種類
Galaxy はテーブルサイズの異なる以下の 3つの種類を

もつ．
• Galaxy-(8, R) : n = 128, l = 16, na = 8,

F r
8 : {0, 1}8 → {0, 1}8

• Galaxy-(16, R) : n = 128, l = 8, na = 16,

F r
16 : {0, 1}16 → {0, 1}16

• Galaxy-(32, R) : n = 128, l = 4, na = 32,

F r
32 : {0, 1}32 → {0, 1}32

これら 3つで用いられるシャッフル演算 Φ(x)はそれぞれ
表 3， 4， 5に示す．またそれぞれのテーブルサイズ T は
256B，128KB, 16GBである．

5. 安全性
5.1 ホワイトボックスモデルにおける安全性
5.1.1 鍵回復攻撃
ホワイトボックスモデルでは，攻撃者はすべてのラウン

ドにおけるテーブルの入力と出力にアクセスすることがで
きる．テーブル F

′

na
(x) = ϕna(Keygen(K), x)から秘密鍵

K を回復するためには，ブラックボックスモデルの状況で
テーブルを生成するKeygen(K)から秘密鍵を回復する必
要がある．よってホワイトボックスモデルにおける Galaxy

の鍵回復攻撃の安全性はストリーム暗号の鍵回復問題に帰
着する．よって内部のストリーム鍵生成アルゴリズムがブ
ラックボックスモデルにおいて安全である限り，ホワイト
ボックスモデルにおける Galaxyの安全性は保証される．
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x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Φ(x) 5 0 1 4 7 12 3 8 13 6 9 2 15 10 11 14

表 3 Galaxy-8 のシャッフル

x 0 1 2 3 4 5 6 7

Φ(x) 3 0 1 4 7 2 5 6

表 4 Galaxy-16 のシャッフル

x 0 1 2 3

Φ(x) 3 0 1 2

表 5 Galaxy-32 のシャッフル

5.1.2 Code Lifting攻撃
S = Keygen(K) から作られたテーブルのサイズ T は

2na × na ビットである．このときテーブルの一部である
i ≤ 2na が攻撃者に漏洩したとする．この場合，漏洩した情
報がテーブルの中にある確率は i/2naである．よって攻撃者
が 1ラウンドで任意の入力から正しい中間値を得られる確率
は (i/2na)(l/2)であり，任意の平文（暗号文）から正しく暗号
化（復号）できる確率は ((i/2na)((l/2)×R))となる．この確率
が実際の Space Hardnessとなる．よってGalaxy-8，Galaxy-
16，Galaxy-32における (M,Z)-sapce hardnessはそれぞれ
(i, (i/2na)8×R)，(i, (i/2na)4×R)，(i, (i/2na)2×R)-space

hardnessとなる．よって SPACEと同じ (T/4, 128)-space

hardnessを達成するために必要なラウンド数 Rはそれぞ
れ 8，16，32である．

5.2 ブラックボックスモデルにおける安全性
5.2.1 鍵回復攻撃
ブラックボックスボデルにおいて，攻撃者は中間値であ
るテーブル F

′

na
(x) = ϕna(Keygen(K), x)の入力と出力に

アクセスすることができない．よってブラックボックスで
の Galaxy の鍵回復攻撃は内部のストリーム鍵生成アルゴ
リズムから秘密鍵を回復する問題より困難である．
5.2.2 差分攻撃
差分攻撃は 2つの入力の間にある差分∆xから生じる出
力の差分 ∆yの関係性を利用して攻撃する手法である．差
分攻撃では入力差分 ∆xi からその出力差分 ∆yj が生じる
差分確率と呼ばれる確率 DPf を導出し，その差分確率が
最大である最大差分確率DPfmax から差分特性確率DCP

を導出，利用して攻撃する．入力を nビットとしたとき差
分特性確率 DCP が DCP ≤ 2n となるとき，識別攻撃と
して成り立たない．差分特性確率DCP はDPfmaxの積で
導出される．安全性評価においては入力差分∆xi ̸= 0を入
力として取るテーブルの個数 mと最大差分確率 DPfmax

から (DPmax)
m で評価を行う．

本評価では最大差分確率 DPfmax は [2] から引用して
Galaxy-8，Galaxy-16，Galaxy-32においてそれぞれ 27，215，
230.4とする．このとき安全性を確保するために必要なテー

F D L ID I

Galaxy-(8, R) 8 11 15 14 14

Galaxy-(16, R) 6 8 8 10 11

Galaxy-(32, R) 4 5 6 7 7

F : 完全拡散, D : 差分攻撃, L : 線形攻撃,

ID: 不可能差分攻撃, I : Integral 攻撃
表 6 Galaxy の解析結果

ブルの個数は Galaxy-8，Galaxy-16，Galaxy-32においてそ
れぞれ 17 個，9 個，5 個である．また，これらのテーブ
ルの個数を得るために必要ラウンド数は混合整数線形計
画法 (Mixed Integer Linear Programming) [8]から求め，
Galaxy-8，Galaxy-16,Galaxy-32でそれぞれ 15，8，６ラウ
ンドである．
5.2.3 線形攻撃
線形攻撃は暗号アルゴリズムにおけるテーブルなどの非

線形な部分を確率的に線形な部分に近似させる攻撃手法で
ある．線形攻撃では線形マスクと呼ばれるベクトルを利用
して線形確率という暗号アルゴリズムを線形的に近似さ
れることができる確率 LP を導出して攻撃を行う．安全性
評価においては線形確率 LP が最大となる確率 LPmax と
LPmaxを導出するマスクを使ったときに非 0のマスクの値
を入力とするテーブルの個数mから評価を行い，LPmax

m

を求める．この LPmax
m が (LPmax)

m ≤ 2n となるとき線
形攻撃は識別攻撃として成り立たない．
本評価では最大線形確率 LPmax は [2] から引用して

Galaxy-8，Galaxy-16，Galaxy-32において 2−4，2−12，2−28

とする．このとき Galaxy-8，Galaxy-16，Galaxy-32におけ
る安全性を確保するために必要なテーブルの個数はそれ
ぞれ 32 個，11 個，5 個である．また，これらのテーブ
ルの個数を得るために必要ラウンド数は混合整数線形計
画法 (Mixed Integer Linear Programming) [8]から求め，
Galaxy-8，Galaxy-16，Galaxy-32においてそれぞれ 15，8，
6ラウンド必要である．
5.2.4 その他の攻撃
差分攻撃や線形攻撃の他に不可能差分攻撃や Integral

攻撃に関する解析も混合整数線形計画法 (Mixed Integer

Linear Programming) [8]により行った．これらをまとめ
た結果は表 6のとおりである．
5.2.5 推奨ラウンド数
(T/4)-space hardnessの安全性を確保しつつ，ブラック
ボックスモデルにおける安全性評価の結果から galaxy群
の推奨ラウンドは Galaxy-(8, 25), Galaxy-(16, 20), Galaxy-

(32,32)となる．ホワイトボックスモデルにおける安全性
は (T/4, 128)-space hardnessであり，ブラックボックスに
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おいても十分な安全なラウンド数である．

6. 実装評価
6.1 実装比較
Galaxyと SPACEのソフトウェア実装上比較を行う．実

行環境としてOSはCENT OS 7.6，CPUはXeon E5-2630

v4 2.2GHzである．また Galaxy の内部ストリームキー生
成アルゴリズムはソフトウェアで非常に高速な chacha [1]

とする*1．SPACEの内部暗号化アルゴリズムは AESとし
AES NIを用いて実装した [5]．コンパイラは gcc 4.8.5で
ある．
6.1.1 暗号化速度
表 7 では Galaxy-8 と SPACE-8，Galaxy-16 と SPACE-

16，Galaxy-32と SPACE-32における暗号化（復号）の効
率性を比較している．表 7 から暗号化（復号）において
Galaxy-8は SPACE-8の約 4.5倍，Galaxy-16は SPACE-16

の約 5.7倍，Galaxy-32は SPACE-32の約 3.8倍の早さで
暗号化（復号）可能である．

アルゴリズム ラウンド数 パフォーマンス (cpb) 相対比較
Galaxy-8 25 78.52 0.224

Galaxy-16 20 30.26 0.174

Galaxy-32 32 47.63 0.262

SPACE-8 300 349.56 1

SPACE-16 128 173.01 1

SPACE-32 128 181.39 1

表 7 Galaxy と SPACE の暗号化の実装評価と比較

6.1.2 テーブル生成速度
表 8 では Galaxy-8 と SPACE-8，Galaxy-16 と SPACE-

16，Galaxy-32と SPACE-32におけるテーブル生成の効率性
を比較している．表 8からテーブル生成において Galaxy-8

は SPACE-8 の約 37 倍，Galaxy-16 は SPACE-16 の約 35

倍，Galaxy-32は SPACE-32の約 20倍の早さで暗号化（復
号）に必要なテーブルを生成可能である．

アルゴリズム テーブルサイズ T パフォーマンス (cycle) 相対比較
Galaxy-8 256B 761 0.027

Galaxy-16 128KB 192878 0.032

Galaxy-32 16GB 23215671915 0.051

SPACE-8 3.75KB 27218 1

SPACE-16 896KB 6780452 1

SPACE-32 48GB 451234349359 1

表 8 Galaxy と SPACE のテーブル生成の実装評価と比較

表 7，8 から SPACE と同じ (1/4, 128)-space hardness

を維持したまま暗号化とテーブル生成に関して大幅な効率
化に成功している．
*1 https://github.com/floodyberry/chacha-opt

7. まとめ
本研究では SPACEのテーブル生成と暗号化の効率性を

改善した Galaxy を提案した．SPACEでは Target Heavy

Feistel構造を採用していたのに対して，GalaxyではType-2

Generalized Feistel構造を採用した．結果として暗号化（復
号）において約 3.8倍から 5.7倍の効率化を実現した．ま
たテーブル生成においては 20倍から約 37倍の効率化を実
現した．
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