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概要：
IoTの広がりとともにデバイスを狙ったサイバー攻撃が増加しており，IoTの安全性向上が重要性を増し
ている．現在，利便性と安全性の観点から IoTゲートウェイでコンテナを利用するモデルが注目されてい
る．しかし，IoTゲートウェイがサイバー攻撃を受けやすい点と、コンテナ提供者とホスト OS提供者が
異なる点からホスト OSが信頼できるとは限らないという懸念が存在する．そこで本稿では，IoTゲート
ウェイの信頼できないホスト OS上で動作するコンテナのセキュリティを向上させるために，コンテナの
異常検知機構を提案する．提案手法では，コンテナの発行するシステムコールを監視し，ハードウェアに
よる保護領域内で異常検知を行う．さらに，異常検知手法として隠れマルコフモデルを用いた手法とオー
トエンコーダを用いた手法を複数検討し，コンテナの異常検知機構の提案を行う．
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Abstract: Cyber attacks targeting IoT devices are increasing with a spread of IoT, hence improving the
safety of IoT is becoming important increasingly. Currently, containers in IoT gateways is to attract atten-
tion from the viewpoint of convenience and safety. However, because IoT gateway is infectable with cyber
attacks, and container provider and OS providers are different, there is concern that the host OS is not always
reliable. In order to improve the security of containers running on untrusted host OS, we propose a mech-
anism for detecting anomalies in containers. In the proposed method, system calls issued by the container
are monitored, and anomalies are detected in a hardware protected area. In addition, we examined several
methods using hidden Markov model and methods using Auto Encoder as anomaly detection methods.
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1. はじめに

近年，IoTを狙ったサイバー攻撃が増加しており，IoT

の安全性向上が重要性を増している [1]．また，利便性と安

全性の観点から，IoT機器がインターネットに接続する際

の中継を担う IoTゲートウェイの機能をコンテナで提供す

るモデルが注目されている [2]．コンテナを利用すること
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で，IoTゲートウェイの機能をホスト OSに依存せずに実

現できる他，アプリケーションごとに隔離された環境での

運用が可能であるため，ホスト OS上でアプリケーション

を運用するモデルと比べ，安全性の向上が期待できる [3]．

しかし，IoTゲートウェイでコンテナを運用する場合，

コンテナが従来から抱えている安全性の問題の他，新たな

問題も考慮する必要がある．コンテナが抱えている安全性

の問題として，不正アクセスによる情報窃取などランタ

イムの安全性に関わる問題が存在する．また，ホスト OS

が信頼できるとは限らない場合，ホスト OS上で動作する

コンテナも信頼できるとは限らないという問題が存在す
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る [4]．次に，IoTゲートウェイでコンテナを運用する場

合には，一般的に IoTはインフラ構成が複雑である点，管

理のためのガイドライン及びフレームワークが不足してい

る点から，サイバー攻撃を受けやすいという問題が存在す

る [5]．このことから，IoTゲートウェイはホスト OSが攻

撃を受ける可能性が高く，ホスト OSが信頼できるとは限

らない．そのため，コンテナの安全性を保証するためには

ホスト OSによる安全性検証のみでは不十分であるという

問題が存在する．

信頼できないホスト上のコンテナの安全性検証手法とし

て，TapCon[4]が提案されている．TapConでは，ハード

ウェアによる保護領域を起点としたトラストチェイン機構

により，コンテナイメージの安全性とデプロイの安全性を

検証することを可能にしている．文献 [6]では，コンテナの

ランタイムの安全性の向上手法として，コンテナの発行す

るシステムコールを監視し，コンテナの異常検知を行う手

法が提案されている．この手法では，クラウド上で動作す

るコンテナが発行するシステムコールを観測し，観測され

たシステムコールを Bag of System Call (BoSC)としてま

とめ，正常動作時の BoSCを機械学習により学習し，運用

段階では BoSCの変化を観測することでコンテナの異常動

作を検知している．これらの手法はコンテナをクラウドで

運用することを想定した研究であるが，IoTゲートウェイ

上のコンテナの安全性の向上にも応用できる手法である．

本稿ではこれらの手法を応用して IoTゲートウェイ上のコ

ンテナの安全性を向上させるシステムを提案する．

本稿では IoTゲートウェイで運用されるコンテナの，特

にランタイムの安全性を向上するために，コンテナの異常

検知機構を提案する．提案手法では，コンテナの発行する

システムコールを監視し，ハードウェアによる保護領域内

で異常検知を行う．保護領域内で異常検知を行うことで，

異常検知プログラム自体の安全性を高めることができる．

また，コンテナという多様なプロセスが動作する環境に対

する異常検知方法を実現するにあたり，機械学習による検

知を取り入れる．本検討の初期段階として，隠れマルコフ

モデルによる手法とオートエンコーダによる手法の評価を

行う．評価ではオープンソース監視カメラアプリケーショ

ンの運用を想定したコンテナの異常検知を行う実験を行

い，各手法の異常検知率について比較検討を行う．

以後，本稿では 2章で関連研究について述べ，3章で機

械学習によるシステムコール列の異常検知の検討について

述べ，4章で提案手法について述べる．続いて 5章で提案

手法の実装について述べ，6章で実装の評価及び検討につ

いて述べる．

2. 関連研究

本章では保護領域を作成する技術である Intel SGXにつ

いて述べ，Intel SGX を起点とした信頼できないホスト上

におけるコンテナの安全性検証の関連研究について述べ

る．次に，システムコールから異常を検知する研究につい

て，IoTアプリケーションを対象とした関連研究について

述べる．

2.1 ハードウェアによる保護技術

ハードウェアによる保護領域を作成し，安全なコード

実行を可能にする技術として，Intel SGX[7]がある．Intel

SGXは Intel CPUの命令セットの一つであり，プロセスが

メモリ上に Enclaveと呼ばれる保護領域を作成することが

できる．Enclaveはメモリ上では暗号化されており，実行

時には CPU内で復号されるため，平文がメモリ上にロー

ドされることはない．

また，Intel SGXを用いてコンテナの安全性を高める研

究に SCONE [8]がある．SCONEでは，コンテナのイン

スタンスを Enclave内に置くことにより，信頼できないホ

スト上におけるコンテナの安全性を向上させることを可能

にしている．

2.2 信頼できないホスト上におけるコンテナの安全性検

証に関する研究

信頼できないホスト OS上におけるコンテナの安全性検

証手法として，TapCon[4]が提案されている．TapConで

は，信頼できないホスト OS上においても SCONEは安全

性が保たれることを利用し，SCONEを安全性の保証の起

点としたコンテナの安全性検証手法を提案している．

TapConでは，まず，SCONEからコンテナが運用され

るホスト OSを認証する．次に，認証されたホスト OSか

らコンテナイメージとデプロイ情報を保護領域に取得し，

イメージ及びデプロイの安全性を検証する．これにより，

信頼できないホスト OS上におけるコンテナイメージ及び

デプロイの安全性を検証する．

TapConで提案されたハードウェアによる保護領域を起

点としたコンテナの安全性検証は，信頼できないホストOS

上で運用されるランタイムのコンテナの異常検知にも応用

できる．

2.3 システムコールによる異常検知に関する研究

ホスト内の処理を監視することでランタイムのプロセス

またはアプリケーションの異常検知及び攻撃検知を行う

システムとして，Host-based Intrusion Detection System

(HIDS)[9]がある．本節ではシステムコールを監視して異

常検知を行う Bag of System Call (BoSC)[10] を用いた関

連研究について述べる．

BoSCは，システムコールを監視し，異常検知を行う手法

に用いられるアプローチである．BoSCでは，監視対象のシ

ステムコール列をウィンドウに区切り，ウィンドウ内に含

まれるシステムコールのシーケンスをシステムコールの頻
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図 1 BoSC の例

Fig. 1 Example of BoSC.

度のベクトルに変換する．BoSCの例を図 1に示す．監視

するシステムコールとして write，close，munmap，clone，

mmap，ioctl，open，fstat64，acceptを選択した場合を考

える．システムコールが図中のシーケンスのように観測さ

れた場合，下線部のシーケンスに対する BoSCはウィンド

ウ中で現れるシステムコール数のベクトルとなる．

文献 [11]では，IoTアプリケーションの発行するシステ

ムコールを取得し，正常動作時の BoSC を k 平均法で学

習し，運用段階では観測された BoSC と初期学習で得ら

れた BoSC の平均値のマハラノビス距離を計算すること

で異常検知を行っている．また，IoTアプリケーションと

して，オープンソース監視カメラアプリケーションであ

る motion[12] を想定し，アプリケーションの動作による

BoSCの変化を評価している．

3. 機械学習によるシステムコール列の異常検
知の検討

本章では HIDSによるコンテナの異常検知方式における

機械学習の活用について検討する．異常検知に用いるアル

ゴリズムとして隠れマルコフモデルによる異常検知とオー

トエンコーダによる異常検知を検討する．本章では隠れマ

ルコフモデルによる異常検知とオートエンコーダによる異

常検知について概要を述べる．

3.1 隠れマルコフモデルによる異常検知

隠れマルコフモデルによる HIDSが提案されている [9]．

隠れマルコフモデルとは，時系列データの確率モデルであ

り，多くのアプリケーションで使用されてきた機械学習手

法である．隠れマルコフモデルは有限個の隠れ状態を持

ち，隠れ状態の遷移は状態遷移確率として定義され，有限

確率オートマトンのようなマルコフ鎖を形成する．それぞ

れの状態では，その状態に依存する出力が観察される．観

察される出力の出力確率は，それぞれの状態において確率

分布として定義される．

隠れマルコフモデルでは，まず学習系列から時系列デー

タを発生させているモデルMを作成する．モデルの作成

にはバウムウェルチアルゴリズム [13]として知られる EM

アルゴリズム [14] による最尤推定が用いられる．モデル

Mを用いる事により，観測系列の時系列データがどれほど

モデルMに則しているかを尤度として計算することがで

きる．これは，観測系列の時系列データがモデルMから

生成されたと仮定した場合の出力確率を計算することで行

われる．隠れマルコフモデルを異常検知に用いる場合，モ

デルMに対する対象の時系列データの出力確率を計算す

るために尤度が用いられる．対象の時系列データの尤度が

高ければ，モデルMから対象の時系列データが得られる

確率が高いと判断し，正常であると判定する．また，対象

の時系列データの尤度が低ければ，モデルMから対象の

時系列データが得られる確率が低いと判断し，異常である

と判定する．

3.2 オートエンコーダによる異常検知

オートエンコーダによる HIDSが提案されている [15]．

オートエンコーダとは，教師なし学習を行う深層学習手法

であり，学習データと近い値の再構築を行うモデルを生成

する．オートエンコーダは式 (1)で表されるエンコーダと

式 (2)で表されるデコーダの二つの要素から構築される．

h = σ(Wxhx+ bxh) (1)

z = σ(Whxh+ bhx) (2)

∥ x− z ∥ (3)

式 (1)で表されるエンコーダは入力ベクトル xを隠れ層に

マッピングする．このとき，入力ベクトル xはアフィン変

換により隠れ層ベクトル hに変換される．式 (2)で表され

るデコーダは隠れ層ベクトル hをエンコーダと同じアフィ

ン変換を用いることで入力ベクトル xと同じベクトル空間

に変換する．もとの入力ベクトル xと再構築されたベクト

ル z の差 (3)は再構築誤差と呼ばれ，オートエンコーダは

再構築誤差を最小にするように学習が行われる．

オートエンコーダを異常検知に用いる場合，まず，オー

トエンコーダに正常データを学習させ，正常データしか再

構築できないモデルMを構築する．モデルMに異常デー

タが入力された場合，再構築された出力データは入力デー

タと大きく異なるものになるため，入力データと出力デー

タの差を見ることで異常を判定することができる．

4. 提案

本章では提案手法についての概要を述べ，ハードウェア

保護領域での異常検知方式，機械学習によるシステムコー

ル列の異常検知方式について述べる．

4.1 概要

コンテナの発行するシステムコールを監視し，Intel SGX

による保護領域内で異常検知を行う機構を提案する．ま

た，異常検知アルゴリズムの比較検討を行う．IoTゲート

ウェイ上のコンテナの異常検知を行う場合，三つの課題が

存在する．一つ目に，IoTゲートウェイがサイバー攻撃を

受けやすい点から，異常検知システム自体の安全性を保証
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する必要がある点が存在する．二つ目に，コンテナ提供者

とホスト OS提供者が異なる点からホスト OSが信頼でき

るとは限らないため，信頼できないホスト OS上において

もコンテナの安全性を保証する必要がある点が存在する．

三つ目に，IoTアプリケーションの運用を想定したコンテ

ナの異常検知を行う際の異常検知アルゴリズムについて検

討をする必要がある点が存在する．本提案では一つ目と二

つ目の課題に対し，ハードウェアによる保護領域での異常

検知方式を提案する．また三つ目の課題に対し，機械学習

によるシステムコール列の異常検知方式を提案する．

4.2 ハードウェア保護領域での異常検知方式

コンテナの発行するシステムコールを取得し，Intel SGX

による保護領域内で異常検知を行うモデルを提案する．

Intel SGXは信頼できるリソースをハードウェアとハード

ウェアにより作成される保護領域内のプログラムに限定し

ている．これにより，サイバー攻撃及び信頼できないホス

ト OSによる異常検知システム自体の改変を防ぐことがで

きるため，信頼できるとは限らないホスト OS上において

も異常検知システムの安全性を保証することができる．

4.3 機械学習によるシステムコール列の異常検知方式

異常検知に用いられるアルゴリズムを複数検討し，異常

検知率の評価を行い，IoTアプリケーションコンテナの異

常検知アルゴリズムを比較する．検討手法として，隠れマ

ルコフモデルを用いた手法とオートエンコーダを用いた手

法のそれぞれについて，BoSCを用いる手法とシーケンス

を用いる手法の比較検討を行う．

5. 実装

本章ではハードウェア保護領域での異常検知方式と機械

学習によるシステムコール列の異常検知方式の実装につい

て述べる．

5.1 システム構成

システムの構成を図 2に示す．IoTゲートウェイにおい

て，アプリケーションの機能がコンテナによって提供され

るモデルを想定する．また，信頼できるリソースをハード

ウェア及びハードウェアによって保護された領域とする．

信頼できないリソースをホスト OS 及びハードウェアに

よって保護されていないコンテナとする．提案手法では，

コンテナの発行するシステムコールを取得し，ハードウェ

アにより保護された領域で異常検知を行う．保護領域の作

成及びシステムコールの取得，異常検知アルゴリズムの実

装について本章で述べる．

5.2 保護領域

保護領域でのコンテナ作成には，SCONE[8]を用いる．

図 2 システム構成

Fig. 2 System Configuration.

図 3 SCONE 概要

Fig. 3 Overview of SCONE.

本提案では，異常検知システムを SCONEコンテナ内で運

用する．

SCONEの概要を図 3に示す．SCONEはコンテナで運

用されるアプリケーションとアプリケーションライブラリ

を Intel SGXによる保護領域である Enclave内に置くこと

で，コンテナで運用されるアプリケーションの安全性を向

上させるシステムである．SCONEは Enclave内のアプリ

ケーションとアプリケーションのライブラリに対し，SGX

対応標準ライブラリとシステムコールインターフェースを

提供する．通常，Enclave内でのコード実行は標準ライブ

ラリの使用が制限されており，アプリケーションをEnclave

内で実行するためにはアプリケーションのコードを改変す

る必要がある．しかし，SCONEにより提供される SGX対

応標準ライブラリとシステムコールインターフェースを用

いることにより，アプリケーションは Enclave内において

も通常と同じようにコードを実行することができる．

5.3 システムコールの取得

本節ではシステムコールの取得方式と監視対象のシステ

ムコールクラスについて述べる．

5.3.1 システムコールの取得方式

IoTアプリケーションコンテナの発行するシステムコー

ルとその引数を取得するために Sysdig Falco[16]を用いる．
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表 1 監視するシステムコールクラス

Table 1 List of System call classes.

システムコール 引数による区別 クラス番号

write

“motion.log” を含む 0

“netcam init” を含む 1

“172.17” を含む 2

“image/jpeg” を含む 3

“HTTP” を含む 4

“html” を含む 5

“/var/lib/motion” を含む 6

“detected” を含む 7

上記以外 8

close なし 9

munmap なし 10

clone なし 11

unlink なし 12

mmap なし 13

ioctl なし 14

open
“/etc/localtime/” を含む 15

上記以外 16

fstat64 なし 17

accept なし 18

Sysdig Falcoは，コンテナのシステムコールが発生した際，

カーネル空間内のドライバによりイベントを取得し，ユー

ザ領域にコピーし，ユーザ空間でシステムコールのパース

を行う．このようにすることで，straceとは異なりコンテ

ナの動作を妨げることなくシステムコールを取得すること

ができる．また，システムコールのパース処理は SCONE

コンテナ内でも行うことができることを確認した．Sysdig

Falcoは，システムコールの取得をカーネル空間内で行う

ため，ホスト OSの信頼性が問題となるが，この問題の解

決は今後の課題である．

本提案では，コンテナの動作を妨げることなくコンテナ

のシステムコールを取得することができる点，システム

コールのパースを SCONEコンテナ内で行うことができる

点から，コンテナのシステムコールの取得に Sysdig Falco

を用いる．

5.3.2 監視対象のシステムコールクラス

監視対象のシステムコールは IoTアプリケーション向け

IDS[11] を参考に 10種類とした．また，システムコール

の引数を考慮して異常検知を行うことでより細かいアプリ

ケーションの挙動まで監視可能 [17]であることから，シス

テムコールの引数による区別を含め，監視対象のシステム

コールクラス数を設定した．監視カメラアプリケーション

であるmotion[12]が動作するコンテナのシステムコールク

ラスを表 1に示す．

引数による区別の理由として，motionアプリケーション

が特定のシステムコールを多く発生させていたことが挙げ

られる．特に writeシステムコールの発生頻度は高く，ロ

グファイルへの書き込み，カメラ画像の保存，カメラとの

通信，ウェブ UIの操作を行う際に多く発生した．そこで，

writeシステムコールの引数からアプリケーションの挙動

のより細かい解析を行うために，表 1 に示す 19種類のシ

ステムコールクラスの区別方式を定めた．

writeシステムコールの引数による区別の対象となるシ

ステムコールクラスの特徴について述べる．クラス番号 0

のシステムコールクラスはmotion.logファイルにログを出

力する際に発生する．クラス番号 1,2,3のシステムコール

クラスは，コンテナとカメラが通信を行う際に発生する．

クラス番号 4,5のシステムコールクラスはコンテナがWeb

UIを提供する際に発生する．クラス番号 6のシステムコー

ルクラスはカメラ画像を/var/lib/motion/に保存する際に

発生する．クラス番号 7のシステムコールクラスは，カメ

ラ画像から動体検知が行われた際に発生する．このよう

に，引数による区別を行うことで writeシステムコールに

より行われる処理まで判別することができるため，アプリ

ケーションの挙動のより細かい解析を行うことができる．

5.4 隠れマルコフモデルを用いた異常検知

隠れマルコフモデルを用いた異常検知の実装について述

べる．隠れマルコフモデルは pythonの hmmlearnライブ

ラリを使用して実装する．モデルは離散値を扱うクラスで

あるMultinomialHMMを使用し，隠れ状態数は文献 [18]

を参考に 3とした．

オープンソース監視カメラアプリケーション motionを

コンテナで運用する場合を想定し，Sysdig Falcoにより取

得されるシステムコール列を表 1に示すクラス番号に変換

したものを用いる．初期学習では，学習系列に対しMulti-

nomialHMMクラスにおいて初期学習を行う fitメソッド

を用いてシステムコール番号列から学習モデルMを作成

する．運用段階では，観測系列に対し MultinomialHMM

クラスにおいて観測系列の尤度を計算する scoreメソッド

を用いて観測系列の尤度を計算する．scoreメソッドにお

いて観測系列の尤度は負の値として与えられるため，正負

を反転したものを異常値スコアとして扱う．

観測系列の尤度は学習モデルMから観測系列が得られ

る確率を対数尤度で表したものであり，異常値スコアが高

いほどモデルMから観測系列が得られる確率は低いため，

異常であるとする．異常値スコアに対し，しきい値を定め，

観測系列の異常値スコアがしきい値を上回った場合，異常

であると判定する．

5.4.1 シーケンスを用いる場合

初期学習では，学習データとして正常実行時のシステム

コール番号列を学習する．運用段階では，観測されたシス

テムコール番号列に対し異常値スコアを計算する．一度の

異常値スコアの計算に用いるデータのウィンドウサイズは

システムコールクラス数と同じ 19とした．しきい値につ
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いては，正常実行時に観察される異常値スコアから，誤検

知率が低くなるように調節する．

5.4.2 BoSCを用いる場合

初期学習では，学習データとして正常実行時のシステム

コール番号列を BoSCに変換したものを学習する．システ

ムコール番号列を BoSCに変換する際，データの次元数が

1から 19になるが，MultinomialHMMクラスでは多次元

シーケンスの学習ができないため，1次元に変換したもの

を学習する [18]．運用段階では，観測されたシステムコー

ル番号列を BoSCに変換したものに対し異常値スコアを計

算する．一度の異常値スコアの計算に用いるデータのウィ

ンドウサイズはシステムコールクラス数と同じ 19とした．

しきい値については，正常実行時に観察される異常値スコ

アから，誤検知率が低くなるように調節する．

5.5 オートエンコーダを用いた異常検知

オートエンコーダを用いた異常検知の実装について述べ

る．オートエンコーダは Kerasを用いて実装する．モデル

はModelクラスを使用し，エンコーダ，中間層，デコーダ

の 3層構造とした．過学習を防ぐため，隠れ層のユニット

数は入力次元数に対し十分に多い 160とし，中間層の正則

化パラメータは 10e-7とした．

motionをコンテナで運用する場合を想定し，Sysdig Falco

により取得されるシステムコール列を表 1に示すクラス番

号に変換したものを用いる．初期学習では，学習系列に対

しModelクラスにおいて初期学習を行う fitメソッドを用

いてシステムコール番号列から学習モデルMを作成する．

運用段階では，観測系列 xに対しModelクラスにおいて観

測系列のラベルを推定する preictメソッドを用いて推測系

列 x̂を計算し，xと x̂の平均二乗誤差を異常値スコアとし

て扱う．

観測系列 xが初期学習時に発生した値と近い値であった

場合，predictメソッドにより得られる推測系列 x̂は観測

系列 xと近い値となるため，xと x̂の平均二乗誤差は小さ

くなる．異常値スコアが大きいほど観測系列 xが初期学習

時に発生した値とは遠い値であると判断し，異常であると

判定する．異常値スコアに対し，しきい値を定め，観測系

列の異常値スコアがしきい値を上回った場合，異常である

と判定する．

5.5.1 シーケンスを用いる場合

初期学習では，学習データとして正常実行時のシステム

コール番号列を学習する．運用段階では，観測されたシス

テムコール番号列に対し異常値スコアを計算する．一度の

異常値スコアの計算に用いるデータのウィンドウサイズは

システムコールクラス数と同じ 19とした．しきい値につ

いては，正常実行時に観察される異常値スコアから，誤検

知率が低くなるように調節する．

表 2 評価環境

Table 2 Evaluation environment.

OS Ubuntu16.04

CPU Intel core i5-7500 @ 3.40GHz

Python Version2.7

5.5.2 BoSCを用いる場合

初期学習では，学習データとして正常実行時のシステム

コール番号列を BoSCに変換したものを学習する．運用段

階では，観測されたシステムコール番号列を BoSCに変換

したものに対し異常値スコアを計算する．一度の異常値ス

コアの計算に用いるデータのウィンドウサイズはシステム

コールクラス数と同じ 19とした．しきい値については，正

常実行時に観察される異常値スコアから，誤検知率が低く

なるように調節する．

6. 評価検討

本章では提案手法の評価検討を行う．評価環境について

表 2に示す．隠れマルコフモデルを用いた異常検知手法，

オートエンコーダを用いた異常検知手法のそれぞれについ

て，シーケンスを用いた場合と BoSCを用いた場合につい

て異常検知率の評価を行う．監視対象アプリケーションと

してオープンソース監視カメラアプリケーションのmotion

が動作するコンテナの異常検知を行う．異常動作を生起さ

せるコンテナの操作として不審コマンドを定義し，監視対

象のコンテナにおいて不審コマンドが実行された際の異常

値スコアの変化を観察する．

6.1 不審コマンドの定義

IoTアプリケーションコンテナにおける不審コマンドの

検知を評価する．正常実行時において，アプリケーション

の設定が変えられることは無いと仮定し，アプリケーショ

ンの設定の書き換えを行う操作を不審なコマンドとして検

知を試みる．不審コマンドとして，以下の一連の操作を定

義する．

• エディタによる設定ファイルの書き換え
• psコマンドによるプロセス番号確認

• killコマンドによるプロセス停止と再起動

6.2 初期学習

初期学習として，motionアプリケーションの正常動作

時のシステムコール列を学習する．学習に用いるデータは

motionアプリケーションを用いた IDSの研究 [11]を参考

に，15分の正常実行で観測された 3404ステップのシステ

ムコール列を学習し，学習モデルを作成する．正常実行と

して，以下の操作を定義する．

• 操作なし
• ストリーミング
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表 3 隠れマルコフモデルを用いた場合の異常値スコア

Table 3 Anomaly Score of Hidden Markov Model approrch.

正常実行 異常コマンド実行時

シーケンス 13-70 32-126

BoSC 18-30 17-32

• スナップショット取得
• Web UIの操作

6.3 検知率と誤検知率の定義

異常コマンド実行中に観測されるシステムコール列から

異常値スコアを計算し，異常値スコアがしきい値を超える

割合を百分率で表したものを検知率と定義する．また，正

常実行中に観測されるシステムコール列から異常値スコア

を計算し，異常値スコアがしきい値を超える割合を百分率

で表したものを誤検知率と定義する．

6.4 異常値スコアのしきい値調節

異常値スコアのしきい値を調節するにあたり，各手法に

おいて正常実行時と異常コマンド実行時の異常値スコア

の取る値の範囲を観察する．観察された異常値スコアより

複数のしきい値を検討し，異常検知率及び誤検知率を評価

する．

6.5 隠れマルコフモデルを用いた異常検知の評価

隠れマルコフモデルによる異常検知に用いる異常値スコ

アを表 3 に示す．また，異常値スコアにしきい値を定め

た場合の異常検知率を表 4に示す．隠れマルコフモデルで

シーケンスを用いる場合はしきい値を 60に定めることで

検知率が 50%を超え，また誤検知率は 12%となった．ま

た，しきい値を 65に定めることで検知率 49%を維持しつ

つ，誤検知率は 0%となった．しかし，BoSCを用いる場合

は，しきい値を 35に定めることで誤検知率を 1%にできた

が，異常を検知することができなかった．この理由として，

BoSCを用いる場合，ウィンドウ内に特定のシステムコール

クラスが多く観測された場合，モデルに対する入力値が”0”

となる入力が多くなるためであると考えられる．例えば，

ウィンドウサイズが 19であるシーケンスに対するBoSCを

考える．その中のシステムコールクラスが全て 16 であっ

た場合，BoSCは [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 19, 0, 0]

となる．hmmlearnで多次元データを学習する場合，１次

元に変換して学習するため，上記 BoSCでは「0が 15回続

いた後，19が入力され，また 0が 2回続く」というシーケ

ンスを評価する．初期学習において「BoSC中で 0が続く

確率」が高い場合，観測系列中で 0が続いた場合でも異常

値スコアは低くなる．このような状態を防ぐ手段として，

観測するシステムコールクラスを頻出のシステムコールに

限定することが考えられるが，今後の課題である．

表 4 隠れマルコフモデルを用いた場合の異常検知率

Table 4 Detection rate of Hidden Markov Model approrch.

シーケンス

異常値スコアのしきい値

55 60 65

検知率 53% 51% 49%

誤検知率 15% 12% 0%

BoSC

異常値スコアのしきい値

25 30 35

検知率 13% 0% 0%

誤検知率 79% 47% 1%

表 5 オートエンコーダを用いた場合の異常値スコア

Table 5 Anomaly score of Auto Encoder approrch.

正常実行 異常コマンド実行時

シーケンス 34-51 43-60

BoSC 6-9 8-17

表 6 オートエンコーダを用いた場合の異常検知率

Table 6 Anomaly score of Auto Encoder approrch

シーケンス

異常値スコアのしきい値

40 45 50

検知率 95% 79% 11%

誤検知率 87% 40% 0%

BoSC

異常値スコアのしきい値

8 9 10

検知率 99% 87% 83%

誤検知率 0% 0% 0%

6.6 オートエンコーダを用いた異常検知の評価

オートエンコーダによる異常検知に用いる異常値スコア

を表 5 に示す．異常値スコアにしきい値を定めた場合の異

常検知率を表 6に示す．オートエンコーダでシーケンスを

用いる場合はしきい値を下げることで検知率は向上したが，

誤検知率が上昇した．BoSCを用いた場合，しきい値を調

節することで高い検知率と低い誤検知率を実現することが

できた．この理由として，シーケンスの推測がウィンドウ

中に現れる各システムコールクラスの数とその順番を推測

する必要があるのに対し，BoSCの推測はウィンドウ中に

現れる各システムコールクラスの数のみの推測であり，そ

の順番を推測する必要が無い分，学習及び入力の再現が容

易であることが挙げられる．

6.7 異常検知アルゴリズムの比較

隠れマルコフモデルでシーケンスを用いる場合，しきい

値を下げることで検知率と誤検知率が共に上昇したが，検

知率を上回ることはなかった．これに対し，隠れマルコフ

モデルで BoSCを用いる場合，異常検知を行うことができ

なかった．原因として，監視対象のシステムコールクラス

数が多く，BoSCを十分にモデリングすることができなかっ

たことが考えられる．オートエンコーダでシーケンスを用

いる場合，しきい値を下げることで検知率を上げることが
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できたが，誤検知率が上昇した．これに対し，オートエン

コーダで BoSCを用いる場合，高い検知率と低い誤検知率

を実現することができた．これらの結果より，コンテナ環

境におけるシステムコールに基づく異常検知では，システ

ムコールの正確な順番に影響されない点で BoSCがシーケ

ンスよりも優れていること，システムコールクラス数の多

い BoSCを学習することができる点でオートエンコーダが

隠れマルコフモデルよりも優れていることが言える．

本稿における評価は motionアプリケーションが動作す

るコンテナの，表 1に示すシステムコールクラスを監視し

た際の評価であり，他のアプリケーションが動作するコン

テナの異常検知を行う場合，改めてシステムコールクラス

の定義，しきい値の調整を行う必要がある．

7. おわりに

IoTゲートウェイ上の，信頼できるとは限らないホスト

OS上で動作するコンテナの異常検知を目的に，コンテナ

のシステムコールを監視し，ハードウェアによる保護領域

内で異常検知を行うモデルを提案した．異常検知に用いる

アルゴリズムとして隠れマルコフモデルを用いる手法と

オートエンコーダを用いる手法を検討し，それぞれシーケ

ンスを用いる場合と BoSCを用いる場合を実装して評価を

行った．異常検知アルゴリズムの検討にあたり，オープン

ソース監視カメラアプリケーションの動作するコンテナの

異常検知を行い，それぞれの手法について異常検知率を評

価した．今後の課題として，対象アプリケーションを増や

す事，システムコール取得プロセスの安全性向上，隠れマ

ルコフモデルを用いる方式における異常検知率の向上が挙

げられる．
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