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概要：サイバー攻撃の観測は，攻撃者による攻撃手法の共有とみなすことができる．一方，攻撃者は攻撃
対象が管理できていないサイバーリスク情報を保有することに関心があるため，自身の攻撃手法をなるべ
く秘匿したいと考えている．本研究では，非協力なプレイヤーによるサイバーリスク情報共有の戦略を，
ゲーム理論的な解析が行えるポーカーのモデルに帰着できることを示す．また，その結果から，非協力的
な情報共有戦略を分析できる「CRIホールデム」というセキュリティゲームを新たに提案する．
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Cyber Risk Information Sharing as a Non-cooperative Game
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Abstract:
Monitoring of cyber attacks can be regarded as sharing of attack methods by attackers. In contrast, since
the attackers are interested in holding cyber risk information that can not be managed by the defenders,
They want to hide their attack methods as much as possible. In this paper, we show that game theoretic
analysis can be performed on strategy of cyber risk information sharing by non-cooperative players.We also
propose a game model called ”CRI Hold’em” that can be used to analyze for cyber risk information sharing
as a non-cooperative game.
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1. はじめに
サイバー攻撃の成功は，資産を侵害できるサイバーリス

クがあるかどうかで決まる．資産を侵害できるサイバーリ
スクはカスケードモデル [1]で表され，そこで扱われるサ
イバーリスク情報は「攻撃情報」「制御情報」「影響情報」
という 3種類 [1]に分類される．一方，いつどのタイミン
グで，誰にどのような情報を共有するのかは，情報保有者
に一任されている．秘密にされた攻撃情報の共有に経済的
インセンティブを与えるバグバウンティのような仕組みも
存在するが，制御情報・影響情報の観点を含めた場合，非
協力的な情報保有者が情報の共有に関してどのような戦略
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をとるのかは定かでない．

2. サイバーリスク情報の共有戦略
サイバーリスク情報の共有戦略とは，「誰が」「誰に」「何

を」「いつ」共有するのかを考えることである．特に，サイ
バーリスク情報は，「いつ」共有されたかによって，その情
報の価値が大きく左右される．例えば，「周知になった脆
弱性に関する情報」と「自分しか知らない脆弱性に関する
情報」があった場合，攻撃者がなるべく秘匿したいと考え
るのは後者の情報である．合理的な攻撃者は利益最大化を
試みるが，それを阻害する要因としは以下の 3つが挙げら
れる．
( 1 ) 攻撃対策がなされてしまう

（情報資産の直接的な価値低下）
( 2 ) 攻撃手法を分析され，自分以外の人間も知ってしまう

（情報資産の間接的な価値低下）
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( 3 ) まだ攻撃していない対象へ先に攻撃されてしまう
（攻撃対象の減少）

つまり，攻撃者は自己の利益最大化のため，戦略的に攻
撃をしない，攻撃手法を観測させないということが考えら
れる．これらの関係は，以下のようなフレームワーク [1]

によって定義できる．

2.1 登場人物
登場人物は大きく分けて二種類に分けられる．自らの経

済的な利点のために， ICTシステムのセキュリティを戦
略的に弱体化させる者を攻撃者と呼ぶ．防御者は，攻撃者
の行動によって発生するサイバーリスクを戦略的に管理す
る．攻撃者と防御者は一般的に非協力的な関係にある．

2.2 情報の種類
サイバーリスク情報は三種類に分けられる．攻撃情報

（Attack infomation）とは脅威や脆弱性に関する情報を
指す．制御情報（Control infomation）とは，予防や検
知に関する情報を指す．影響情報（Impact infomation）
とは，資産や損失に関する情報を指す．攻撃情報と制御情
報と影響情報を組み合わせることで，サイバー攻撃による
損失（攻撃者にとっての利得）を評価できる．

2.3 タイミング
情報の共有状態は，タイミングによって三種類に分け

られる．自分しか情報を知らない状態をシークレットと呼
ぶ．信頼できるアクター間でのみ情報が共有されている状
態をプライベートと呼ぶ．不特定多数のアクターに情報が
通知されている状態をパブリックと呼ぶ．サイバーリスク
情報は，まずシークレットな状態から始まり，シークレッ
トからプライベート，プライベートからパブリックな状態
に変化するのが一般的である．

図 1 サイバーリスク情報の共有状態変化

3. チャレンジ
攻撃情報・制御情報・影響情報の観点から，非協力的な

情報保有者が情報の共有に関してどのような戦略をとるの
か定かでない．
本研究では，攻撃情報・制御情報・影響情報という観点

から，非協力なプレイヤーによるサイバーリスク情報共有
に関する戦略を，ゲーム理論的な解析が行えるポーカーの
モデルに帰着できることを示す．

また，その結果から，サイバーリスク情報の非協力的な
共有戦略の分析に使用できる「CRIホールデム」と呼ばれ
るセキュリティゲームを新たに提案する．

4. 非協力的な情報共有ゲームの性質
複数のアクターが，自身の利得を最大化するために独立

に動くようなゲームを考える．このゲームにおける情報共
有とは，利益を確定するための行動である．n人が参加す
るような情報共有ゲーム（n ≥ 2）が考えられるが，本研究
では n = 2の場合について考える．

図 2 サイバーリスク侵害のカスケードモデル

プレイヤー P1, P2 はそれぞれサイバーリスク情報を保
有している．各プレイヤーは，保有しているサイバーリス
ク情報を組み合わせることで，サイバー攻撃で資産を得ら
れる状態を作る．
サイバー攻撃が成功する状態とは，「攻撃情報」「制御情

報」「影響情報」が図 2のようにカスケード状に組み合わ
さっている状態を指す．
プレイヤー P1 が保有する ICT システムの制御情報を

C1，影響情報を I1とすると，プレイヤー P1が保有するサ
イバーリスク情報R1 を式 (1)に示す．

R1 = {C1, I1} (1)

同様に，プレイヤー P2 が保有するサイバーリスク情報
R2 は

R2 = {C2, I2} (2)

このとき，プレイヤー P2が，P1が保有する ICTシステ
ムの情報 (C1, I1)だけでなく，C1では防ぐことができない
攻撃情報 A1 を保有していたとする．この場合のサイバー
リスク情報R2 を式 (3)に示す．

R2 = {A1, C1, I1, C2, I2, } (3)

プレイヤー P2 は，保有しているサイバーリスク情報
{A1, C1, I1, }の組み合わせにより，サイバー攻撃で P2 の
資産を得られる状態を達成している．A1 の評価額を VA1

，
影響情報 I1 の評価額を VI1 とすると，合理的な攻撃者 P2
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による防御者 P1 への情報共有 (攻撃)は式 (4)の場合に行
われる．

VI1 > VA1
(4)

このとき，プレイヤー P1, P2の得られる利得 E1, E2は．

E1 = −VI1 + VA1 (5)

E2 = VI1 − VA1
(6)

4.1 複数の攻撃情報を保有していた場合
プレイヤー P2 は，C1 では防ぐことができない攻撃情報
として，A1 の他に A1

′, A1
′′ を保有していたとする．その

とき，A2の評価額を VA1
′，A1

′′の評価額を VA1
′′ とし，式

(7)の大小関係を仮定すると．

VA1
> VA1

′ > VA1
′′ (7)

プレイヤー P2 の得られる最大の利得 E2 は．

E2 = VI1 − VA1
′′ (8)

つまり，複数の攻撃情報を保有していた場合は，成功す
る攻撃手法の中で最もコストが低い組み合わせを利用する
と考えられる．今回の仮定の元では {A1

′′, C1, I1, }の組み
合わせが最適反応となる．

4.2 複数の攻撃情報の組み合わせで利得が変わる場合
プレイヤー P2 は，C1 によって対処可能な攻撃情報 Aα,

Aβ を保有していたとする．このとき，{Aα, Aβ} の組み
合わせよって，C2 では防ぐことができない攻撃情報 Aγ

が生じたとする．Aα, Aβ それぞれで攻撃した場合の利得
EAα

, EAβ
と Aγ で攻撃した場合の利得 EAγ

は

EAα
= −VAα

(9)

EAβ
= −VAβ

(10)

EAγ = VI1 − VAγ (11)

となる．

4.3 複数の制御情報の組み合わせで利得が変わる場合
プレイヤー P1 は，A1 を防ぐことができない制御情報

Cα, Cβ を保有していたとする．
このとき，{Cα, Cβ}の組み合わせよって，A1 を防ぐこ
とができる制御情報Cγ ができたとする．プレイヤー P2に
おいて，Cα, Cβ それぞれで制御した場合の利得 ECα

, ECβ

と Cγ で制御した場合の利得 ECγ
は

ECα = VI2 − V1 (12)

ECβ
= VI2 − V1 (13)

ECγ
= −V1 (14)

となる．

4.4 影響情報の評価額を自己申告する場合
ここでは，影響情報 I の評価額 VI を参加プレイヤーが

自己申告する場合を考える．つまり，ゲーム開始時にプレ
イヤーが影響情報の評価額を参加プレイヤーに情報共有
する．

R1 = {C1, I1, VI2} (15)

R2 = {C2, I2, VI1} (16)

このとき，プレイヤー P2が，P1が保有する ICTシステ
ムの情報 (C1, I1)だけでなく，C1では防ぐことができない
攻撃情報 A1 を保有していたとする．この場合のサイバー
リスク情報R2 を式 (17)に示す．

R2 = {A1, C1, C2, I2, VI1} (17)

プレイヤー P2 は，保有しているサイバーリスク情報
{A1, C1, VI1}の組み合わせにより，影響情報 I1 そのもの
を知らなくとも，式 (4)より合理的な情報共有 (攻撃)かど
うか判断できる．
自身が保有するシークレットな情報に関する自己申告の

評価付けは，非協力ゲームにおいて掛け金となりえること
がある．

4.5 攻撃情報の評価額を自己申告する場合
ここでは，攻撃情報 Aの評価額 VA を参加プレイヤーが

自己申告する場合を考える．つまり，ゲーム開始後に攻撃
情報を保有しているプレイヤーが，その評価額を参加プレ
イヤーに情報共有する．

R1 = {C1, I1, VI2} (18)

R2 = {C2, I2, VI1} (19)

プレイヤー P2 が攻撃情報 A1 を得て．ゲームの途中で
自己申告する．

R1 = {C1, I1, VA1} (20)

R2 = {A1, C2, I2, VA1
} (21)

このとき，プレイヤー P1 は，攻撃情報 A1 が C1 では防
ぐことができないものであると考えた場合，I1 が侵害され
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る可能性が高いと予想できる．
つまり，プレイヤー P1 は，保有しているサイバーリス

ク情報 {C1, I1, VA1
}の組み合わせにより，攻撃情報 A1 そ

のものを知らなくとも，式 (4)の関係から最終的に情報共
有 (攻撃)が行われる可能性が高いかどうか判断できる．
自身が保有するシークレットな情報の組み合わせの変化

は，非協力ゲームにおいて掛け金を変化させたり，降参す
る動機になりえることがある．

4.6 攻撃に公開情報が使われる場合
公開情報 S = {A1, ..., An, C1, ..., Cm, I1, ..., Ik}があった

とする．プレイヤーは公開情報 S を,自身が保有するサイ
バーリスク情報Rにおいて，S ∈ Rとみなしてよい．
つまり，公開情報は参加プレイヤーであれば誰でも自由

に使え，攻撃可能なサイバーリスク情報 {Ax, Cy, Iz, }のよ
うに組み合わせて，任意の参加プレイヤーを攻撃しても良
い．逆に，攻撃を受けるプレイヤーは，公開情報を使用し
て自分に対する攻撃の可能性を予想することができる．

4.7 ルダックホールデム
ポーカーの一種のフロップポーカーだが，フロップポー

カーといえば「テキサスホールデム」(Texas hold ’em)が
有名だ．フロップポーカーの大きな特徴といえばコミュニ
ティカードの存在である．これは全プレイヤが共通して利
用できるカードであり，それて手札を組み合わせることで
役をつくることが可能である．
勝ち負けに関するルールは普通のポーカーと変わらず，

最終的には残ったプレイヤー同士で手札を見せ合うこと
で勝敗を決定する．勝ったプレイヤーが参加プレイヤーに
よって賭けられたチップを全て総取りするゲームである．
テキサスホールデムは非常に状態数が多く，理論的な解

析が難しいことが知られているが，これを簡略化したゲー
ムとして，「ルダックホールデム」(Leduc Hold’em)[2]と
呼ばれる状態数を削減したトイゲームが存在する．トイ
ゲームとはいっても，テキサスホールデムの基本的な特徴
を残しつつ，状態数を削減したゲームであり，有効な戦略
を調査する上で非常に役立つと考えられている [3]．
本研究では，サイバーリスク情報の非協力的な共有をル

ダックホールデム (Leduc Hold’em)に帰着させることで，
その共有戦略をポーカーゲームのように解析することを可
能にする「CRIホールデム」というゲームを提案する．

5. 非協力的な情報共有ゲームのモデリング
5.1 ルダックホールデムの基本的なルール
ルダックホールデムでは 2つのスーツ（ハート，スペー

ドなど）と 3種類のカード（キング，クイーン，ジャック）
の計 6枚のカードを利用する．
ゲームの流れは以下の通りである．

( 1 ) 各プレイヤー（2名）はチップを 1枚かけると，手札
が一枚ずつ配られる．

( 2 ) 1回目のベッドラウンド（掛け金を上乗せするフェー
ズ）開始．プレイヤーは掛け金を増やすか（1回目の
宣言では 2枚増, 2回目の宣言ではで 4枚増），掛け金
に同意し同じだけチップをかけるか，ゲームから降り
るかを選択できる，

( 3 ) ベッドラウンドのあと，デッキから一枚，コミュニ
ティカードを開示して，各プレイヤーは手札とコミュ
ニティカードを組み合わせて役を作る．

( 4 ) 2回目のベッドラウンド（掛け金を上乗せするフェー
ズ）開始．1回目と同じように，掛け金を増やすか，勝
負を続けるか，ゲームから降りるかを選択できる．

( 5 ) 最終的にショーダウン（シークレットな情報の共有）
を行い，残っているプレイヤーは手札を見せ合う．こ
のとき，手札とコミュニティカードがペアであれば全
てのチップを獲得する．どのプレイヤーもペアになっ
ていない場合は，上位のカードを持っているプレイ
ヤーが勝利する．

5.2 CRIホールデム
それでは，CRIホールデム（サイバーリスク情報ホール

デム）のルールを説明する．
基本的なルールに変更はないが，トランプの代わりにサ

イバーリスク情報を使う点が大きな変更点となっている．
第 2章のカスケードモデルを踏まえたペアの作り方，第 4

章の分析を踏まえたカードの強さの関係性の定義を行なっ
ている．
5.2.1 CRIホールデムで利用するカード
CRIホールデムでは計 6種類のカードを利用する．

RU = {A1, A2, A3, C1, C2, C3} (22)

トランプのスーツ（ハートやスペード等）に相当する概
念として，サイバーリスク情報の種類がある．ここでは
「攻撃情報 A」と「制御情報 C」を使用する．影響情報は，
掛け金のチップの形で評価されたものとする．
5.2.2 CRIホールデムのペア
CRIホールデムでは，以下のようなカードの組み合わせ

をペアと表現する．

{An, Cn} (23)

これは，「制御情報 Cnでは防ぐことができない攻撃情報
An」と「制御情報 Cn」の組み合わせを意味し，サイバー
攻撃で資産（チップ）を得られる状態を示す．
5.2.3 CRIホールデムにおける情報の強さ
CRIホールデムにおいて，プレイヤーはなるべく評価額

が高い攻撃情報を出したくないモチベーションがある．例
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えば，攻撃情報の評価額の関係がこのようなとき

VA1 > VA2 > VA3 (24)

この中で最も強い攻撃情報は A1 だと考えられるが，A1

を共有することは攻撃者にとって大きな損失である，よっ
て，攻撃情報を共有するという観点から考えると，A3が最
も損失が少ないため出しやすく，A1 は最も損失が大きい
ため共有しにくい情報となる．以上を踏まえると，カード
の強さ（情報の共有のしやすさ）という関係から式（25）
が成り立つ．

A3 > A2 > A1 (25)

逆に，制御情報に関しては，弱い制御情報を出すと攻撃
される危険性があるため，強い制御情報の共有の方が安全
だと考えられる．

C1 > C2 > C3 (26)

強い制御情報は共有しても安全で，強い攻撃情報はなる
べく共有したくないというモチベーションから，式（27）
が成立する．

Cn > An (27)

式（25）（26）（27）を組み合わせることで，それぞれの
カードの強さを一意に決定できる．

C1 > C2 > C3 > A3 > A2 > A1 (28)

5.3 ゲームの流れ：ペアができた場合
それでは実際にゲームの流れを確認していく．まずはペ

アができる場合を例示する．
プレイヤー P1，P2 は互いにチップを一枚ずつ賭けて，

ゲームを開始する．このとき，プレイヤー P1，P2 の掛け
金（チップの枚数）をそれぞれ V1，V2 とすると，以下の
状態からゲームが始まることが分かる．

V1 = 1 (29)

V2 = 1 (30)

各プレイヤーに一枚ずつ手札が配られ，保有するサイ
バーリスク情報Rが決まる.

R1 = {A1} (31)

R2 = {C2} (32)

1回目のベッドラウンドが開始．プレイヤー P1は最弱の

手札だがチェック（金額はそのまま）を選択，プレイヤー
P2 は 2番目に強い手札なのでベッド (チップを 2枚追加)．

V1 = 1 (33)

V2 = 3 (34)

プレイヤー P1はコール（金額を揃える），プレイヤー P2

は 2番目に強い手札なので更にベッド (チップを 4枚追加)．

V1 = 3 (35)

V2 = 7 (36)

プレイヤー P1 はコール（金額を揃える）．2回レイズし
たのでベッドラウンドが終了．

V1 = 7 (37)

V2 = 7 (38)

デッキから一枚コミュニティカードを引いて公開する．

S = {C1} (39)

コミュニティカードによって，プレイヤー P1 はペアが
成立．プレイヤー P2 はハイカード（何も揃ってない）．

R1 = {A1, C1} (40)

R2 = {C2, C1} (41)

2回目のベッドラウンドが開始．プレイヤー P1 は P2 に
ペアが揃ったことを悟られたくないのでチェック (そのま
まの金額)．プレイヤー P2 はペア以外には負けはないので
レイズ (チップを 2枚追加)．を選択．

V1 = 7 (42)

V2 = 9 (43)

プレイヤー P1はコール（金額を揃える），プレイヤー P2

は更にベッド (チップを 4枚追加)．プレイヤー P1 は負け
るはずがないためコール（金額を揃える）を宣言．2回レ
イズしたのでベッドラウンドが終了．

V1 = 13 (44)

V2 = 13 (45)

最終的に手札を見せ合い（ショーダウン）し，ペアの
できたプレイヤー P1 が総取り．プレイヤー P1, P2 の利得
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E1, E2 は以下の通り．

E1 = 26 (46)

E2 = −13 (47)

5.4 ゲームの流れ：ペアができなかった場合
プレイヤー P1，P2 は互いにチップを一枚ずつ賭けて，

ゲームを開始する．

V1 = 1 (48)

V2 = 1 (49)

各プレイヤーに一枚ずつ手札が配られ，保有するサイ
バーリスク情報Rが決まる.

R1 = {A2} (50)

R2 = {C3} (51)

1回目のベッドラウンドが開始．プレイヤー P1はチェッ
ク（金額はそのまま），プレイヤー P2 もチェック（そのま
ま）．ベッドラウンドが終了．
デッキから一枚コミュニティカードを引いて公開する．

S = {C1} (52)

両者ペアならず．2回目のベッドラウンドが開始．両プ
レイヤーのチェックにより，ベッドラウンドが終了

V1 = 1 (53)

V2 = 1 (54)

最終的に手札を見せ合い（ショーダウン）し，強いカー
ドを所持していた (C3 > A2)プレイヤー P2がチップを総
取り．プレイヤー P1, P2 の利得 E1, E2 は以下の通り．

E1 = −1 (55)

E2 = 2 (56)

5.5 ゲームの流れ：試合を降りる場合
プレイヤー P1，P2 は互いにチップを一枚ずつ賭けて，
ゲームを開始する．

V1 = 1 (57)

V2 = 1 (58)

各プレイヤーに一枚ずつ手札が配られ，保有するサイ
バーリスク情報Rが決まる.

R1 = {A1} (59)

R2 = {C2} (60)

1回目のベッドラウンドが開始．プレイヤー P1 は最弱
の手札のためフォールド（降参）．残ったプレイヤー P2が
チップを総取り．プレイヤー P1, P2 の利得 E1, E2 は以下
の通り．

E1 = −1 (61)

E2 = 2 (62)

5.6 結果
本研究では，非協力的な情報共有ゲームの性質を分析す

ることで，非協力的な情報共有の戦略をポーカーの一種と
みなして解析できるようなセキュリティゲームを提案した．
サイバーリスク情報の共有戦略，特に脆弱性情報の公開

に関しては，多くの研究で議論 [4][5][6][7]されているが，
間接的な有益性の議論が多く，攻撃者と防御者の直接的な
損得を判断できるものではなかった．今回，直接的に判断
できるゲームのモデルを提案したことで，サイバーリスク
情報の共有戦略に関してより踏み込んだ解析ができるよう
になると考えられる．
また，ルダックホールデムに帰着したことにより，攻撃者

が攻撃情報を相手に出したくないという部分がナッシュ均
衡で説明できるようになった．状態数が増えても CFR[[3]]

等のオンライン学習手法を適用することで，サイバーリス
ク情報の共有戦略に関してより現実的な解析が可能になる
と考えられる．

5.7 考察
サイバーリスク情報の共有戦略において，シークレット

な状態の情報をいつ誰とプライベートに共有して，いつプ
ライベートな情報をパブリックな状態にするのかは非常に
重要な問題 [1]である．
今回提案した「CRIホールデム」において，ペアを完成

させてゲームに勝利した流れは，セキュリティベンダが報
告している APT攻撃の流れに近いものであった．
つまり，「評価が高い制御情報 Cxでは防ぐことができな

い攻撃情報 Ax（ゼロデイ攻撃）」を使って攻撃を仕掛けよ
うとする攻撃者は，相手の影響情報 Ix の評価額 VIx が大
きければ大きいほど，相手がゲームから降りないように慎
重な戦略をとるということである．
本研究では 2人だけの情報共有ゲームを分析の対象とし

たが，コンピュータを用いたシミュレーション等も含め，
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今後はさらに人数を増やしたモデルでの共有戦略の決定に
挑戦してみたいと考えている．
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