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概要：IoT機器で広く利用されている Cortex-Mシリーズにおいても，TrustZoneを搭載した ARMv8-M

が注目され利用可能になっている．しかし，Cortex-M向けの TrustZoneは Cortex-Aとはその構造も大き

く異なり，SDK等利用環境も整っていない．また，現状の IoTシステムでは，LPWA(Low Power Wide

Area)通信が広く使われているが，LPWA環境下で公開鍵ベースのプロトコルが動作するか不明である．

本稿では，IDベース認証鍵交換プロトコルを対象とし，将来 IoT システムの構成として考えられる LPWA

の環境における TrustZone を使った場合，分単位のリアルタイム性で十分なシステムであれば実用的に利

用できることを示した．
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A Study of Cryptographic Protocol Feasibility when Using TrustZone
for Cortex-M and ZETA Environment
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Abstract: Also in the Cortex-M series widely used in IoT devices, ARMv8-M equipped with TrustZone has
attracted attention and become available. Wrinkle, TrustZone for Cortex-M is Cortex-A and its structure is
also large. In the current IoT system, Low Power Wide Area (LPWA) communication is widely used, but a
public key based protocol under LPWA environment In this paper, we discuss the feasibility of the protocol
using TrustZone and ZETA, a new LPWA, for the ID-based authentication key exchange protocol.
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1. はじめに

現在，IoTシステムにおいて利用される通信規格として

は，LPWA(Low Power Wide Area)が注目を集めており，

LPWAのモジュール出荷台数，接続数が年々急速に増加

し，2017年に 0.6億台であった出荷台数は，2020年には 4

億台を超えることが予測されている [1]．LPWAとは，低消

費電力で広域データ通信が可能な通信規格であり，通信速

度は低速なものの，数 kmから数十 kmもの通信が可能な

通信規格である．LPWAでは，通信量の制限等のため，共
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通鍵ベースの認証や暗号化機能が実装されている [2], [6]．

IoTシステムを用いたサービスの多くは，センサデバイ

スからセンサデータ等を収集し，見える化を行う可視化

サービスが主流である．今後はさらに，IoTクラウド経由

で IoT機器を制御を行うシステムや，自律的に IoT機器

間で通信を行うようなユースケースも出てくると考えられ

る．例えば，農業分野では，気温，湿度等の環境データを

もとに作物への水やりを実施したり，スマートホームでは，

遠隔からエアコンをつけたりすることも可能になる．しか

し，このような機能が実現すると，不正にアクセスされ，

IoT機器が意図しない動作をし，作物が育たないという金

銭的な被害や，体調不良等の人的被害が発生する可能性も

ある．そのため，認証等のセキュリティ機能の必要性が高
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まると考えられる．

IoT機器のセキュリティ機能として，認証や暗号化プロ

トコルを実現する場合，IoT機器側での秘密鍵の保護やプ

ログラムの改ざん防止等も重要である．IoT機器に認証や

暗号化の機能を組み込んでいても，秘密鍵が漏洩してしま

うと，その秘密鍵を悪用され，なりすましが可能になって

しまう [3]．その解決策として，IoT機器自体に外部からは

アクセスできないセキュア領域を持つデバイスを利用する

方法があり，広く利用されているARMのプロセッサでは，

TrustZoneという実行環境をセキュアな領域と通常の領域

に分けることが可能な技術が搭載されたデバイスが提供さ

れている．以降本稿では，セキュアな実行環境を Secure

World，通常の実行環境を Normal Worldとする．

これら LPWAと TrustZoneにより，今後の IoTシステ

ムでは，LPWAを利用した環境でのセキュア領域を持つデ

バイスでの認証方式の確立は重要である．しかし，LPWA

環境や，TrustZoneの利用を想定した公開鍵ベースの暗号

や認証などの暗号プロトコルの実現性は不明である．詳細

は，2章にて述べる．本研究では，LPWAとしては，他の

LPWAと比較し，低コストであることや中継器を設置し安

定した通信路を形成できることが特徴である ZETA，公開

鍵ベースの暗号プロトコルとしては，LPWA環境で有効

だと考えられる通信量の少ない IDベース認証付き鍵交換

を採用した．本稿では，IoTシステムにおける TrustZone

や LPWA利用時の暗号プロトコルの実現性を検討するた

め，Cortex-M向けの TrustZoneを用い，LPWAの一種で

ある ZETAを用いた暗号プロトコルの実現性について検

討を行い，秒単位のリアルタイム性の必要ないユースケー

スにおいては実用的であることを示した．2章には，検討

に必要な技術の説明，3，4章には，TrustZone，ZETAを

使った場合の実現性の検討，5章には ZETA環境における

TrustZoneを利用したシステムを提案し，6章にて今後の

課題，7章にて本稿をまとめる．

2. 準備

本章では，本稿で用いる技術の説明をする．

2.1 Cortex-M向け TrustZone

TrustZoneとは，ARMのプロセッサが提供するセキュ

リティ技術であり，実行環境を 2つの worldに分割し，通

常の実行環境である Normal Worldと，セキュアな実行環

境である Secure Worldの 2つに分割することができる機

能である．Normal World，Secure Worldをそれぞれの実

行環境に，ROM領域，RAM領域が存在する．機密性の

高い情報を扱う Secure Worldからのみ必要なハードウェ

アや情報へアクセスが可能になる．

TrustZoneの構成は，表 1，表 2に示すように，Android等

に利用されている Cortex-A向けの TrustZone(ARMv8-A)

とマイクロコントローラに利用されている Cortex-M 向

けの TrustZone(ARMv8-M)は，実装が異なっている [10]．

Cortex-Aは，高スペックなデバイスを想定しているため，

Cortex-A向け TrustZoneでは，Secure Worldにはセキュ

アOSが実装され，Normal Worldと Secure Worldのやり

取りは，Secure Monitorが管理し，Secure Monitorを通し

てやり取りを行う．またこの仕様は，Global Platformによ

り標準化されている TEE[4]によって定義されており，関

数名等も統一されている．一方，Cortex-M向けTrustZone

は，低電力マイクロコントローラ向けに最適化されている

ため，セキュア OSを持たず，セキュアモニタも存在しな

い．セキュアモニターの変わりに SG(Secure Gateway)命

令という拡張命令が実装されており，ダイレクトにNormal

Worldから Secure Worldにある関数をたたくことが可能

であり，Normal Worldから Secure Worldの処理を呼び出

す場合には，必ず SG命令が実行される．Cortex-M向けの

TrustZoneが搭載されたプロセッサとしては，Cortex-M23，

Cortex-M33であるが，まだ評価環境は，FPGAを利用し

た評価方法がある．TrustZone ARMv8-M を用いた暗号プ

ロトコルの実装方法は複数あるため，それらを整理した結

果と具体的な実装方法は 3章で述べる．

図 1: Cortex-A 向け TrustZone の構成

図 2: Cortex-M 向け TrustZone の構成
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表 1: LPWA の通信規格

ZETA LoRa Sigfox

周波数帯 920MHz，429MHz 920MHz 920MHz

エリア範囲 ～10km ～10km 人口カバー率 94%

通信速度 300bps～2.4kbps 100bps～50kbps 100bps

データサイズ 50bytes 59bytes 12bytes

2.2 ZETA

LPWA(Low Power Wide Area)とは，低消費電力で広域

データ通信が可能な通信規格であり，IoTシステムで広く

使われている．主な LPWAの規格を表 1に示す．各通信

規格ごとに，通信速度，データサイズ等が仕様として決め

られており，周波数帯に関しては日本での周波数帯を示し

ておりどの通信規格においても同様の周波数帯を用いてい

る．送信データサイズが限られているため，セキュリティ

機能においては，どの通信規格においても共通鍵ベース

の署名，暗号化機能となっている．また，認証方式に関し

ては，デバイスの IDを使った独自の認証方式が行われて

いる．

今回の検討対象である ZETAとは，LPWAの一種であ

り，2018年に ZiFiSense社が開発した LPWA規格である．

ZETA Allianceは，日本と中国で発足しており，アジア発

の LPWA である．新興 LPWA であることもあり，他の

LPWAと比較し，低コストであることや中継器を設置し安

定した通信路を形成できることが期待される，かつ下りの

通信への回数や通信帯域等の制限が少なく双方向通信に最

も適していると判断し，本研究では ZETAを LPWAの通

信規格として採用した．ZETAにおいても，他の LPWAと

同様に共通鍵ベースの暗号化機能が備わっている．ZETA

のシステム構成は図 3の通りである．ZETA通信MSとは

ZETAが通信可能な通信モジュールであり，UART通信イ

ンターフェイスを使用してセンサ等が接続可能なモジュー

ルである．ZETA APは ZETAの基地局であり，ZETA AP

の設置はユーザが行う．ZETAサーバは，システム制御，

接続監視，デバイス管理を行うサーバであり，国内ではア

イティアクセス株式会社がクラウドサービスとして提供し

ている．ZETA通信MS－ ZETA AP間は，ZETA，ZETA

AP－ ZETAサーバ間は，LTEまたは有線 LAN，ZETA

サーバ‐アプリケーションサーバ間はインターネットに

つながるという構成である [9]．Sigfoxや LoRaのシステ

ム構成も ZETAの構成とほとんど同じであり，基地局を

ユーザが設置するか，サービス提供者で設置するか等が異

なる [6]．上りの通信では，データは，通信MSから ZETA

AP経由で ZETAサーバまでは独自プロトコルでデータが

送ら，アプリケーションサーバは ZETAサーバからデータ

を取得する．下りの通信では，アプリケーションサーバか

ら ZETAサーバへデータを送信すると，独自プロトコル

で ZETA APを経由し ZETA通信 MSへデータが送信さ

れる．ZETA AP及び ZETAサーバのプログラムはユーザ

が改変することはできないことを考慮し，実現性の検討を

行った．

図 3: ZETA のシステム構成

2.3 IDベース認証鍵交換

IDベース認証鍵交換とは，公開鍵暗号の発展系である

IDベース暗号を用いた，認証付き鍵交換技術である．今

回の検討は，IDベース認証鍵交換である，藤岡らが提案

した方式 [15]，富田らが提案した方式 [14]を用いて検討を

行った．本プロトコルは，PKIベースの公開鍵暗号よりも

通信量が少なく [16]，LPWA等の通信量の制約がある規格

では，有効だと考えるため，今回本技術を採用した．3章

では，藤岡らが提案した方式 [15]を用い検討し，4章では，

より計算量の少ない富田らが提案した方式 [14]を用いて検

討を行った．機器 Aと機器 B間で相互認証を行い，共通

鍵を共有するプロトコルを表 2に示す．事前に KGC(Key

Generation Center)において，マスター秘密鍵 z と各 ID

を用いて長期秘密鍵 Dx を生成し，各デバイスへ長期秘密

鍵 Dx およびマスター公開鍵 Z を配布する．認証する際

には，KGCから配布された長期秘密鍵 Dx，Z 及びセッ

ションごとに生成する短期秘密鍵 xx，短期公開鍵Xxを用

いて， 各デバイスにおいて共有鍵 K を算出する．なお，

G1, G2 の構成として，128ビット安全である BN 曲線上

の Optimal Ate ペアリング (BN462)を用いる．

3. Cortex-M向け TrustZoneを用いた実装
方式検討

3.1 市場の TrustZone for Cortex-Mの利用方法

現在，市中にある Cortex-M向け TrustZoneを利用する

方法を表 3に示す．TrustZone APIは，ARMが提供してい

るAPIであり，ARM社純正の開発環境であるKeilを使っ

て利用できるAPIである．TEE準拠のAPIは，Cortex-A

と Cortex-Mの両方で利用するアプリケーションを作成す
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表 2: 富田らの ID ベース認証付き鍵交換プロトコル

KGC (Key Generation Center)

z ∈ Zq, Z = zG1

iA = H1(IDA) iB = H1(IDB)

DA = 1
z+iA

G2 DB = 1
z+iB

G2

IoT 機器 A 　 IDA IoT 機器 B 　 IDB

xA ∈R Zq
IDA,XA−−−−−→ xB ∈R Zq

xA = H2(DA || rA) xB = H2(DB || rB)

XA = xA(z + iB)G1
IDB ,XB←−−−−− XB = xB(z + iA)G1

dA = H3(XA, IDA, IDB)

dB = H3(XB , IDA, IDB)

FA = (xA + dA)(XB + dB(z + iA)G1) FB = (xB + dB)(XA + dA(z + iB)G1)

σ = e(FA, DA) σ = e(FB , DB)

sid = (IDA || IDB || XA || XB) sid = (IDA || IDB || XA || XB)

K = H(σ || sid) K = H(σ || sid)
G1: 楕円曲線上の群 E(Fp) における部分群

G2: E(Fpk ) の部分群

Gi: Gi の生成元 (i=1, 2)

Hi: 文字列から Gi 上の元を生成する関数 (i=1, 2)

H: 鍵導出関数 , ||: 文字列の連結

る場合は，Cortex-Aで広く使われている TEE準拠を使っ

た利用方法の APIを提供する SDKを使うことで，効率的

にプログラミングできると考えられる．独自のAPIを使っ

た利用方法では，比較的簡単かつ安全にプログラミングで

きるが，特定のベンダが作成したライブラリを使うため，特

定のライブラリに特化した構成となり，ベンダロックにな

るというデメリットもある．今回は，IoT機器への搭載を

検討しており，Cortex-Aでの利用を想定していない，かつ

TrustZoneの有効性の確認のみであるため，もっとも単純

である TrustZone APIを使った実装により検証を行った．

3.2 TrustZone ARMv8-Mを用いた実装方法

今回開発環境として，ARM純正の開発環境である，Arm

Keil MDKを用いた．開発環境は，通常の開発環境用プロ

ジェクトと TrustZone用のプロジェクトの 2つを利用し，

実装を行う必要がある．電源 ONまたは，リセット時のプ

ログラムの動作としては，起動時にはシステムは Secure

Worldでコードの実行を開始し，SAU(Secure Attribution

Unit)によりアクセス権限の設定が行われる．その後，Nor-

mal Worldへ実行環境が移り，Normal Worldのコードが

実行される．また，関数は，すべて Normal Worldから実

行され，Secure Worldには，脆弱性を含まないよう最低限

の機能を置く必要がある．よって，各機能や，各データを

Secure world，Normal Worldのどちらで取り扱えばよい

か設計する必要がある．今回は，IDベース認証付き鍵交

換プロトコルにおける設計を行った構成を図 4に示す．

IDベース認証付鍵交換プロトコルである藤岡らの方式を

使い，機器Aが機器 Bと相互認証する場合の機能は，以下

図 4: Cortex-M 向け TrustZone を利用したライブラリ構成

である．生成したセッション鍵が両者で同値であるかの検

証は，セッション鍵をもとに各自MAC鍵を生成し，MAC

鍵を利用し生成したMAC値を比較することにより行う．

以下，epk は短期公開鍵，esk は短期秘密鍵，mackey は

MAC鍵，keycmnは，macvalueはMAC値，K は共通鍵，

Mは平文，Cは暗号文を示す．

• 短期鍵ペア生成
gen ephemeral keypair() → epkA, eskB

• ID，短期公開鍵の送信・受信

• セッション鍵生成
gen sessionkey(IDA, IDB , epkA, eskA, epkB ,

skA,mpk) → K, sid
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表 3: Cortex-M 向け TrustZone の利用方法

利用する API メリット デメリット SDK の例

TrustZone API 下位 SDKにロックインされずに，TrustZone利

用プログラムを作成できる

セキュアプログラミングを徹底する

必要がある

Keil CMSIS[11]

TEE 準拠の API ・TEEの API知識を活用して，TrustZone利用

　プログラムを作成可能

・Cortex-M では不要な API が多い

・SDK は実質的なベンダロックイン

NetNucleus SP[12]

・Cortex-A とコードを共通化可能 　となる

独自の API SDK開発元の定義した APIで，比較的簡単・安

全に TrustZone 活用プログラムを作成できる

ベンダロックインとなる Ubiquitus Securus[13] 他

• MAC鍵生成

gen mackey(K)

→ (mackeyA,mackeyB)

• MAC値生成

gen mac(sid,mackeyA) → macvalueA

• MAC値検証

verify mac(sid,mackeyA,macvalueB) → 0(成

功), 1(失敗)

• セッション鍵によるデータの暗号化・復号
enc(M,K) → C

dec(C,K) → M ′

認証プロトコルを実行する際の通信機能は，外部からの

攻撃を受けやすい部分であるため，Normal Worldから実

行する必要がある．上記のプロトコルにおいて，認証プ

ロトコルの機能のうち，短期秘密鍵 esk，長期秘密鍵 sk，

セッション鍵K，MAC鍵mackeyは漏洩するとなりすま

しされる可能性があるため，これらを使う演算は，Secure

Worldで実行する必要がある．よって，上記のプロトコル

機能のうち，ID，短期公開鍵の送信・受信以外のプロトコ

ルは，セキュア領域で行う必要がある．

また，これらの関数をセキュア領域に置いたとしても，

関数の引数に秘匿したい秘密鍵が含まれている場合には，

関数の呼び出しは Normal World からのみ実行可能なた

め，結局秘匿したいデータを Normal Worldが知ることに

なってしまう．よって，セキュア領域を使う構成の場合，

従来のライブラリ構成だとあまり気にしない点である引数

についても考慮する必要がある．引数を Normal Worldへ

渡さない方法として，wrapper関数を定義し，従来のライ

ブラリでは引数となっている秘密情報を秘匿するという方

法がある．よって，認証付き鍵交換プロトコルで利用する

情報をして，外部へ漏洩したくない情報を洗い出し，それ

らを関数の引数として利用しないように構成を変更した．

IDベース認証付き鍵交換の演算においては，長期秘密鍵

esk，長期秘密鍵 sk，セッション鍵 K，MAC鍵 mackey

がそれらに当たる．以下に，セッション鍵を生成する際の

wrapper関数の例を示す．図 fig:wrapperに示した関数を

Normal Worldから呼ぶことにより，Secure Worldでのみ

秘密情報を保持することができる．

図 5: wrapper 関数例 (Secure World での実装)

長期秘密鍵は，製造時にデバイスごとに書き込まれる

ことを想定している．よってデバイスで固定の値として，

Secure Worldで保持するように実装した．セキュア領域

プロジェクト内のファイルに const宣言した値は，Secure

Worldの ROM領域にコーディングされるため，長期秘密

鍵は，コーディング時に constで指定した．短期秘密鍵，

セッション鍵，MAC鍵については，起動後演算により生

成される値であるため，演算プログラムをセキュア領域

プロジェクト内のファイルで定義しておくことで，Secure

Worldの RAM側に置かれることとなる．

Normal Worldから，セキュア領域の関数を直接たたく

ことが可能な代わりに，Keilの開発環境においては，関数

宣言時に以下のようなセキュアプログラミングをする必要

がある．関数を宣言するときに以下の文字列を末尾に付け

る．　　 attribute ((cmse nonsecure entry));

この Attributeが適用されていると，Normal Worldにレ

ジスタがスイッチするときに初期化されるため，秘密情報

が漏洩しない [11]．

今回は，IDベース認証付き鍵交換のコア演算を Normal

Worldへ秘密情報を渡さずに実装する方式を設計し，FPGA

ボード上でコア演算を Secure Worldで実行する動作検証

を行った．ARM の FPGA ボードにて，実現性の検討を

行い，Cortex-M33のイメージを書込み TrustZoneを用い

た検証を行った．表 4に検証に利用したデバイスの性能を

示す．

上記デバイスにおいて，TrustZoneを用いて，図 4に示

した構成における IDベース認証付き鍵交換の暗号プロト
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表 4: 検証デバイス

開発ボード ARM Cortex-M Prototyping System (MPS2+)

CPU コア ARM Cortex-M

SRAM 8 MB single cycle SRAM

16 MB PSRAM

FPGA イメージ Cortex-M33 Dual core

周波数 20MHz

　開発環境 Arm Keil MDK

コルである，各機能が TrustZone 上で動作することが分

かった．

4. ZETAを用いた実現性検討

LPWAの一種である ZETAを用いて，2.3に述べた ID

ベース認証付き鍵交換方式を実装する場合の実現性の机上

検討を行った．

4.1 データフォーマットについて

2.2で述べたように，LPWAでは，一度に送信できるデー

タサイズは制限されている．また，2.3の IDベースの認証

付き鍵交換を行う場合に，送受信が必要なデータサイズは

表 5の通りである．なお，表 5に示す短期公開鍵は楕円曲

線上の点であるため，x座標と y座標のデータであるが，

ZETAでの通信速度を考慮し暗号処理の速度よりも，送信

するデータサイズを小さくすることを優先するため，x座

標のデータのみ送り，y座標は受信側で計算することとす

る．これらより，相互認証に必要な情報を複数回に分け，

送られてきたデータを復元する必要がある．受信データを

復元するために，データを復元する順序をヘッダで管理す

る必要があり，またそれ以外にもデータを識別する必要が

あるため，共通ヘッダを定義し，送受信するデータに付与

する必要がある．図 6に，送信データサイズを今回の検証

対象 ZETAのデータサイズである 50byteとした場合の共

通ヘッダのデータフォーマットを示す．応答種別とは，今

何のデータを送受信しているかを判断するために必要であ

り，IDベース認証付き鍵交換の場合には以下のイベント

が考えられる．

( 1 ) IoT機器とサーバ間の認証プロトコルの往復

( 2 ) 暗号化データの送受信

( 3 ) 送信成功，失敗の通知

( 4 ) 秘密鍵の更新

よって，最低限これらを識別できるサイズは必要となる．

また，セッション IDは IoT機器，サーバ間のセッション

を識別するための IDであり，同一セッション内では，鍵

交換した共通鍵が一意に決まるため，暗号化データをやり

取りする場合に重要となる．セッション IDのサイズは，

ZETA AP配下にあるデバイスが識別できれば良いため，

16byteとした．Indexサイズは，送信するデータサイズは

表 5に示した通りであるため，3，4回でデータは送信でき

ると考えられるため，今回は 4byteとした．

表 5: 富田らの ID ベース認証付き鍵交換のデータサイズ

(曲線パラメータ：BN462)

データの種類 データサイズ

デバイス ID 50 byte (デバイスの ID サイズによる)

短期公開鍵 59 byte

MAC 値 32 byte

図 6: ZETA 環境におけるデータフォーマット

4.2 通信回数，時間に関する検討

4.1で設計したデータフォーマットを前提とし，IDベー

ス認証付き鍵交換にかかる時間を測定し，ZETA 環境で

50byteのデータの送信にかかる時間，IDベース認証付き鍵

交換の処理時間から，ZETA環境における IDベース暗号認

証付き鍵交換にかかる時間を机上検討する．ZETA環境の

上りの通信は，ZETA通信モジュールからデータを送信し

てから，ZETAサーバからデータをサブスクライブするま

での時間を測定し，下りの通信は，ZETAサーバへデータ

を送信してから，ZETA通信モジュールのついた PCで受

信するまでの時間を測定した．実験環境としては，ZETA

通信モジュールを UART経由で PCと接続し，データを

送信した．また，受信側では，サブスクライブする python

のプログラムを作成し，Topicを指定し，データを取得し

た．また，ZETA通信プロトコルとしては，ZETA-Pと呼

ばれる 300bpsの通信プロトコルを用いた．表 6に，上り

と下りの 1回の通信にかかった時間の平均値を示す．10回

の平均値をとった．また，ZETA環境において想定される

通信シーケンスを図 7示す．表 6，表 7，図 7より，約 34

(3909 × 5＋ 3272 × 4＋ 1421) 秒程度で，IDベース認証

付き鍵交換が実施できる．そのため，分単位のリアルタイ

ム性を求めないユースケースであれば，IDベース認証付

き鍵交換は ZETA環境で実用的に利用できると言える．ま

た，暗号処理時間よりも通信時間が占める時間のほうが圧

倒的に多く，リアルタイム性を求めるにシステムの認証に

おいては，通信量を下げることが重要だと考えられる．

5. ZETA環境におけるTrustZoneを利用し
たシステムの提案

LPWA環境では，ZETAと同様に経由する LPWAサー
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図 7: ZETA のシーケンス

表 6: ZETA の通信速度 (送信データ量：50byte)

データ方向 通信時間

上り 3272 msec

下り 3909 msec

表 7: Cortex-M7 における処理性能 [14]

処理 処理時間

富田らの方式 1421 msec

G1 のスカラー倍算 128 msec

G2 のスカラー倍算 237 msec

ペアリング 737 msec

ビス提供者が運営するサーバを経由する構成がほとんどで

ある．また，LPWAサービス提供者が運営するサーバと

IoT機器間は仕様として認証機能や暗号機能が含まれてい

ることが多いが，LPWAを利用したWebサービスを構築

する場合に，Webサーバ－ IoT間の認証や暗号化等の機能

は各自対応する必要がある．よって，そのような環境では

以下のようなシステムがよいと考えられる．図 8に提案す

る ZETA環境における TrustZoneを利用したシステム構

成を示し，図 9には ZETA環境でのシーケンス図を示して

おり，図 9の IoT機器内の Normal World，TrustZone間

のやり取りを示した．Secure Worldで生成した通信相手に

送信する情報を Normal Worldへ渡し，データの分割，結

合するデータは秘匿情報ではないため，ZETA送信向けに

データを加工する処理は，Normal Worldで実施する．ID

ベース認証付き鍵交換は IoT機器－Webアプリケーショ

ンサーバ間で行い，それぞれに秘密鍵を配布し認証，鍵共

有を行うことで，データのやり取りに分割，結合は必要に

なるが，end-to-endで安全なシステムを構築できる．

図 8: ZETA 環境における TrustZone を利用したシステム

図 9: ZETA 環境における TrustZone のシーケンス

－31－



6. 今後の課題

TrustZoneについては，今回の実験では，認証アプリケー

ションを既存のライブラリを用いて実装する場合の実装方

針について示した．しかし，定期的に長期秘密鍵を更新す

る利用方法も考えられ，更新時にセキュア領域のみで長期

秘密鍵が扱われるように考慮したライブラリ構成の設計が

必要である．また，通信機能は外部からの侵入の可能性を

考え，Normal Worldに置くほうが良いと考えられる．し

かし，そのような機構にする場合，Secure Worldで生成し

た情報は Normal Worldからは閲覧ができないため，送信

する短期公開鍵の情報を Normal Worldから閲覧できるよ

うにメモリコピーする必要があり，メモリ開放用の APIが

必要となる．セキュアに Secure Worldのデータを Normal

Worldへ渡す APIの設計が必要である．デバイスについ

ては，今回はメモリ量が潤沢な FPGAボードに実装し実

現性を検討したが，実際の Cortex-M33搭載ボードを用い

て検証し，処理時間等計測する必要がある．

ZETAについては，今回机上で最大送信データサイズで

ある 50byteのデータ送信にかかる時間，及び認証にかか

る時間から IDベース認証付き鍵交換にかかる時間につい

て算出したが，実データを用いて実際の認証付き鍵交換プ

ロトコルにかかる時間を計測する必要がある．

7. まとめ

今回は，今後広がると想定されるセキュリティを考慮し

た IoTシステムを対象とし，暗号プロトコルの実現性の検

討を行った．特に TrustZoneの利用における，セキュア領

域を用いた IDベース認証付き鍵交換プロトコルにおける

ライブラリの構成について検討した．TrustZone等で実現

できるセキュア領域を用いない既存のライブラリと同じ構

成では，Secure Worldで実装できてもセキュアに利用で

きないことを示し，TrusZone利用時のライブラリ構成案

について示した．提案した構成により，外部から攻撃可能

な Normal Worldへは漏洩するとなりすましが可能になる

長期秘密鍵やセッション鍵の情報を公開させずに，Secure

Worldでの処理が可能になった．

また LPWAの利用における IDベース認証付き鍵交換

を実現するためのデータフォーマットの提案及び，実現性

の検討をおこなった．机上検討の結果，34秒程度で相互

認証が実現できることが分かった．分単位のリアルタイム

性であれば十分に担保できることが分かった．また，セッ

ションを張った状態であれば，認証が必要なのは初めの一

回であり，それ以降は交換した共通鍵ベースの共有鍵で暗

号化データを授受できるため，この程度の時間で実現でき

れば，秒単位のリアルタイム性を求められない IoTシステ

ムでは十分に実用的だといえる．また，暗号処理時間より

も，LPWAの通信の占める割合が多いため，低通信量で認

証できる IDベース認証付き鍵交換のようなプロトコルが

LPWAでには適していると考える．

これらより，将来 IoTシステムの構成として考えられる

LPWAの環境における TrustZoneを使った場合の公開鍵

ベースの暗号プロトコルにおけるシステムを提案し，分単

位のリアルタイム性で十分なシステムであれば実用的に利

用できることを示した．
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