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ABCIクラウドストレージサービスの構築と評価
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概要：AI橋渡しクラウド（ABCI）は世界最大規模の人工知能（AI）処理向けの計算インフラストラクチャ
である．ABCIは AIの研究開発を加速するオープン・プラットフォームであることを目指し，AIソフト
ウェア資産の蓄積や相互利用，AIの開発や応用を促す大規模データの集積を可能にするため，コンテナ技
術のサポート，数十ペタバイトの高速ストレージ等を提供している．そして，データの共有と活用をさら
に進めるため，ABCIのデータハーバーとしての役割を担い，Amazon S3互換インタフェースとエンター
プライズクラスの通信・データ暗号化を備えた ABCIクラウドストレージサービスを構築した．評価試験
を通して，本サービスは 32台のクライアントノードによる同時アクセスにおいて，100%のWrite負荷で
3.1GiB/sec，100%の Read負荷で 4.5GiB/secの合計性能を提供できることを確認した．また，ABCIの
外からのアクセス性能やストレージ側での暗号化有効時のオーバヘッドを明らかにした．

1. はじめに
AI橋渡しクラウド（AI Bridging Cloud Infrastructure，

ABCI) は，国立研究開発法人 産業技術総合研究所（以下，
産総研）が構築し，運用している世界最大規模の人工知
能（AI）処理向け計算インフラストラクチャである [1–3]．
ABCIは世界トップレベルの計算能力とデータ処理能力を
有し，産学官共同の AI研究開発を加速するオープン・プ
ラットフォームであることを目指している．その実現のた
め，様々なAIソフトウェア資産を蓄積して相互に利用する
ためにコンテナ技術をサポートし，大量のデータを必要と
する AIの開発や応用の実証研究を行うために大規模デー
タの集積を可能にする数十ペタバイトの高速ストレージ等
を提供している．ABCIの取り組みは成果を上げつつある
が，データの共有と活用をさらに進めるため，産総研では
新たに ABCIクラウドストレージサービスを構築し，2019

年 10月より運用を開始した．
ABCIクラウドストレージサービスは，国内の大学や研

究所を結ぶ高性能なネットワークである SINET5 [4]に直
結し，ABCIの「データハーバー」の役割を担う目的で構
築された ABCI のサービスの１つである．本サービスに
より，SINET5を通して高速かつ安全にデータを収集・蓄
積してそれらを共有すると同時に，ABCIの計算能力を用
いて作られた高性能な汎用学習モデルを AIの活用現場で
あるエッジ側に配布することを可能にする．ABCI内だけ
でなく，外部とのデータの転送や共有を容易にするため，
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Amazon S3 [5]互換のインタフェースを採用し，エンター
プライズクラスの通信・データ暗号化機能等を備える．
本稿では，ABCIクラウドストレージサービスの構築の

背景と基本設計について述べたのち，アカウント管理やア
クセス制御等の実装について述べる．また，本サービスの
基本性能として，ABCIの中からと外からのアクセス経路
における各性能，暗号化有効時の性能，複数クライアント
による同時アクセス時の最大性能等について報告する．

2. ABCIのストレージサービスの概要
ABCIが従来提供してきたストレージサービスは以下の

通りである．これらのサービスと新しく構築した ABCIク
ラウドストレージサービスの構成概要を図 1に示す．
• 計算ノードに搭載されたローカルディスク
計算ノードにはNVMe接続の SSDが搭載されている．
ユーザはジョブスケジューラを介して計算ノードに
ジョブを投入し，各ジョブに割り当てられた計算ノー
ドにおいてローカルディスクを利用できる．利用可能
容量はジョブ投入時に指定する資源タイプとして定
められている．複数の計算ノードを用いたジョブを実
行する場合は，このローカルディスクを用いて，割り
当てられたノード全体にまたがる共有ファイルシス
テムを一時的に作成可能である．これは BeeGFS On

Demand（BeeOND） [6]によって実現されている．
• 各ユーザのホームディレクトリ用のファイルシステム
各ユーザに割り当てられるホームディレクトリ用の
ファイルシステムは，開発や小規模テストをはじめと
した日常的な作業での利用を想定し，高い IOPS性能

c⃝ 2019 Information Processing Society of Japan 1

Vol.2019-HPC-172 No.19
2019/12/19



情報処理学会研究報告
IPSJ SIG Technical Report

図 1 ABCI のストレージサービスの構成

を達成するため，All Flashのストレージと Lustre [7]

を用いて構築されている．
• 各グループの共有ディレクトリ用のファイルシステム
各グループに割り当てられる共有ディレクトリ用の
ファイルシステムは，グループまたは研究プロジェク
ト内での大規模なデータセットや共通ソフトウェアの
共有のための利用を想定し，大容量のスペースを提供
するため，SSDとHDDのハイブリッド構成を採用し，
Spectrum Scale [8]を用いて構築されている．

上記の Lustreや Spectrum Scaleは HPC向けのシステ
ムでよく用いられ，ABCIでは，計算ノード同士の接続に
用いている Infinibandを活用し，高い I/O性能を提供する
ものであるが，ABCI内での利用を想定している．外部と
の接続には，SSH等のログイン経路を利用したり，ファイ
ル転送のサービスを別途用意したりする必要がある．しか
し，前者にはボトルネックが存在し，十分な性能を提供で
きない問題がある．また，POSIXのファイルシステムが
提供するパーミッションレベルのアクセス制御だけでは，
データの柔軟な共有と安全性の確保を両立させることは容
易ではない．ABCIアカウントを持たない人とのデータ共
有も想定する必要がある．さらに，AIに用いるデータセッ
トの中には，ストレージサービスにエンタープライズクラ
スの安全性を求めるものもあり，データ保護のための暗号
化やアクセス監視等にも高いレベルでの実現を要求する．
これらの課題を総合的に解決するために構築されたのが，
ABCIクラウドストレージサービスである．

3. クラウドストレージサービスの設計と実装
3.1 想定用途と設計方針
ABCI クラウドストレージサービスでは「データハー

バー」としての役割を担うために次の利用ケースを想定し，
前節で述べた課題を解決できるように設計を行った．
• ABCIへのデータのインポート，および ABCIからの
データのエクスポート

• 任意の「データ利用グループ」の作成と「データ利用
グループ」内でのデータ共有

• データの一般公開，パブリックリポジトリの提供

まず，データの転送や共有に関してクラウド等で利用さ
れている既存ソフトウェア群を活用できるよう，Amazon

S3の互換インタフェースを採用した．Amazon S3の成功
により S3のエコシステムは成熟しており，用途に合わせ
た S3クライアントが利用可能である．S3インタフェース
をサポートするオブジェクトストレージは，HPC向けの
共有ファイルシステムほど高性能ではないが，スケールア
ウト可能なアーキテクチャにより，多数の同時アクセスに
対して十分な性能を提供できる．
次に，ユーザが安全にデータをストレージに格納できる

よう，クライアントとストレージ間の通信の暗号化とスト
レージ側での暗号化が可能な設計とした．また，ABCI内
部からのアクセスは計算ネットワークを活用して高速にス
トレージにアクセスできる経路とし，外部からのアクセス
はファイアウォールを介して必要に応じて適切なアクセス
制御と監視を行えるようにした．
アカウント管理は，ABCIにおけるグループ単位のポイ

ント購入とポイントによる利用料の支払いの仕組みを適用
し，ABCIの既存サービスと同じような利用が可能となる
よう，ABCI本体のアカウント／グループ管理に組み込む
設計とした．ただし，アクセス制御に関しては，グループ
管理の体制を維持する一方，S3の柔軟なアクセス制御の特
徴との両立を図った．
以降では，これらの設計方針に基づく主な仕組みや機能

の実装について述べる．なお，本サービスが基盤とするス
トレージ・ソフトウェアは Scality RING [9]である．

3.2 ネットワーク構成と暗号化
本サービスのデータ転送の経路図を図 2に示す．本サー

ビスへのアクセスは，ABCIの計算ノードからは Scality S3

Connectorが動く 10台のフロントエンドノード，ABCIの
外からはActive-Standby構成のHAProxyが動く２台のプ
ロキシノードで受ける．前者は IPoIB（IP over Infiniband）
を利用し，DNSラウンドロビンにより負荷分散がなされる．
後者は，他のサービスと隔離された 10 Gigabit Ethernet

を介して，プロキシノードからフロントエンドノードにア
クセス要求が転送される．いずれにおいても，クライアン
トから本サービスまでの通信は HTTPSを利用する．
ストレージ側での暗号化は，Scality RINGが提供する

Server-Side Encryption（SSE）を利用し，Bucketレベルの
暗号化をサポートする．これは Amazon S3における SSE-

S3と類似しているが，Scality RINGの独自 APIによるも
のである．ただし，SSE-S3において暗号化鍵が Amazon

S3で管理されるのと同様に，Scality RINGによって暗号
化鍵が管理され，ユーザからは透過的に暗号化機能が利用
可能である．なお，ユーザは必要に応じて，AWS SDK等
による Client-Side Encryption（CSE） [10]を利用するこ
ともできる．
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図 2 ABCI クラウドストレージのネットワーク構成

3.3 アカウント管理
本サービスのアカウント管理と ABCI本体の管理との対

応関係を図 3に示す．Scality RINGでは，Scality Vault

により，AWS IAM（Identity and Access Management）と
同様のアカウント管理機構が用意されている．本サービ
スでは，ABCIにおけるグループを Scality RINGのアカ
ウント（AWSルートユーザ相当）に１対１で対応させる
こととし，そのアカウントから作られる IAMユーザをグ
ループ内のユーザに割り当てる方式を採用した．ABCIの
グループ管理者に割り当てる IAMユーザには，アクセス
制御について定義したアイデンティティベースのポリシー
の適用やグループ内の他の IAMユーザの削除等の特権を
付与し，それ以外のユーザには S3 APIによる本サービス
へのアクセス権限のみを付与した *1．ただし，IAMユー
ザの作成は ABCIの運用側でのみ行えるものとし，特権の
ある IAMユーザであっても他の IAMユーザを任意に作成
できないようにした．すなわち，ABCIのユーザは自身に
紐づく IAMユーザのみを作成可能である．
これらを実現するため，グループによる本サービスの利

用開始，IAMユーザの作成，アクセスキーの生成はすべ
て ABCI利用ポータルを介して行う実装とした．AWSの
ベストプラクティスに準じて，アプリケーション毎に IAM

ユーザを用いられるよう，各 ABCIユーザは複数の IAM

ユーザを作成できるものとし，アクセスキーの更新を容易
にするため，各 IAMユーザは 2つまでのアクセスキーを
作成できるものとした．
本サービスの使用量は Scality RINGの Service Utiliza-

tion API（UTAPI）によって日単位で収集され，従量課金
される仕組みとなっている．使用量情報は ABCI利用ポー
タルや CLIによって確認が可能である．

3.4 アクセス制御機能の実装
BucketやObjectへのアクセス制御の方法としては，ACL

*1 ABCIではグループを管理する者を利用管理者，ここで割り当て
る IAM ユーザをクラウドストレージアカウントと呼ぶが，本稿
では，ABCI のグループや AWS IAM との対応を明確にするた
め，これらの呼称を用いる．

図 3 アカウント管理と ABCI 本体の管理との対応関係

による制御とアイデンティティベースのポリシーによる
制御の２つをサポートし，データの共有や公開のための必
要最小限の制御機能を実現した．前者は Bucketや Object

を所有しているグループに所属するユーザが設定可能であ
り，後者はグループ管理者のみが設定可能である．なお，
Amazon S3では Bucketポリシーと呼ばれるリソースベー
スのポリシーによる制御も可能であるが，Scality RINGが
サポートしていないため，本サービスでも利用できない．
ACLによる制御では，誰に対して，どの操作を許可を

するのかを Bucket や Object 毎に設定する．デフォルト
では，それを作成したユーザが所属するグループに対して
Full-Controlを許可する設定となっているが，他のグルー
プ，本サービスの「すべての IAM ユーザ」，あるいは本
サービスにアクセスできる「すべての人」に対して，Read，
Write，Full-Control等の操作権限を設定可能である．ただ
し，特定の IAMユーザに対してのみ，ある操作を許可す
るといった細かな ACLは設定不可能である．
一方，アイデンティティベースのポリシーによるアクセ

ス制御では，特定の IAMユーザに対して，それぞれ操作
権限を設定可能である．必要に応じて，グループ内のいく
つかの IAMユーザからなるサブグループを登録し，サブ
グループ毎に操作権限を設定することもできる．さらに，
IPアドレス等を指定して，BucketやObjectにアクセスで
きるホストを限定することも可能である．

4. 基本性能評価
4.1 評価方法
本研究では，ABCIクラウドストレージサービスの基本

性能として以下を明らかにするべく，評価試験を行った．
• ABCIの計算ノードからアクセスする際の性能
• ABCIの外からアクセスする際の性能
• 暗号化によるオーバヘッド
• 複数クライアントによる同時アクセス時の最大性能
評価試験には，オブジェクトストレージのベンチマーク
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表 1 ABCI 計算ノードのスペック
CPU Intel Xeon Gold 6148 (20 cores,

2.4GHz) × 2

GPU NVIDIA Tesla V100 for NVLink

(16GiB HBM2) × 4

Memory 384GiB

Network Infiniband EDR (100Gbps) × 2

OS CentOS 7.5

表 2 テスト用クライアントノードのスペック
CPU Intel Xeon E5-2640 v4 (10 cores,

2.4GHz) × 2

Memory 256GiB

Network 10 Gigabit Ethernet × 2

OS Red Hat Enterprise Linux 7.4

として作られたCOSBench（Cloud Object Storage Bench-

mark）[11]を用いた．COSBenchのS3アクセスはAmazon

が提供する SDK をベースとしている．そして，表 1 に
示す ABCI計算ノード，および表 2に示すテスト用ノー
ド上で COSBenchの Driverを起動して性能を計測した．
後者は ABCIデータセンタ内のネットワーク上に存在す
るが，ABCI の外部からのアクセスと同様に，プロキシ
ノード経由で ABCIクラウドストレージサービスにアク
セスを行うサブネットワークに属している．両ノードとも
Hyper-threadingを有効としており，論理コア数は物理コ
ア数の 2倍である．
ABCIクラウドストレージを構成する主な機器のスペッ

クは表 3の通りである．先述のように，S3のアクセスを受
ける Scality S3 Connector（Object server）が動作するフ
ロントエンドノードは 10台であり，これらと別の 14ノー
ドとを合わせた計 24ノードがストレージサーバ（Storage

server）の役割を果たす．ストレージサーバ間，およびフ
ロントエンドノードとプロキシノード間は他と隔離された
本クラウドストレージ専用の内部ネットワークで接続され
ている．Scality RINGのバージョンは 7.4.2である．
これらの表に示す通り，クライアントノードやクラウドス

トレージのノードには Infinibandや 10GbEが 2系統用意
されている．しかし，前者は IPoIB利用時はActive-backup

の Bonding設定となっており，後者も同様の Bonding設
定となっている．

4.2 単一ノードからのアクセス性能
単一ノードからのアクセス性能の計測結果を図 4と図 5

に示す．この計測では，ノード内において Driver から 1

Worker のみを立ち上げて，指定したサイズの Object の
Write，またはReadのいずれかを 100%の負荷で実行した．
グラフ中の「internal」は ABCI計算ノードからのアクセ
スを表しており，「external」はプロキシノード経由のアク
セスを表している．また，SSEによる暗号化を有効にした

図 4 Object サイズが小さい時のアクセス性能

図 5 Object サイズが大きい時のアクセス性能

場合の計測も行った．
これらの結果より，まず，ABCI計算ノードからのアク

セスに比べてプロキシノード経由のアクセスの応答時間が
長く，Objectサイズが 4MiB以上では，内部からのアクセ
スに比べて 2倍以上の応答時間となることが分かった．次
に，暗号化によるオーバヘッドは Objectサイズが小さい
ほど大きい傾向が見られ，最大で 21%（64KiBの Object

の Read時）であった．ただし，4MiB以上の Objectサイ
ズではオーバヘッドは 6.3%以下となり，アクセス経路によ
る応答速度の遅延よりもずっと小さいことが確認できた．
また，本サービスでは Scality RINGにおいて，Objectサ
イズが 60,000バイト未満である場合には Replication，そ
れ以上である場合には Erasure Coding（ARC9+3）を設定
しているが，その境界前後において大きな性能差は見られ
なかった．
図 6はノード内で立ち上げるWorker数を論理コア数ま

で増やし，Writeまたは Readのいずれかの負荷を一定時
間かけた時の合計スループットのスケーラビリティを確認
した結果である．すなわち，Worker数の上限値は ABCI

計算ノードでは 80，テスト用ノードでは 40である．本試
験においては，各Workerがアクセスする Bucketは同じ
とし，１回のアクセスでの Objectサイズは 1MiBに固定
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表 3 ABCI クラウドストレージサービスを構成する機器のスペック
Load balancer node Dell PowerEdge R630 × 2

CPU Intel Xeon E5-2640 v4 (10 cores, 2.4GHz) × 2

Memory 256GiB

Network 10 Gigabit Ethernet × 2

OS RedHat Enterprise Linux 7.5

Object/storage server node HPE Apollo 4510 Gen10 × 24

CPU Intel Xeon Silver 4114 (10 cores, 2.2GHz) × 2

Memory 256GiB

Data disk NVMe SSD (3.2TB) × 1

SATA HDD (7200RPM, 12TB) × 60, with HPE Smart Array P408i-p SR Gen10 controller

Network 1 10 Gigabit Ethernet ×2

Network 2 (Object server only) Infiniband EDR (100Gbps) × 2

OS Red Hat Enterprise Linux 7.5

Internal network switch HPE FlexFabric 5940 (48XGT 6QSFP28) × 2

図 6 単一ノードからのアクセス性能

した．この結果より，ノード内でWorker数を増やしてア
クセスすることで，いずれのケースにおいても，より高い
スループットが得られることを確認した．

4.3 複数ノードからの同時アクセス時の性能
図 7 はクライアントノード数を増やし，Write または

Readのいずれかの負荷を一定時間かけた時の合計スルー
プットのスケーラビリティを確認した結果である．各ノー
ドのWorker数は論理コア数と同じに設定しており，ABCI
計算ノードを用いた場合には 80，テスト用ノードを用いた
場合には 40である．各クライアントノードがアクセスす
る Bucketはノード毎に異なるように設定し，１回のアク
セスでの Objectサイズは 1MiBで固定した．
この結果より，ABCIの中からアクセスする際には，100%

のWrite負荷，100%の Read負荷のいずれにおいても 32

ノードまで合計スループットがスケールすることが確認
できた．すなわち，Worker数が 2,560までスケールして
いる．一方，プロキシノードを経由したアクセスにおいて
は，クライアントノード数が 2に増えた時点で合計スルー
プットが若干上昇しているが，その伸びは小さい．これは
現在，アクティブなプロキシノードの数が 1であるためと

図 7 複数ノードからの同時アクセス時の性能

考える．今後の利用状況を鑑みて，ABCIの中からのアク
セスと同じようにスケールさせる仕組みの導入を検討して
いきたい．

5. まとめと今後の課題
ABCIクラウドストレージサービスは，ABCIにおける

データの共有や公開の促進を目的としており，Amazon S3

の互換インタフェースや暗号化機能をサポートするととも
に，S3の柔軟なアクセス制御と ABCI本体のグループ管
理の体制とを両立させるアカウント管理を実現している．
本稿では，本サービスのそうした設計や実装，そして評価
試験による基本性能を報告した．
本サービスは既に運用を開始しているが，その目的を達

成するためには，さらにいくつかの点に取り組む必要があ
ると考えている．
まず，COSBench による評価試験だけでなく，実際に

ユーザが用いるクライアント・ソフトウェアを利用し，利
用シナリオに沿った評価が必要である．著者らは別の研
究 [12]において，S3互換のオブジェクトストレージの可
能性を調査する取り組みを進めており，同様の取り組みを
ABCIにおいて行っていきたい．特に，Worker数を増や
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すことで高いスループットが得られるため，マルチパート
データ転送の活用が重要であると考えている．また，ABCI

で提供されている BeeOND等と連携した効率的なデータ
ステージングについても検討していきたい．
次に，データの共有や公開におけるアクセス制御につい

ても実際的な評価が必要である．ABCIの外とのデータ共
有や不特定多数へのデータ公開に関しては，セキュリティ
対策や法的ルールに則った仕組みが必須であり，S3が提
供する技術的な特徴や課題を踏まえて，運用と実装の両面
での評価と対策や改善の検討を行っていきたい．その上
で，本サービスを用いて ABCIの内外のユーザに Public

Datasetsを提供することも考えていきたい．
謝辞 本研究の一部は，NEDOの委託業務「次世代ロボッ

ト中核技術開発プロジェクト」の支援を受けて実施した．
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