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浅見 祥喜1,a) 岩崎 英哉1,b)

概要：オペレーティングシステム (OS)内部からでは検出が困難なマルウェアを検出するために，仮想マ
シンモニタ (VMM)を用いて，別の仮想マシン (VM)や VMM層から監視対象 OSのメモリなどを参照す
る手法がある．LibVMIは，実行中の VMのメモリの内容を参照する機能等を提供するライブラリである
が，これを利用して対象 OSを監視するには，LibVMIが提供するライブラリ関数を直接利用したプログ
ラムを監視内容ごとに作成し，コンパイル，実行する必要がある．しかし，対象 OS固有の構造体メンバ
のオフセット等のメモリ配置を強く意識した細かな計算処理などを書く必要がありプログラムが煩雑にな
るため，LibVMIを用いてマルウェアを検出を試みる場合，ユーザに大きな負担がかかる．この問題を解
決するため，本研究では対話的に VM内部情報を取得可能なシステムを提案する．VM内部情報取得のた
めの専用の言語を提供することで，上記のような煩雑なプログラミング作業は不要である．また，対話的
に利用することができるため，即時性が高く必要に応じた VM内部検査が可能である．

1. はじめに

近年，ウイルスやワームといった悪質なソフトウェア (マ

ルウェア) による被害が増大しており，マルウェア対策と

して様々な手法が開発されている．

コンピュータ内部に侵入したマルウェアを検知するた

めに，オペレーティングシステム (OS) 内部で動作する検

知システムを導入する，という方法がある．しかし，マル

ウェアに感染したシステム内でのマルウェア検知は，検知

システムやその他の情報が改竄されている可能性があるこ

とから，この方法には検知結果が必ずしも信用できないと

いう大きな問題がある．例えば，ELF XORDDOS.AR [1]

は OS 内のシステムを変更することで，自身に関連した

ファイルやプロセスを隠蔽することで，検知システムによ

る検出を防ぐ機能を持つマルウェアであり，上述したよう

なマルウェア検知方法では検知できない．また，侵入した

マルウェアによって検知システムの動作を無効化される可

能性もある．これらの問題への対処方法のひとつとして，

仮想マシンモニタ (VMM: Virtual Machine Monitor)など

監視対象 OSの外部に検知システムをおく方法がある．

VMMとは，仮想マシン (VM) を制御・管理するソフト

ウェアである．VMMを用いて別の VMや VMM層から

監視対象 OSのメモリなどを参照することで，OS内部か

らでは検出が困難なマルウェアを検出できる可能性が高
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まる．この手法を実現する際に用いられるライブラリとし

て，実行中の VMのメモリの内容を参照する機能等を提供

するライブラリ LibVMI [2]がある．しかし LibVMIを利

用して対象 OSを監視するには，LibVMIが提供するライ

ブラリ関数を直接利用したプログラムを監視内容ごとに作

成する必要がある．また，対象 OS固有の構造体メンバの

オフセット等のメモリ配置を強く意識した細かな計算処理

などを書く必要がありプログラムが煩雑になるため，マル

ウェアを検出したい場合，ユーザに大きな負担がかかる．

さらに，C言語を用いてこのようなプログラムを記述した

場合，コンパイルしてから実行する必要があり，ターンア

ラウンド時間が長いという問題点もある．

このような問題点を解決するため，本論文では，対話的

に VM内部情報を取得可能なシステムを提案する．VM内

部情報取得のための専用の言語 (DSL)を提供することで，

上記のような煩雑なプログラミング作業は不要になる．ま

た，対話的に利用することができるため，即時性が高く必

要に応じた VM内部検査が可能となる．

2. Virtual Machine Introspention

Virtual Machine Introspection (VMI) とは，動作中の

VM内部の状態を VMMや別の VMから監視するために

提案された技術である．マルウェアの侵入検知システムや

マルウェア解析システムなどのセキュリティシステムを実

装するために利用されている [3][4]．

VMIによる対象 VM内部情報の取得方法は，対象 VM

内部で行う手法と対象 VM外部で行う手法の２つに大別す
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ることができる．

対象 VM内部で行う手法では通常，OS内部機能を利用

して必要な情報を取得し，ネットワークインターフェイス

またはシリアルポートなどの仮想デバイスを介して VMI

アプリケーションに取得した情報を送信する．この手法は，

後述する対象 VM外部で行う手法に比べてオーバーヘッド

が小さい，後述するセマンティックギャップの問題がない，

といった利点があるが，OS内部の機能に依存するため，

例えば OSが操作不能な状態で異常停止した場合や，マル

ウェアによって内部機能が改竄されている場合に，内部情

報を正確に取得することができないという欠点がある．

対象 VM外部で行う手法は，対象 OS内部機能は利用せ

ず，VMMを通して対象 VMに関するハードウェア情報を

取得する方法である．この手法では，VMMから直接参照

できる情報はメモリやレジスタの内容などの低レベルな情

報に限定されており，これらの情報からセキュリティシス

テムの監視に有用な情報に変換する必要があるという問題

点がある．この問題はセマンティックギャップ問題と呼ば

れており，これを解決するために，LibVMIやその他の研

究によっての解決策が提案されている [5][6][7]．

LibVMIとは，VM内部情報へのアクセスを行うために設

計された，VMI用ライブラリである．ここで，VMM環境に

おいて LibVMIを利用し対象VM上で作動している Linux

カーネルのメモリを直接参照することで，プロセス情報を

取得する例を示す．Linuxではプロセスは task structと

呼ばれる構造体によって定義されており，各構造体が双方

向リストとして連結されている．各構造体はプロセス IDを

格納する pidメンバやプロセス名を格納する nameメンバ，

次の構造体のポインタを格納する nextメンバなどの情報

を保持している．リストの先頭アドレスは init taskと呼

ばれる大域変数に保存されている．したがって，init task

を参照することで先頭のプロセス構造体を取得し，連結リ

ストを辿り各構造体が持つプロセス情報からプロセス一覧

を取得することができる．

LibVMI を用いて対象 VM のプロセス一覧を取得する

コードの一部を図 1 に示す．このコードでは，構造体メ

ンバの構造体先頭からのオフセットを取得するために，

vmi get offset関数を呼ぶ．その後，プロセス構造体の

アドレスに取得したオフセットを加えた後で，アドレスの

値を読み取る vmi read addr va関数や vmi read str va

関数などを呼んでいる．以上のように，LibVMIのライブ

ラリ関数を直接利用してプロセス IDやプロセス名など特

定の情報を取得する場合，適切なオフセットを取得する関

数を呼び，そのオフセット値を用いて構造体メンバの型に

応じた適切なライブラリ関数を呼ぶなどの，細かな処理を

書く必要がある．この作業は煩雑で間違えやすく，ユーザ

に大きな負担がかかるという欠点がある．マルウェアが侵

入したと疑われるような事態が発生した場合には，原因を

vmi_get_offset("linux_tasks", &task_offset

,...);

vmi_get_offset("linux_name", &name_offset ,...)

;

vmi_get_offset("linux_pid", &pid_offset ,...);

vmi_translate_ksym2v("init_task", &list_head);

current_process = list_head;

vmi_read_addr_va(current_process+task_offset ,

&next_process ...);

while (1){

vmi_read_addr_va(current_process+pid_offset ,

&pid ...);

vmi_read_str_va(current_process+name_offset ,

&name ...);

printf("%d %促sn", pid , name);

...

}

図 1 LibVMI を利用したプロセス一覧取得プログラムの一部

特定するために即座に内部情報が取得できるような環境が

求められる．

3. 関連研究

kgdb [8]は，Linuxカーネルのソースレベルのデバッガ

として開発されたツールである．Linuxカーネルをデバッ

グするために，GNUプロジェクトが開発したデバッガで

ある gdb [9]を利用しており，通常のアプリケーションを

デバッグするようにカーネルデバッグを行うことができ

る．gdbには遠隔モードがあり，gdbが動作するマシンと

は別のマシンで動作するデバッグ対象のプログラムを，シ

リアル通信を介してデバッグすることができる．kgdbは

gdbの遠隔モードを利用することで，対象マシンのメモリ

を検査し，カーネル内の特定の変数の値などを取得する．

kgdbを利用して VMIを行うためには，対象 OSのカーネ

ルソースに kgdbパッチを適用してソースを修正する必要

がある．また，kgdbは対象 OSのカーネル内部機能を利

用して内部情報を取得しているため，マルウェアに感染し

カーネル内部機能を改竄されている場合，正確な情報を取

得できない可能性があるという問題点がある．本システム

は，対象 OS外部から内部情報を取得するため，マルウェ

アによって対象 OSのカーネル内部機能が改竄されていて

も，正確に情報を取得することができる．

LibVMIは，VMMの一種であるXen [10]のためのVMI

ライブラリとして開発されたXenAccess [11]の後継のVMI

ライブラリである．Xenや KVMなど複数の VMM環境

で動作するように設計されており，Windowsや Linuxが

動作する対象 VMのメモリの状態を監視するために利用

される．対象 OSの仮想アドレスと物理アドレスの変換処

理などがライブラリ化されており，特定のアドレスのメ
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モリ内容を取得する機能や，特定の VMの一時停止，再

開機能などが提供されている．これらの機能を利用する

ことで，実行中の対象 OSのプロセスリストやモジュール

リストなどを取得することができるが，対象 OSカーネル

のシンボル情報や構造体のメンバオフセット情報を予め

取得しておく必要がある．Linuxに関しては，対象 OSの

実行状態取得のために，対象 OS 内のカーネルシンボル

テーブル System.mapを VMIアプリケーションが動作す

る監視 OSにコピーする必要がある．加えて，対象 OS内

で linux/sched.hから構造体のオフセット情報を取得し

た後，その情報を監視 OS内のファイルに記載しておく必

要がある．その後，LibVMIを利用した VMIアプリケー

ション内に，カーネルシンボルテーブルからのアドレスの

取得処理や，オフセット情報の取得及び計算処理をユーザ

が記述することで，対象 OSの内部情報を取得することが

できる．本システムでは，LibVMIのメモリアクセス API

を利用するが，対象 OS内のカーネルシンボルテーブルを

コピーする必要はなく，またユーザがオフセット情報の取

得及び計算処理を記述する必要もない．

PyVMI [12]は，LibVMIの Pythonラッパーライブラリ

である．VMIアプリケーション作成の高速化と Pythonで

書かれることが多い他のメモリ分析ツール [13]の機能を組

み込みやすくするために開発されたもので，VMIアプリ

ケーションを，C言語より少ないコード量で記述すること

ができる．しかし上述した通り，カーネルシンボルテーブ

ルからのアドレス取得やオフセット情報の取得及び計算処

理は，C言語の場合と同様にして記述する必要がある．

XScope [14]は，LibVMIを利用したVMM環境でのルー

トキット検出システムである．対象 OS内部でのプロセス

リストを取得するために，対象OS内部で psコマンドを実

行し，その結果を VMIアプリケーションに送信すること

で，(内部) プロセスリストを取得する．さらに対象 OS外

部からプロセスリストを取得するために，プロセス情報が

置かれる anonymous pageを識別し各プロセス情報を取得

することで，(外部) プロセスリストを取得している．これ

ら二つのプロセスリストを比較することで，隠蔽された怪

しいプロセスを検出する．

4. 設計

本節では，本論文で提案するシステムの設計を述べる．

VMIプログラムを作成する際のターンアラウンド時間を

短縮するために，対話的なプログラム実行環境とそのため

の DSLを設計する．

現状では，構文解析の容易さから，DSLの式は Lisp風

の S式で与える．ユーザが記述しやすいような C言語に似

た構文の検討は，今後の課題である．対話的なプログラム

実行環境は，ユーザが入力した DSLの式を読み込み，実

行環境の中で評価し，評価結果を出力する，ということを

繰り返す REPL (Read-Eval-Print Loop)機構で実現する．

式の評価結果は，値とその値の型 (以後，この組を「評価

値」と呼ぶ) とする．評価値には型情報が含まれるため，

ユーザは DSLの式において型を陽に指定する必要はない．

さらに構造体型に関しては，構造体のメンバ名と型，先頭

からのオフセットなどに関する情報を本システムが内部的

に保持するようにし，ユーザはがオフセットを与える必要

なくメンバ名だけで必要な情報にアクセスできるように

する．

たとえば，カーネル内の大域変数名をそのまま与えれ

ば，その変数の値と型が得られる．また，ポインタ型や配

列型の大域変数名を与えれば，その変数に格納されるアド

レスと型 (ポインタ/配列) が得られる．構造体の大域変数

を与えた場合は，その構造体変数に格納されたアドレスと

構造体名で表された型が得られる．構造体のメンバの値を

得る場合は，ユーザがオフセットの計算処理を記述する必

要はなく，構造体にメンバ名を与えるだけで，メンバの値

と型を得ることができる．REPLでの評価値の出力におい

ては，値と型を「::」で区切って出力する．

本システムは，ユーザの記述と理解のしやすさを支援す

るため，以下のようなユーティリティ関数を提供する．

• (. s mem): 構造体 sのメンバ memを取得して返す．

• (-> p mem): 構造体へのポインタ pの指す先のメンバ

memを取得して返す．

• (deref p): ポインタ pの指す先を取得して返す．

• (printstring s): char 型の配列あるいは char*型

の値 sを，終端のヌル文字まで文字列として出力する．

• (printarray a size): 配列 aとサイズ sizeを指定

し，aの要素を先頭から size個出力する．

• (printstruct s): 構造体 sの各メンバの値と型を出

力する．

評価値には値と型が含まれるため，「.」と「->」の使用

においては，構造体の型，メンバのオフセット値を指定す

る必要がない．

提案する DSLでは，式の評価値を REPL内変数に保持

することができる．名前だけからREPL内変数とカーネル

内の大域変数を区別できるようにするため，REPL内変数

名は「$」で始まるものとする．REPL内変数への値の初

期化は (define var e)で行う．ここで varは REPL内

変数，eは式であり，式 eの評価値を varに設定する．さ

らに，REPL内変数への値の (再) 代入は，(set var e)

で行う．ここで varと eの意味は，defineの場合と同じ

である．

DSLは制御構造としては，条件分岐を行う if式，繰返

しを行う while式，繰返し処理からの脱出を行う break文

を提供する．

本論文で提案するシステムの動作例を図 2に示す．図 2

の「repl >」に続いて記述されている部分，ユーザからの
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$ ./repl

repl > k_num

1 :: int

repl > k_str

0xffffffff81e11500 :: char*

repl > (-> k_listp val)

36 :: long

repl > (printstring k_str)

Hello :: char*

repl > (printarray k_arr 4)

k_arr [0] : 3 :: int

k_arr [1] : 1 :: int

k_arr [2] : 4 :: int

k_arr [3] : 1 :: int

repl > (printstruct (deref k_listp))

id : 1 :: long

val : 36 :: long

name : 0xffffffff81a00180 :: char*

next : 0xffffffff81d7ec10 :: struct data*

repl > (define $x (-> k_listp val))

repl > $x

36 :: long

repl > (if

> (< 3 5)

> (-> k_listp id)

> (-> k_listp val)

> )

1 :: long

repl > (define $list l_listp)

0xffffffff81d68570 :: struct data*

repl > (while

> (!= $list NULL)

> (print (-> $list val))

> (set $list (-> $list next))

> )

36 :: long

45 :: long

54 :: long

.

.

.

図 2 REPL の動作例

入力である．

図 3 本システムの概要図

5. 実装

5.1 概要

本システムは，C言語で記述された以下の 3つのファイ

ルにより構成される．概要の全体図を図 3に示す．

• カーネル情報を定義したファイル
• REPL処理を記述したファイル

• LibVMIの APIを定義したファイル

5.2 カーネル内情報の定義

REPLに入力された式を正しく解釈し，LibVMIのライ

ブラリ関数を正しく選択して呼び出すことを可能とするた

め，対象 OSのカーネル内大域変数名やそのアドレス，型

情報などのカーネル内部情報を予め取得して定義する必要

がある，取得したカーネル内部情報は，主に次の処理で用

いる．

• カーネル内大域変数の識別 (アドレスと型の取得)

• 構造体のメンバ名の識別 (オフセットと型の取得)

• 型に応じた適切なライブラリ関数の選択
カーネル内情報定義ファイル生成の流れを図 4に示す．

対象 OS のカーネル内部情報は，デバッグ情報が付与さ

れた vmlinuxファイルから抽出する．ここで vmlinuxと

は，Linuxカーネルの ELFフォーマットのオブジェクト

ファイルであり，カーネルのビルドが正常に完了すると，

カーネルソースコードのトップディレクトリに生成され

る．vmlinuxにデバッグ情報を付与するためには，カーネ

ルビルド時に gccコンパイラのデバッグ情報を付与するオ

プションを追加する．

本システムで利用するカーネル内部情報を作成するた

め，vmlinuxからデバッグ情報のみを抽出する．Linuxに

は，ELFフォーマットのオブジェクトファイルの内部情

報を出力するツールである eu-readelfコマンドが備わっ

ており，「-winfo」オプションを追加することでデバッグ

情報のみを出力することができる．これを用いて vmlinux

のデバッグ情報を抽出し，別ファイルに保存しておく．本

システムは，このデバッグ情報から必要な情報を抽出・加

工し，カーネル内部情報として C言語で記述されたファイ

ルを作成する．ここで，全てのカーネル内部情報を抽出す

ると，C言語のファイルが巨大になってしまうため，必要
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な一部の情報だけを抽出することにした．現状では，ユー

ザに参照される可能性の高い変数とそれに関連する構造体

情報の抽出を考えているが，取捨選択の基準を適切に定め

ることは今後の課題としている．

5.3 REPL

REPLの全体像を図 5に示す．

REPLを実装するために必要な機能は以下の４つである．

• 式を入力する部分 (Read部)

• REPL処理を記述したファイル (Eval部)

• LibVMIの APIを定義したファイル (Print部)

• 以上の動作を繰り返す部分 (Loop機構)

Read部では，入力された式を解析し構文木を生成して

Eval部に渡す．この時，カーネル内変数名が入力されてい

れば，入力された変数がカーネル内情報定義ファイル内に

定義されているかの検査する．Eval部では，カーネル内変

数の型情報やアドレスを取得し，LibVMIが提供するライ

ブラリ関数を適切に選択して呼び出し，適当なバイト数の

メモリにアクセスすることで，対象 OS内データを取得し

て評価値とする．Print部では，Eval部の結果の評価値を

出力する．これらの動作を繰り返すことで，式の入力，式

の評価，結果の出力を連続して行えるようにする．

図 4 カーネル内情報定義ファイル生成の流れ

図 5 システムの全体像

6. 動作例

現状では，実装が完了してしないため，本システムの動

作イメージを示す．2章で記述したように，init taskか

ら task struct構造体を辿ることで，実行中のプロセス一

覧を取得することができる．本システムを用いて対象 OS

のプロセス一覧を取得する動作例を図 6に示す．

7. 課題

今後の課題として，まず本システムの実装を完了させ，

本システムで実在するマルウェアを検出できるか実験を行

うことが挙げられる．この実験で，正しく検出できるか，

また従来のシステムより効率よく検出できるか評価するこ

とを考えている．

また，現状ではDSLに必要最低限の機能のみ実装を行っ

ているが，ユーザが本システムを利用する際，より便利に

利用できるような DSLの機能の拡充を考えている．現状

では，例えば関数定義の機能の追加を考えている．

また，カーネル内部情報の取捨選択の基準の設定も今後

の課題として挙げられる．現状ではユーザに参照される可

能性の高い変数とそれに関連する構造体情報の抽出を考え

ているが，より適切な取捨選択の基準を定めたいと考えて

いる．

また，現状では本システムはマルウェアの検出のみを想

定しているが，マルウェアの除去の実現も考えてる．特に，

$ ./repl

repl > (define $task init_task)

0xffffffff81e11500 :: struct task_struct

repl > (while 1

> (print (-> $task pid) (-> $task comm

))

> (set $task (. (-> $task task) next))

> (if (= $task init_task) (break))

> )

0 swapper /0

1 systemd

2 kthreadd

3 ksoftirqd /0

4 kworker /0:0H

5 rcu_sched

6 rcu_bh

7 migration /0

8 watchdog /0

9 kdevtmpfs

.

.

.

図 6 本システム動作例
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マルウェアプロセスを検出した際，プロセスの停止も行い

たいと考えているが，Linuxカーネルに元々備わっている

do send sig info関数によって実現できる可能性がある

ため，今後，実際に使用することで調査していきたいと考

えてる．

8. おわりに

本研究では，対話的に VM内部情報を取得可能なシステ

ムを提案した．このシステムでは，VM内部情報取得のた

めの DSLを提供するため，対象 OS固有の構造体メンバ

のオフセット等のメモリ配置を強く意識した細かな計算処

理などを書く必要がなく，VMIプログラム作成のための煩

雑なプログラミング作業が不要となっている．また，対話

的に利用することができるため，VMIプログラムを記述し

た場合，コンパイルしてから実行する必要がなく，即時性

の高い必要に応じた VM内部検査が可能となっている．
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