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ブラウザとTLSによる
アンチフィンガープリンティングツールの性能評価

中村 綾花1,a) 大久保 隆夫1

概要：コンピュータにおいて，通信パケットの特徴ややブラウザから取得できる情報の特徴を利用して利
用者を追跡する技術の一つにフィンガープリンティングがある．フィンガープリンティングは利用者の許

可なく行うことができるため，プライバシー保護の観点から問題となっている．そのため，近年ではフィ

ンガープリンティングを拒否したり偽装して通信できるアンチフィンガープリンティング機能を持った

ツールが多く存在しているが，現在のアンチフィンガープリンティングツールの多くは偽装や拒否できる

フィンガープリントの種類が限られているため，完全にフィンガープリンティングを欺けていないと考え

られる．本稿では，アンチフィンガープリンティングツールがどの程度フィンガープリンティングに対し

て効果があるかを明らかにするため，ブラウザフィンガープリンティングと TLSフィンガープリンティン

グの 2種類のフィンガープリンティングを行い，アンチフィンガープリンティングの性能を調査した．
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Performance evaluation of anti fingerprinting tools
for browser and TLS

Nakamura Ayaka1,a) Okubo Takao1

Abstract: Fingerprinting is one of techniques for tracking users by using characteristics of packets and char-
acteristics of information that can be acquired from a browser. Fingerprinting can be performed without the
user’s permission, but it is a problem of privacyprotection. There are many tools with an anti-fingerprinting
function that canrefuse fingerprinting or impersonate and communicate, but many of the current anti-
fingerprinting tools havelimited types of fingerprints that can be impersonated or rejected. Therefore, it
is thought that fingerprinting is not completely deceived. In this paper, in order to clarify how effective the
anti-fingerprinting tool is for fingerprinting, we conducted two types of fingerprinting, browser fingerprinting
and TLS fingerprinting, andinvestigated the anti-fingerprinting performance.
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1. はじめに

現在，多くのWebサイトにおいて何らかのユーザート

ラッキングが行われている ．ユーザートラッキングを行う

目的は，ユーザの行動を把握してそれぞれのユーザにあっ

た広告を表示させるなどのマーケティングのためと言われ
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ている．

2014年に Acarらが行った研究 [1]では，Alexaによる

アクセス数上位 10,000サイト中の 5.5%のサイトにフィン

ガープリンティングによるユーザトラッキングが行われて

いたとされており，ユーザに無断での情報収集が常態化し

ていると考えられる．

フィンガープリンティングによるユーザトラッキング

を防止するため，フィンガープリントを偽装したり取得

を制限するアンチフィンガープリンティングが存在する．
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Firefoxや Google Chromeなどの主要ブラウザにおいても

デフォルトでアンチフィンガープリンティングの機能実装

が進められており [2][3]，ユーザのプライバシー保護の観

点から重要な技術となっている．

本稿では，アンチフィンガープリンティングの有効性を

把握するため，アンチフィンガープリンティングを利用し

たブラウザにおいてブラウザフィンガープリンティング

と TLSフィンガープリンティングを行い，どの程度フィ

ンガープリンティングを防止できるか調査を行った．結果

から，調査したアンチフィンガープリンティングツールの

全てにおいて，ブラウザフィンガープリンティングと TLS

フィンガープリンティングの両方に効果のあるものは存在

せず，現状のアンチフィンガープリンティング技術では完

全にユーザトラッキングを防ぐことが難しいことが示さ

れた．

2. フィンガープリンティング

フィンガープリンティングとは，端末から得られる情報

を元に端末を一意に識別する技術である．おおまかにアク

ティブフィンガープリンティングとパッシブフィンガープ

リンティングという 2種類の手法に分類できる．

• アクティブフィンガープリンティング
　対象端末上でプログラムを動作させることにより，

能動的にフィンガープリントを取得する．

• パッシブフィンガープリンティング
　対象端末との通信パケットやログを利用し受動的に

フィンガープリントを取得する．シグネチャを利用す

ることで端末の環境を予測できる．

ここでは，アクティブフィンガープリンティングの一つ

であるブラウザフィンガープリンティングと，パッシブ

フィンガープリンティングの一つである TLSフィンガー

プリンティングについて解説する．

2.1 ブラウザフィンガープリンティング

ブラウザフィンガープリンティングは，クライアントと

の通信時に HTTP Headerから取得できる情報と，クライ

アントのブラウザ上で JavaScriptを実行させて様々な情報

を送信させることによってクライアントを識別する．

ブラウザフィンガープリンティングによく用いられる特

徴情報を以下に示す．これらの情報は複合的に利用される

ことが一般的である．

( 1 ) HTTP Headerから取得する特徴情報

• User-Agent

クライアントの OSやブラウザのバージョンを示す

文字列．

• Accept

クライアントがコンテンツを閲覧する際に利用する

ファイル形式．

• Accept-Charset

クライアントが利用する文字コード．

• Accept-Encoding

クライアントが利用するエンコード形式．

• Accept-Language

クライアントが利用する言語．

( 2 ) JavaScriptの実行で取得する特徴情報

• Cookieの状態

クライアントが Cookieの設定を有効にしているか，

または無効にしているか．

• ディスプレイの解像度
ブラウザのディスプレイの解像度．

• タイムゾーン
ブラウザのタイムゾーン．

• ブラウザプラグイン
ブラウザで利用されているプラグイン．

• システムフォント
ブラウザで利用している文字フォント．

• Canvas

ブラウザ上でグラフィックの描画を行う API．デバ

イスごとにレンダリングに差異が生じる．

• WebGL

ブラウザ上で 3Dオブジェクトの描画を行うAPI．デ

バイスごとにレンダリングに差異が生じる．

• AudioContext

ブラウザ上でオーディオ処理を行う機能．デバイス

ごとにオーディオ生成の信号処理に差異が生じる．

Eckerslay[4]の研究では，この手法により 94.2％のクラ

イアントのブラウザが一意に識別できるとしており，高い

識別性能を持つことが示された．

2.2 TLSフィンガープリンティング

　 TLSフィンガープリンティングは，TLSハンドシェ

イクにおいて主にクライアントが最初に送信する Client

Helloパケット内の一部をクライアントの特徴情報として

利用し，クライアントを識別する．以下に識別に利用され

る主な情報を示す．

• Client Version

クライアントがサポートできる TLSの最新バージョ

ン情報．

• Cipher Suites

クライアントがサポートできる暗号スイートのリス

ト．複数の暗号を示すことができる．少なくとも 1つ

は指定される．

• Extensions

クライアントが要求するその他の情報．楕円曲線暗号

を利用するための追加情報や，サーバの詳細情報を要

求する．
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( 1 ) Supported Groups　

ネゴシエーション中に楕円曲線暗号を利用する場

合， クライアントがサポートできる楕円曲線を

示す．

( 2 ) EC Point Format

ネゴシエーション中に楕円曲線暗号を利用する

場合，クライアントがサポートできるポイント

フォーマットを示す．

( 3 ) その他

上記以外の追加要求．例えば，Server Name や

Status Requestなどがある．

• GREASE[5]

現状 Google社の開発するブラウザのみに実装されて

いるパディング．Cipher Suites と Extension にそれ

ぞれ 0x0A0A～0xFAFAの値のランダムなパディング

を挿入することで，古い TLS実装のサーバが新しい

Extensionを処理できない不具合を検知する．

Husák らの研究 [6] では，Cipher Suites と User-Agent

を関連付ける辞書を作成することにより，合計 85,250,090

回の HTTPS通信中 99.6％について User-Agentを推定可

能であることを示された．

3. アンチフィンガープリンティング

フィンガープリンティングによるトラッキングを回避す

るため，アンチフィンガープリンティング技術が存在する．

アンチフィンガープリンティングでは，フィンガープリン

トを偽装したりフィンガープリンティングを防止するもの

がある．

3.1 ブラウザ拡張機能のアンチフィンガープリンティング

サードパーティが提供しており，ユーザが有効化するこ

とにより機能する．以下に，アンチフィンガープリンティ

ングの機能例を挙げる．

• ブラウザで取得する情報を偽装する
User-AgentやCanvasなどを本来の情報から変更する．

• Java Scriptを禁止する

信頼していないWebサイトでは Java Scriptを実行さ

せないことにより，ブラウザフィンガープリンティン

グを防止する．

3.2 ブラウザ機能としてのアンチフィンガープリンティ

ング

ブラウザの一つである Firefoxでは，ブラウザの機能の

一つとしてフィンガープリンティングを防止する機能が実

装されており，ユーザの設定により有効化すると利用でき

る [2]．また，Google Chromeにおいても今後の取り組み

の一つとしてフィンガープリンティングの防止が挙げられ

ている [3]．

4. 調査

アンチフィンガープリンティングツールを利用できるブ

ラウザにおいて，通常状態とアンチフィンガープリンティ

ングツールを利用した状態でブラウザフィンガープリン

ティングと TLSフィンガープリンティングをそれぞれ行

い，フィンガープリントの値に変化が発生するか調査した．

4.1 調査手法

調査したブラウザは Google Chrome 78.0.3904.70（以

下 Chrome）と Firefox 70.0（以下 Firefox）の 2種類であ

る．ブラウザの利用はクラウドでクロスブラウザテストが

行えるサービスである BrowserStack 上で行った．OS は

Windows 10を利用している．フィンガープリンティング

ツールは既存のOSSを利用しており，ブラウザフィンガー

プリンティングには Fingerprintjs2[7], TLSフィンガープ

リンティングには Joy[8]を利用した．調査環境は図 1に

示す．

調査時の手順は以下のように行った．

( 1 ) BrowserStack上のブラウザからフィンガープリンティ

ングを設置したWebサイト（以下フィンガープリン

トサイト）にアクセスし，フィンガープリントを取得

する．

( 2 ) ブラウザのキャッシュを削除し，調査対象のアンチ

フィンガープリンティングツールを有効化してから

フィンガープリントサイトにアクセスし，フィンガー

プリントを取得する．

( 3 ) 上記 2つの状態のフィンガープリントの値を比較する．

4.2 調査したアンチフィンガープリンティングツール

本調査に利用したアンチフィンガープリンティングツー

ルは，Chromeと Firefoxそれぞれにおいて以下の条件の

どちらかを満たすものを選定した．

( 1 ) ブラウザに最初からアンチフィンガープリンティング

として含まれているもの．

( 2 ) 拡張機能のダウンロードサイトにおいて，機能説明に

フィンガープリンティングの防止が含まれており，か

つ利用しているユーザ数が 1000人以上であるもの．

選定した結果，Firefoxでは 10個，Chromeでは 14個

の合計 24 個のツールが該当した．表 1 に選定したツー

ル名とツールの持つ機能の概要を示す．条件（1）の機能

は，Firefox のトラッキング防止機能が該当しているが，

Chromeにおいては該当する機能は存在しなかった．条件

（2）における一部の拡張機能は Firefoxと Chromeの両方

でリリースされているが，本調査ではそれぞれ別のツール

として扱っている．
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図 1 調査環境

4.3 調査結果

調査結果を表 2 に示す．ツールごとにブラウザフィン

ガープリントと TLSフィンガープリントの変化の可否を

示している．“○”はフィンガープリントが通常状態と比べ

て変化したことを示し，“x”はフィンガープリントが通常

状態と比べて変化しなかったことを示す．“取得不可”は，

アンチフィンガープリンティングツールの利用によりフィ

ンガープリントの取得ができなかったことを示す．

この調査結果では，本調査で使用したアンチフィンガー

プリンティングツールのうちブラウザフィンガープリン

ティングの変化の無い 2 個のツールを除いて，ブラウザ

フィンガープリンティングに対して偽装や取得制限を行い

効果が発揮されていることがわかる．しかし，TLSフィ

ンガープリントは全て通常状態から変化がないため，TLS

フィンガープリンティングに対して偽装や取得制限は行わ

れておらず，効果が不十分であると評価できる．

なお，フィンガープリンティングに変化の無かった 2個

のツールにおいては，5章で考察する．

5. 考察

調査においてアンチフィンガープリンティングツールを

利用していたにもかかわらずフィンガープリントに変化が

発生しなかった 2件に対し，その原因について考察する．

5.1 Firefoxのトラッキング防止機能

Firefoxの持つトラッキング防止機能では，ブラウザフィ

ンガープリントとTLSフィンガープリントの両方でデフォ

ルト状態との違いを確認することができなかった．

トラッキング機能は Firefoxではバージョン 67から実装

されており，ブラウザの設定から有効化することによって

フィンガープリンティングスクリプトの実行を拒否するこ

とができる．フィンガープリンティングスクリプトの検知

には Disconnect社が収集したドメインベースのブラック

リストを利用しているとされている [2]．そのため，本調

査でフィンガープリントの変化が見られなかった原因とし

て，専用の環境を新たに構築して行ったために，ドメイン

がブラックリストに登録されておらずトラッキング防止機

能が動作しなかったと考えられる．

5.2 Chromeの Canvas Defender拡張機能

Chromeの拡張機能の一つであるCanvas Defenderでは，

ブラウザフィンガープリントと TLSフィンガープリント

の両方でデフォルト状態との違いを観測することができな

かった．ただし，同じ開発者が提供する同名の Firefox拡

張機能ではブラウザフィンガープリントの変更を確認して

いる．

調査時，Chrome 版 Canvas Defender でフィンガープ

リントサイトにアクセスしたとき，拡張機能に由来する

JavaScript のエラーを確認した．エラーはブラウザから

Local strageにアクセスできないことが影響していたとみ

られる．本調査では Browser Stackの仮想環境上のブラウ

ザを利用して行ったため，Local strageにアクセスする権

限がうまく付与されないために正常な動作が行われなかっ

たと考えられる．

6. 関連研究

6.1 ブラウザフィンガープリンティングに関する研究

Nikiforakisらの研究 [9]では，User-Agentなどを偽装す

るブラウザ拡張機能を利用するユーザについて，Navigator

Objectや HTTP Headerで取得できる情報との比較によ

り，何も偽装を行わないユーザと比べてフィンガープリン

トによる追跡可能性が高いと論じられている．

Vastelらの研究 [10]では，さらにWebGLやCanvas，ブ

ラウザプラグイン，CSSのメディアクエリ，ブラウザ固有

のエラーや関数などを利用したフィンガープリントを取得

し，データベースと比較することにより偽装されたフィン
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ガープリントを検出できることを示した．

6.2 TLSフィンガープリンティングに関する研究

Andersonらの研究 [11]では，TLS通信の Client Hello

パケットと Server Helloパケットの Cipher Suitesと Ex-

tensionsの組み合わせによるフィンガープリントを行い，

通信の復号を行わずにマルウェアによる通信を高精度に識

別できることを示している．

Frolovらの研究 [12]では，TLSフィンガープリントに

よる追跡可能性を減らすために TLS通信において任意の

Client Helloパケットを作成し，他ブラウザの TLSハンド

シェイクを模倣した通信が可能になる uTLSというライブ

ラリを作成している．

7. まとめ

本研究では，アンチフィンガープリンティングツールの

ほとんどにおいて，ブラウザフィンガープリンティングに

対して効果が発揮されているが，TLSフィンガープリント

は全て通常状態から変化がないため，TLSフィンガープ

リンティングに対して偽装や取得制限は行われておらず，

効果が不十分と考えられる．そのため，現状のアンチフィ

ンガープリンティングツールを利用してフィンガープリン

ティング対策を行っても，ブラウザフィンガープリントと

TLSフィンガープリントの両方に効果のあるものがなく，

追跡される可能性が残ることが明らかになった．

今後の課題として，ブラウザフィンガープリントと共に

TLSフィンガープリントやその他パッシブフィンガープリ

ントを偽装や制限し追跡可能性を減らす方法の検討や実装

が残されている．
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表 1 選定したアンチフィンガープリンティングツールの一覧

ブラウザ ツール名 機能概要

Firefox トラッキング防止機能 ブラウザにデフォルトで存在するトラッキング防止機能

Canvas Blocker JavaScript で取得される情報を偽装またはブロック

Canvas Defender Canvas の偽装

ScriptSafe フィンガープリンティングのブロック　

Canvas Fingerprint Defender Canvas の偽装

Spoof Timezone タイムゾーンの偽装

AntiBrowserSpy TrackingBlocker フィンガープリンティングスクリプトのブロック，User-Agent の偽装

Trace 複数のトラッキングスクリプトからの保護

AudioContext Fingerprint Defender AudioContext の偽装

WebGL Fingerprint Defender WebGL の偽装

Chrome Canvas Fingerprint Defender Canvas の偽装

WebGL Fingerprint Defender WebGL の偽装

CanvasFingerprintBlock Canvas のブロック

AudioContext Fingerprint Defender AudioContext の偽装

Browser Plugs Fingerprint Privacy Firewall 複数のフィンガープリントの偽装

Canvas Defender Canvas の偽装

ScriptSafe フィンガープリンティングのブロック

Canvas Blocker （Fingerprint protect） Canvas の偽装

JustBlock Security 広告のブロック，トラッキングスクリプトからの保護

Random User-Agent User-Agent の偽装

Trace - Online Tracking Protection 複数のトラッキングスクリプトからの保護

AntiBrowserSpy - TrackingBlocker フィンガープリンティングスクリプトのブロック，User-Agent の偽装

TunnelBear Blocker 広告と複数のトラッキングスクリプトのブロック

Spoof Timezone タイムゾーンの偽装

表 2 調査結果

ブラウザ ツール名 ブラウザフィンガープリントの変化 TLS フィンガープリントの変化

Firefox トラッキング防止機能 x x

Canvas Blocker ○ x

Canvas Defender ○ x

ScriptSafe 取得不可 x

Canvas Fingerprint Defender ○ x

Spoof Timezone ○ x

AntiBrowserSpy TrackingBlocker 取得不可 x

Trace ○ x

AudioContext Fingerprint Defender ○ x

WebGL Fingerprint Defender ○ x

Chrome Canvas Fingerprint Defender ○ x

WebGL Fingerprint Defender ○ x

CanvasFingerprintBlock ○ x

AudioContext Fingerprint Defender ○ x

Browser Plugs Fingerprint Privacy Firewall ○ x

Canvas Defender x x

ScriptSafe 取得不可 x

Canvas Blocker （Fingerprint protect） ○ x

JustBlock Security ○ x

Random User-Agent ○ x

Trace - Online Tracking Protection ○ x

AntiBrowserSpy - TrackingBlocker 取得不可 x

TunnelBear Blocker 取得不可 x

Spoof Timezone ○ x
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