
情報処理学会研究報告
IPSJ SIG Technical Report

既存のWebアプリケーションへの適用性を考慮した
プリミティブなTrusted Typesによる

Client-Side XSS防御手法の提案

山崎 勇二1,a) 垣内 正年2 新井 イスマイル2 藤川 和利2

概要：現在，Webはインターネットの中でも最も重要なプラットフォームの一つとなっている．その一方

で攻撃者が脆弱なWebアプリケーションに悪意のあるスクリプトを挿入し実行させるクロスサイトスクリ

プティング (XSS)の脆弱性が問題となっており，近年ではクライアント側の機能増加に伴い，XSSの一種

である Client-Side XSSが問題となっている．この問題に対処するために，テイントトラッキングによる

検知・防御策が提案されているが，パフォーマンスに影響が発生し，実用的なものが無いのが現状である．

本研究では，パフォーマンスと既存のWebアプリケーションへの影響を小さくした Client-Side XSSの防

御を目的とする．具体的には，安全な文字列であるかを型で検証する Trusted Typesを，プリミティブな

型として定義することによる防御手法を提案する．Trusted Typesを用いることにより，JavaScriptを生

成する実行シンクは開発者が安全な文字列であると明示した文字列のみを許可するため，Client-Side XSS

の脆弱性を塞ぐことが可能となり，加えて防御に必要な処理は文字列の型を検証するのみとなるため，パ

フォーマンスへの影響を軽減しながら防御が可能となる．この Trusted Typesをプリミティブな型として

定義し，JavaScriptソースの構文解析の段階で割り当てることで，既存のWebアプリケーションに変更を

加えず Trusted Typesを適用させる．
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1. はじめに

現在，Webはインターネットの中でも最も重要なプラッ

トフォームの一つとなっており，コンテンツが配置してあ

るサーバの機能が増加している．その一方で，Webブラウ

ザなどのクライアント側でも機能が増加していることが特

徴として挙げられる．その中でも JavaScriptは，人気のあ

るWebアプリケーション、ブラウザー拡張機能（またはア

ドオン）、HTML5モバイルアプリケーション（WebView、

Windows 8 Metroアプリ）など，クライアント側で動作す

るスクリプト言語として広く普及している．

その一方で問題となっているのが攻撃者が脆弱なWeb

アプリケーションに悪意のあるスクリプトを挿入し実行さ
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せるクロスサイトスクリプティング (以下 XSS)の脆弱性

であり，2000年に最初に発見されて以来 [1]、XSSは、Web

アプリケーションにおけるセキュリティ上の問題とされ

ている．さらに近年では，JavaScriptの安全でない記述に

よりクライアント側で発生する Client-Side XSSの脆弱性

が問題となっている．2013年の調査では Alexa Top 5000

の約 10%に少なくとも 1つの Client-Side XSSの脆弱性を

含んでいる [2]ことが示されており，この脆弱性が最新の

Webアプリケーションにおいても依然として広く蔓延して

いる [3]ことが示されている．

この Client-Side XSSの問題に対処するために，テイン

トトラッキングを用いて実行シンクに格納される文字列を

検査し，検知・防御を行う手法 [4]や，安全でないコードを

安全なコードに置換するパッチを自動生成することによる

防御策 [5]などが提案されているが，Webのパフォーマン

スに影響が発生する，または防御手法の導入が容易でない

など課題が多く，依然として実用的なものが無いのが現状

である.

このような背景で，近年 Client-Side XSSの防御策とし
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let name = "Your name is " + location.hash.slice(1);

document.write(name);

図 1 Client-Side XSS の脆弱性を含むコードの例

て議論されているのが，Trusted Types[6] である．この

Trusted Typesを用いることにより，開発者が安全な文字

列であると明示した文字列のみ，JavaScriptを生成する実

行シンクへの格納を許可するため，Client-Side XSSの脆

弱性を塞ぐことが可能となる．加えて，防御に必要な処理

は文字列の型を検証するのみとなるため，パフォーマンス

への影響を軽減しながら防御が可能となる．一方で課題と

なるのが，Trusted Typesを既存のWebアプリケーション

に適用させるにはコードの変更が必要となり，近年の大規

模なWebアプリケーションに対して変更を行うことが現

実的でない点が挙げられている．

本研究では，パフォーマンスと既存のWebアプリケー

ションへの適用性を考慮した Client-Side XSSの防御を目

的とし，安全な文字列であるかを型で検証する Trusted

Typesを，プリミティブな型として定義することにより，

既存のWebアプリケーションに変更を加えずに Trusted

Typesを適用し，Client-Side XSSを防御する手法を提案

する．

2. Client-Side XSSの概要

本章では，本研究で対象とする Client-Side XSSの概要

と従来の XSS防御策の回避，攻撃モデルに関して述べる．

2.1 Client-Side XSS

Client-Side XSSは，2005年に Amit Klein[7]によって

DOM Based XSS という用語で議論が始まったものであ

り，脆弱なサーバ側のプログラムによって引き起こされる

のではなく，ユーザが制御可能な入力がクライアント側で

安全に処理されない場合に発生する．したがって，eval()

や document.writeなどの，文字列を引数として受け取り

解析して JavaScriptコードとして実行するシンクに，URL

や location.hashなどの入力ソースに格納されている文字

列が渡される場合，そのコードは Client-Side XSSの脆弱

性を含んでいることとなる．

図 1 に Client-Side XSS の脆弱性を含むコードの例を

示す．このコードが本来想定している動作は，URL の

あるパラメータからユーザーの名前を抽出し DOM に動

的に追加することで表示するものであるが，適切なエン

コードやサニタイズが行われないため，Client-Side XSS

の脆弱性を含んでいる．Webブラウザによっては，loca-

tion.hash などの URL におけるパラメータを自動でエン

コードする機能を有するが，その機能を持たないMicrosoft

Edge などの Web ブラウザでは，URL のパラメータを

<div

data-dojo-type="dijit/Declaration"

data-dojo-props="}-alert(1)-{">

</div>

図 2 XSS Auditor を回避する Script Gadgets を利用した例 [9]

図 3 Client-Side XSS の標準的な攻撃モデル [10]

<script>alert(1)</script> などのようにして攻撃者

が被害者に悪意のあるスクリプトを実行させることが可能

である．

2.2 サードパーティと従来のXSS防御策の回避

Client-Side XSSの脆弱性はWebアプリケーションの開

発者による JavaScriptコードだけでなく，サードパーティ

の JavaScriptライブラリにも含まれている．Stockらの調

査 [8]では，Alexa Top 10000のドメイン上に存在した 1,273

個の Client-Side XSS脆弱性のデータセットの分析を行い，

内 273個はサードパーティのライブラリが原因であったと

示している．加えて，Lekiesら [9]は，Script Gadgetsと呼

ばれるコードブロックを使用することで，サードパーティ

ライブラリに含まれる脆弱性を用いて Client-Side XSSが

可能だと示しており，この Script Gadgetsを利用すること

で，従来の XSS防御策である HTMLサニタイザや XSS

フィルタ，CSPなどを回避することが可能だと示している．

図 2に XSS Auditorを回避する Dojo Toolkitに存在す

る Script Gadgetsを利用したコードの例 [9]を示す．この

例では，Dojo Toolkitという広く使われている JavaScript

ライブラリに存在する Script Gadgetsを利用することで，

Web ブラウザである Google Chrome などに採用されて

いる XSSフィルタの XSS Auditorを回避し，Client-Side

XSSを行うことが可能である．この例のように，Client-

Side XSSでは攻撃に利用される入力が複雑なことが多く，

従来の XSS対策では検知や防御が難しいため，従来のも

のとは別に Client-Side XSSに向けた防御策が必要だとさ

れている．
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2.3 攻撃モデル

図 3に Client-Side XSSの標準的な攻撃モデル [10]を示

す．Client-Side XSSは，攻撃者があらかじめ Client-Side

XSSの脆弱性を含んだWebサイトの情報を知った上で，

( 1 ) 被害者にスクリプトを埋め込んだ URLを送りつける

( 2 ) スクリプトが埋め込まれた HTTPリクエストが脆弱

なWebサイトに送信される

( 3 ) HTTPレスポンスが返信される

( 4 ) Web ブラウザでスクリプトが実行され，被害者の

Cookieが攻撃者のサーバに送信される

といった流れで攻撃が行われる．

従来のXSS防御策では，(1)以前にサーバ側でスクリプト

の埋め込みを防ぐことに重点を置いていたが，Client-Side

XSSでは，埋め込まれたスクリプトコードのログがサーバ

に残らない場合もあり，サーバ側に施す従来の XSS防御

策では対応が難しく，被害者であるクライアント側にて防

御することが求められている．

3. 関連研究

Client-Side XSSに対する検知・防御策に関する研究に

ついて紹介する．ここでは，Client-Side XSSの直接的な

要因となり得る，文字列の操作や型に焦点を当てたものを

まとめる．

3.1 テイントトラッキングによる検知・防御

Stockら [4]の研究では、JavaScriptで取り扱う文字列

全てにテイントを付加し，そのテイントを追跡することで

Client-Side XSSの検知・防御を行う手法が提案されてい

る．この手法では，JavaScriptエンジンによる JavaScript

ソースの構文解析の間に，全ての文字列にビットであるテ

イントを付加させ，文字列の操作や結合があった場合でも，

そのテイントが伝播する仕組みとなっているため，ある文

字列が攻撃者が制御可能とする不正な起源としたものか否

か判断が可能となる．したがって，定義されている実行シ

ンクに文字列が格納される場合に，不正な起源かを検知し，

実行を終了させることが可能な上，テストデータを意図的

に挿入することで実行シンクに到達するかどうかで，不正

なデータフローがWebアプリケーションに存在するか確

認が可能である．

一方で，本来存在しない機能であるテイントトラッキン

グが文字列の定義や操作の度に動作するため，通常の処理

速度に比べて 7～17%のオーバーヘッドが生じることや，

テイントが付加された文字列を，JSON.parse()が許容せず

例外処理が必要などの課題が挙げられている．

3.2 安全なコードに置換するパッチを自動生成すること

による防御策

Parameshwaranら [5]の研究では，安全でないコードを

const myPolicy = TrustedTypes.createPolicy("mypolicy", {

createHTML: (unsafe) => {

return unsafe

.replace(/</g, "\&lt;")

.replace(/>/g, "\&gt;")

}

})

let str = "unsafe";

let trusted = myPolicy.createHTML(str);

document.body.innerHTML = str; // error

document.body.innerHTML = trusted; // success

図 4 Trusted Types の例

安全なコードに置換するパッチを自動生成することによ

る Client-Side XSSの防御策が提案されている．この手法

では，Webにアクセスする際はプロキシサーバを経由さ

せ，そのプロキシサーバにおいてユーザがアクセスしよ

うとしたWebサイトを，テイントトラッキングを利用し

て Client-Side XSSの脆弱性分析を行い，脆弱性を含んで

いるコードと，そのコードを安全なコードに置換したもの

を生成してデータベースに保存する．そしてデータベース

をもとにパッチを生成し，プロキシサーバに保存している

Webサイトのファイルに適用させ，ユーザは安全なプロキ

シサーバ上のファイルを閲覧する．この手法により，ユー

ザが利用するブラウザに依存せず，Client-Side XSSの脆

弱性を塞ぐことを可能とする．

一方で，テイントトラッキングによる脆弱性分析とパッ

チを適用させる処理のオーバーヘッドが，どのブラウザで

も 5%以上生じることや，プロキシサーバやデータベース

を配置しなければならず，導入が容易でないことが課題と

して挙げられる．

3.3 Trusted Typesによる Client-Side XSSの予防

Kotowiczら [6]は，実行シンクに渡される文字列が安全

な文字列であるかを型で検証する，Trusted Typesの提案

を行っている．この Trusted Typesでは，対応するコンテ

ンツセキュリティポリシー (以下 CSP) を設定した場合，

innerHTMLや document.writeなどの実行シンクに通常の

文字列が格納できなくなり，Trusted Typesと呼ばれるオ

ブジェクトのみ格納を許可する仕組みとなっている．

図 4に Trusted Typesの例を示す．既に Trusted Types

に対応する CSPの設定を行っている場合，実行シンクに

通常の文字列が格納できなくなる．したがって，11行目

で通常の文字列を innerHTMLに渡しているが，エラーが

発生し，DOMは更新されない．Webアプリケーションの

開発者が，何らかの理由で実行シンクに文字列を渡して

DOMを更新する場合は，1行目のように開発者が自身で

ポリシーを作成・設定し，そのポリシーに基づいて文字列
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を Trusted Typesと呼ばれるオブジェクトにすることで，

DOMの更新が可能になる．

この Trusted Types を適用させることで、Client-Side

XSSの脆弱性が生じる可能性を限りなく減らすことが出

来るとされているほか、防御する際も，文字列の型を検証

するだけでよく，パフォーマンスへの影響も少ない手法と

なっている．

この Trusted Typesの課題として，Webアプリケーショ

ンの開発方法に手順が追加されるため，開発者への負担が

大きくなることと，あくまでも Trusted TypesはWebア

プリケーション開発時の手法として定義されているため，

既存のWebアプリケーションに存在する脆弱性を利用し

た Client-Side XSSを防ぐことが出来ないことである．仮

に Trusted Typesを既存のWebアプリケーションに適用

させる場合でも，サードパーティのライブラリを含むコー

ドの変更が必要で，近年の大規模なWebアプリケーショ

ンの変更は現実的でない点が大きな課題となっている．

以上より，Client-Side XSSの防御手法

従来手法で用いられているテイントトラッキングでは，

正確な不正なデータフローを検知・防御可能だが，テイン

トを保持する空間や，テイントを文字列間で伝播させる処

理が追加されるため，パフォーマンスが低下する可能性が

ある．

4. 提案手法

本研究では，パフォーマンスと既存のWebアプリケー

ションへの影響を小さくした Client-Side XSSの防御を目

的としている．そのため，関連研究で用いられているテイ

ントトラッキングは，文字列に安全であるか示す情報とな

るテイントを付加することで，不正なデータフローを正確

に検知し防御可能だが，テイントを保持する空間や，テイ

ントを文字列間で伝播させる処理が追加されるため，パ

フォーマンスが低下する恐れがあり，不向きだと考えられ

る．一方 Trusted Typesは，安全であるかは文字列の型で

検証することで，パフォーマンスへの影響を小さく防御が

可能だが，開発者が明示的にポリシーと信頼できるオブ

ジェクトを生成しなければならないため，既存のWebアプ

リケーションに適用させるには大幅な変更が必要であり，

大きな課題となっていた．

そこで本研究では，この Trusted Typesをプリミティブ

な型として定義することで，既存のWebアプリケーション

に変更を加えることなく，Trusted Typesを適用させる手

法を提案する．そして Trusted Typesを利用することで，

安全であるか示す情報は型で保持させ，Client-Side XSS

の防御に必要な処理は文字列の型を検証するのみとし，パ

フォーマンスへの影響も最小限に抑える．

以降では，提案手法の概要，提案手法によるユースケー

スのカバー，および実装と評価について述べる．

let str = location.hash; // String

let trusted = "https://example.co.jp/"; // Trusted Types

document.body.innerHTML = str; // error

document.body.innerHTML = trusted; // success

図 5 プリミティブな Trusted Types の例

4.1 Trusted Typesをプリミティブな型として定義

プリミティブな型とは，オブジェクトでなく，メソッ

ドを持たないデータのことを指し，JavaScriptでは現在，

Boolean, Null, Undefined, Number, BigInt, String, Sym-

bolの 7種類のプリミティブな型が定義されている．そし

て，JavaScriptではデータ同士の演算はこのプリミティブ

な型同士でのみ許可されており，演算子のオーバーロード

は許可されていない．オブジェクト同士で演算を行う場合

は，一度このプリミティブな型に変換された上で計算が行

われる．したがって，Trusted Typesをプリミティブな型

として定義することで，Webアプリケーションの開発方法

で用いられる＋演算子による文字列同士の結合などが，信

頼できるかどうかの情報を保持したまま行うことができ，

既存のWebアプリケーション上でも動作させることが可

能になる．

4.2 Trusted Typesの割り当て

プリミティブなTrusted Typesの割り当ては，JavaScript

エンジンによる JavaScript ソースの解析の間に行う．

JavaScriptエンジンの動作の大まかな順序は

( 1 ) JavaScriptソースの構文解析

( 2 ) 抽象構文木の生成

( 3 ) コンパイルにより実行する機械語の生成

となる．本研究では，他のプリミティブな型と同様に，構

文解析の段階で Trusted Typesの割り当てを行う．構文解

析の段階で割り当てを行うことで，従来のように開発者が

明示的に Trusted Typesの割り当てを行う必要がなくなる

ほか，あらかじめ型を割り当てるため，従来の Stringであ

る文字列を Trusted Typesにする処理自体も減らすことが

可能になる．

図 5にプリミティブな Trusted Typesの例を示す．本研

究では，Trusted Typesを割り当てる文字列は，JavaScript

ソース中の開発者が記述した文字列のみとする．具体的に

は，JavaScript中のシングルクォーテーションまたは，ダ

ブルクオーテーションで囲まれた文字列を Trusted Types

としてプリミティブな型を割り当てる．したがって，URL

などのグローバルオブジェクトに格納されている文字列

は，通常の Stringを割り当てることとなる．そして，従

来のものと同様に動的に DOM を更新する実行シンクに

は Trusted Typesのみを許可し，通常の Stringは許可しな

い．そのため，図 5では 4行目にて innerHTMLに渡され
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let name = "Your name is ";

document.writeln(name); // success

name += location.hash;

document.writeln(name); // error

図 6 String と Trusted Types が結合する例

let trusted = " Excepteur sint occaecat";

trusted = trusted.trim();

trusted = trusted.substr(0, 9);

document.body.outrHTML = trusted; // success

図 7 ラッパーオブジェクトのメソッドを使用する例

る文字列が，グローバルオブジェクトである location.hash

を起源とする Stringのため，格納が許可されない．また，

渡される文字列を信頼できるもののみに制限する実行シン

クの種類は，従来の Trusted Typesに準拠する．

4.3 ユースケースのカバー

プリミティブな Trusted Types を新たに定義すること

で，JavaScriptエンジン中に文字列を扱う型が複数になる

など変更が加わるため，従来のユースケースをカバーする

必要が生じる．ここでは代表的なものを例に挙げる．

4.3.1 Stringと Trusted Typesが結合される場合

上述した通り，JavaScriptソース内では，＋演算子によ

る文字列の結合が頻繁に用いられている．提案手法により

プリミティブな Trusted Typesを定義した場合，文字列の

型が 2種類存在するため，これら同士が結合される可能性

がある．

図 6 に String と Trusted Types が結合する例を示す．

この例では，1行目で Trusted Typesの変数が定義され，

4 行目でその変数にグローバルオブジェクトである lo-

cation.hash が結合されている．この例のように Trusted

Typesと Stringが結合された場合，結果となる文字列は

Stringとし，実行シンクへの格納は許可しない．

4.3.2 ラッパーオブジェクトのメソッドを使用する場合

プリミティブな型にはメソッドが存在しないが，

JavaScriptにおける文字列は，対応するラッパーオブジェ

クトである Stringオブジェクトに自動変換させることでメ

ソッドを呼び出すことが可能である．

図 7にラッパーオブジェクトのメソッドを使用する例を

示す．従来の文字列と同様に，Trusted Typesにも対応す

るラッパーオブジェクトを定義し，Stringオブジェクトと

同様のメソッドやプロパティを利用可能とする．これによ

り，既存のWebアプリケーションに影響を及ぼさないよ

うにするほか，開発者が Stringとの差を意識しないよう

にする．そのため，定義する Trusted Typesのラッパーオ

<script src="jquery.min.js"></script>

<script>

let trusted = "Lorem ipsum dolor sit amet";

let string = location.search;

$("#div").innerHTML = trusted; // success

$("#div").innerHTML = string; // error

</script>

図 8 サードパーティのライブラリを利用する例

ブジェクトのメソッドの返却値は基本的に Trusted Types

とし，図 7の例のように実行シンクに格納することを許可

する．例外として，concat()などのように，文字列の引数

が指定可能でその引数が Stringであった場合，返却値は

Stringとする．

4.3.3 サードパーティのライブラリを利用する場合

Client-Side XSSの脆弱性は，サードパーティのライブラ

リが原因となるものも多く存在することが知られている．

そのため，サードパーティのライブラリを利用している場

合でも，Trusted Typesを適用させる．

図 8 にサードパーティのライブラリを利用する例を示

す．この例のように，サードパーティのライブラリが利用

されている場合でも，最終的に実行シンクに文字列が格納

される場合，文字列の型を検証することで防御を行う．プ

リミティブな型として定義しているため，サードパーティ

のライブラリにも変更を加えず Trusted Typesを適用させ

ることが可能となる．

4.4 提案手法の実装

提案手法の実装は，実行シンクに渡される文字列は

Trusted Types のみを許可するものと，プリミティブな

Trusted Typesの定義・割り当ての 2つを分けて行う．

実行シンクへの制限は，従来の Trusted Types の

JavaScriptファイルを変更し，CSPの設定無しで実行シン

クは Trusted Typesのみを許可する設定とする．また，従

来のものは実行シンクの種類によって許可するオブジェク

トは TrustedHTMLや TrustedScriptなどに分けられてい

るが，本研究では Trusted Typesの 1つのみを許可するオ

ブジェクトとして定義する．この JavaScriptファイルをブ

ラウザでデフォルトで読み込ませる実行シンクへの制限を

起動させる．

Trusted Types の定義と割り当ては，オープンソース

の Web ブラウザ、JavaScript エンジンに実装し，現在

Chromiumと V8に実装を進めている．定義の実装は，既

存のWebアプリケーションにおける文字列で用いられるメ

ソッドなどを動作させるため，ラッパーオブジェクトも定

義する．型の割り当ての実装として，Trusted Typesの割

り当てで述べたとおり，JavaScriptソースの構文解析の段
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階で割り当てる．また，Webブラウザによる JavaScriptエ

ンジンの呼び出しに変更を加えることで，Webブラウザに

よる JavaScriptの初期化と，開発者が記述した JavaScript

ソースの解析処理を分け，JavaScriptソース中の文字列に

のみ Trusted Typesを割り当てる．

4.5 評価と実験

提案手法の評価項目には，

• Client-Side XSSのエクスプロイトに対する防御率

• 通常のWebアクセスに対する偽陽性率

• JavaScriptのパフォーマンスの変化

の 3つを考えており，JavaScriptパフォーマンスの変化は，

Webの表示速度と JavaScriptエンジンによる処理速度を

評価する．

したがって実験は，Client-Side XSSのエクスプロイト

のデータセットを準備し，防御率を計測するほか，UIテス

トツールである Selenium[11]と，JavaScriptベンチマーク

ツールである SunSpider[12]を利用し，偽陽性率とパフォー

マンスを計測し，提案手法を実装していないWebブラウ

ザや関連研究との比較を考えている．

5. おわりに

近年，Webにおけるクライアント側の機能が増加するに

つれて，JavaScriptの安全でない記述によりクライアント

側で発生する Client-Side XSSの脆弱性が問題となってい

る．しかし従来の Client-Side XSS防御手法では，Webの

パフォーマンスに影響が発生する，または既存のWebア

プリケーションに適用が困難など課題が多かった．

そこで，本研究では，パフォーマンスと既存のWebア

プリケーションへの適用性を考慮した Client-Side XSSの

防御を目的とし，安全な文字列であるかを型で検証する

Trusted Typesを，プリミティブな型として定義すること

により，既存のWebアプリケーションに変更を加えずに

Trusted Typesを適用し，Client-Side XSSを防御する手法

を提案した．

今後の課題として，提案手法の実装を行い，Client-Side

XSSのエクスプロイトのデータセットと UIテストツール

などを用いた実験にて防御率と偽陽性率，パフォーマンス

を定量的に評価し，考察を行う．
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