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組織間協働可能な標的型メール攻撃対応訓練システムの設計

東野 正幸1,a)

概要：教育機関・自治体・企業等において標的型メール攻撃が脅威となっている．標的型攻撃メールの内容
は，巧妙化・多様化しており，一般のメール利用者がメールの内容だけで本物と偽物を見分けることは難

しくなってきている．標的となった組織が，標的型攻撃メールを大量に送付されてしまうと，十数パーセ

ントの構成員がアカウント情報を詐取されてしまう．これにより踏み台となったアカウントから，さらに

他の組織へ標的型攻撃メールを連鎖的に送付していく攻撃手法により被害が拡大していくことから，単一

組織だけでの対応が難しい問題となっている．このような攻撃に対処するには，複数の組織間で迅速に情

報共有と対策を講じる協働体制が必要となる．そこで本研究では，ある組織が受け取った標的型攻撃メー

ルを無害化・匿名化するとともに複数の組織が持つサーバ間で共有し，共有した情報を元に実際の標的型

メール攻撃の内容に基づいた現実感を有する標的型メール攻撃対応訓練を日常的に実施可能とする分散型

の情報セキュリティ教育システムを提案する．
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1. はじめに

教育機関・自治体・企業等において標的型メール攻撃が

脅威となっている．標的型メール攻撃の手段の一つとして

フィッシングメール（phishing email）が良く用いられる．

フィッシングメールとは，価値のある情報を攻撃対象者か

ら奪い取ろうとする行動のうち，信頼されている人間やシ

ステムに成りすまして送付される電子メールのことであ

る [1], [2], [3], [4], [5].

フィッシングメールを使用する攻撃者は電子メールによ

り攻撃対象者を偽物のウェブサイトへ誘導し偽物のログイ

ン画面にユーザ名やパスワードを入力させることで情報シ

ステムへ不正アクセスするための情報を収集する．この攻

撃の対策として，電子メールフィルタや侵入防止システム

といった情報セキュリティシステムの導入に加えて，組織

の構成員に対する情報リテラシ教育も重要であり，フィッ

シングメールに対する訓練が多くの組織で実施されてい

る [6], [7]．

Confense, Inc.による 2017年の調査によると，フィッシ

ングメールの約 88%に悪意のある URL (uniform resource

locator) が含まれており，フィッシングメールからフィッ
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シングサイト等への誘導が行われているとされる [3]．こ

のため，対応訓練による教育効果を高めるには，実際の攻

撃者と同様の環境から訓練用のフィッシングメールを送付

するとともに訓練用のフィッシングサイトへ誘導を行うこ

とが有効であると考えられる．

また，フィッシングメールの内容は，巧妙化・多様化し

ており，一般のメール利用者がメールの内容だけで本物と

偽物を見分けることは難しくなってきている．標的となっ

た組織が，フィッシングメールを大量に送付されてしまう

と，十数パーセントの構成員がアカウント情報を詐取され

てしまう．これにより踏み台となったアカウントから，さ

らに他の組織へ標的型攻撃メールを連鎖的に送付していく

攻撃手法により被害が拡大していくことから，単一組織だ

けでの対応が難しい問題となっている．このような攻撃に

対処するには，複数の組織間で迅速に情報共有と対策を講

じる協働体制が必要であると考えられる．

そこで本稿では，ある組織が受け取った標的型攻撃メー

ルを無害化・匿名化するとともに複数の組織で共有し，共

有した情報を元に作成した実際の標的型メール攻撃の内容

に基づいた現実感を有する訓練を日常的に実施可能とする

ことで，継続的に情報セキュリティ教育を行うためのシス

テムの設計を提案する．提案システムにより複数組織に対

する連鎖的な攻撃手法による標的型メール攻撃対策を効率

的に実現可能となる．
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2. 関連研究

2016 年に報告された DOGANA Project の調査による

とフィッシング攻撃に関するツールが 48件確認されてい

る [8]．この調査では様々なツールを使用目的ごとに 4つ

のカテゴリへ分類し種々の機能の有無について評価を行っ

ている．しかし，その評価には複数の組織に対する連鎖的

な攻撃手法に関する事項やフィッシングメールの無害化・

匿名化に関する事項は含まれていない．

このため，この調査で挙げられているツールのうち，オー

プンソースソフトウェアに該当し，かつフィッシングメー

ルを使った標的型メール攻撃の対応訓練に必要な攻撃の実

行（TEAT; tools for the execution of the attack）機能と情

報の集約とレポート（TIAR; tools for the information ag-

gregation and reporting）機能の両方が利用可能なものとし

て，Gophish [9], Phishing Frenzy [10]，SPF (SpeedPhising

Framework) [11]，Social Engineering Toolkit (SET) [12]

の更なる調査を実施した．その結果，これらのツールは，

ウェブサービスとして動作し，電子メールとウェブサイト

をテンプレートから生成して訓練対象者に送付する機能等

は有するものの，テンプレートとして使用した電子メール

やウェブサイトを無害化・匿名化したり，複数の組織間で

連携した訓練を行う仕組みは有していないことが分かった．

フィッシング対策に関する多数の研究が行われてい

る [6], [7], [13]が，既存の実際の攻撃メールを関連組織と

共有し，これらのメールを訓練用メールとして再利用す

るための設計は提案されていない．また，多くの研究者が

フィッシング攻撃に対応するための教育を行う情報システ

ムを提案している [14], [15], [16]．しかし，これらの提案シ

ステムは有効性を示しているものの，関連する組織間で連

携することを考慮して設計されていない．

一方，本稿では，実際の攻撃に使用された電子メールを

無害化・匿名化することで訓練メールを作成するとともに

複数の関連組織で共有を行い，実際の訓練に使用すること

想定しており，既存の訓練システムの設計に更なる機能拡

張を加えるものである．

3. 機能要件

3.1 訓練メールを共有する機能

フィッシングメールを使った標的型メール攻撃対応訓練

を行う場合，実際の攻撃に似たメールで訓練を行うことが

効果的であると考えられる．また，関連する複数の組織に

対して連鎖的に攻撃が行われる場合，関連先の組織に対し

て予め訓練メールを送付することができれば，より効果的

な防御が行えると考えられる．しかし，実際の攻撃メール

をテンプレートとして訓練用メールを作成し，他の組織と

共有するためには，セキュリティとプライバシを考慮する

必要がある．セキュリティに関しては，実際の攻撃メール

の無害化が必要となる．また，プライバシに関しては、実

際の攻撃メールが、どの個人や組織に宛てられた内容であ

るかを認識できなくする必要がある．

3.2 実際の攻撃と同じ環境の提供

フィッシングメールを使った標的型メール攻撃対応訓練

の効果を高めるには，訓練用のメールの送信環境や訓練用

のフィッシングサイトを実際の攻撃者と同様の環境で構築

する必要がある．訓練対象者がフィッシングメールにより

誘導されるウェブサイトを偽物であると判断するために

は，ウェブサイトのドメイン名や IPアドレスが正しくな

いことやウェブサイトのサーバ証明書が正しくないことを

認識する必要がある．しかし，仮に組織内の LAN内など

で訓練を行ってしまうとこれらを正しく認識する訓練にな

らない．このため，フィッシングサイトはインターネット

上のパブリックサーバとして配置し，フィッシングメール

は組織外の電子メールサーバーから送信する必要がある．

3.3 訓練用サーバからの情報漏洩の防止

標的型メール攻撃対応訓練に使用できるオープンソース

ソフトウェアの多くは，訓練を自動化するために，フィッ

シングメールを送信するための電子メールクライアントと

フィッシングサイトの 2 つの役割を持っており，訓練対

象者のメールアドレスや名前などの情報をサーバに保存

する仕組みとなっている．しかし，前述のように訓練用の

フィッシングサイトを組織外のパブリックサーバに配置す

るために，これらのサーバに訓練対象者のメールアドレス

や名前を保存することは情報漏洩のリスクが大きくなる問

題がある．また，多くの組織においては限られた予算で訓

練を行う必要があるため，情報漏洩に関する情報セキュリ

ティ対策のコストも大きくなる．このため，訓練に使用す

るパブリックサーバからの情報漏洩を防ぐために，訓練用

のフィッシングサイトと訓練用の電子メールクライアント

は，それぞれインターネットに配置されたパブリックサー

バとプライベートネットワークにあるコンピュータに分割

する必要がある．

3.4 組織間の独立性と分散化

標的型メール攻撃対応訓練に使用できるオープンソース

ソフトウェアの多くは複数の管理者向けアカウントを発行

する機能を持っているため，1つのサーバを複数の管理者

で運用することは可能である．しかし，多くの組織ではそ

れぞれが独自の訓練実施計画を持っているため，訓練に使

用するサーバはそれぞれ独立して管理・運用できる必要が

ある．そこで，提案システムでは，それぞれの訓練用サー

バは独立して動作可能とし，関連組織ごとに分散したサー

バ間において事前に連携の設定を行っておくことで，訓練
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図 1 提案システムの概要

Fig. 1 The overview of our proposed anti-phishing training

system.

用メールを連携先に配信して共有する方式とする．

4. システムの設計

4.1 概要

図 1 に提案システムの概要図を示す．訓練実施者

（trainer）の計算機は，所属組織のプライベートネット

ワーク内に設置し，訓練対象者（trainee）のメールアドレ

スや名前などの機密データを持つ．一方，所属組織の訓練

用のフィッシングサイトのサーバ（phishing site server）

はインターネット上のパブリックネットワークに設置する

が，機密情報は保有せず訓練対象者の訓練記録となる一般

的なウェブサイトのアクセスログを記録する．アクセスロ

グには仮名化 [17]により生成された訓練対象者を識別する

識別子を付与する．識別子と訓練対象者と対応付けるデー

タを訓練実施者の計算機で保有することで，訓練用フィッ

シングサイトのサーバと訓練実施者の計算機の両方が攻撃

を受けない限り，どの識別子がどの訓練対象者なのかを特

定することは困難となる．なお，訓練用メールを送信する

電子メールサーバ（email server）は，訓練メールの送信す

る際に生成し送信後は削除するため情報漏洩に繋がるリス

クは小さい．

訓練用のフィッシングサイトのサーバには，それぞれの

組織の訓練実施者が訓練用メールを登録することができる．

訓練用メールは，実際に受信した攻撃メールから，攻撃先

を特定する情報を取り除いて匿名化を行い，マルウェアや

悪性 URLを訓練用のフィッシングサイトのさーばの URL

に置換することが無害化を行う．こうして登録された訓練

用メールは，他の関連組織へ共有することができ，関連す

る組織のいずれかが攻撃を受けたあとに連鎖的な攻撃を受

ける前に他の組織で事前に訓練を行うことが可能となる．

4.2 動作

提案システムは以下の手続きで動作する．

( 1 ) 訓練実施者は，訓練対象者のメールアドレスと訓練対

象者を識別するランダムな識別子のリストを作成する.

( 2 ) 訓練実施者は，実際の攻撃メールを匿名化・無害化す

ることで訓練用メールを作成し，訓練用サーバに登録

を行うとともに，関連する組織の訓練用サーバと共有

を行う．

( 3 ) 訓練実施者は，訓練対象者を識別する識別子を含んだ

訓練用サーバの URLが記載された訓練用メールをそ

れぞれの訓練対象者に送付する．

( 4 ) 訓練対象者は，訓練用メールを受信し，それぞれの所

属組織で定められた情報セキュリティインシデント対

応を実施する．

もし，訓練用サーバが攻撃を受け，訓練対象者のアクセ

スログが漏洩しても，アクセスログに記載されている識別

子と対応する訓練対象者のメールアドレスや名前は，訓練

実施者が使用するプライベートネットワーク内の計算機に

保存されているため，識別子を削除することにより攻撃者

は訓練対象者の個人情報を得ることは困難となる．

5. 実装

提案システムはサーバ・アプリケーションとクライアン

ト・アプリケーションの 2つで構成される．サーバ・アプ

リケーションは訓練対象者のアクセスログを記録する機能

を持つ．また，訓練用メールのテンプレートを保存すると

共に他のサーバと共有する機能を持つ．クライアント・ア

プリケーションは訓練用サイトへ誘導する訓練メールを送

付する機能を持つ．

5.1 サーバ・アプリケーション

サーバ・アプリケーションはRuby on Rails [18]で実装す

る．訓練サーバは訓練の管理（図 2）及び訓練対象者のアク

セスログの記録（図 3）を行う．アクセスログには以下に示

す，組織 ID（Organization ID），訓練 ID（Campaign ID），

人物 ID（Person ID），訓練対象者の振る舞い（Action），

及びタイムスタンプ（Timestamp）が含まれる．これらの

訓練サーバは組織ごとに独立して管理・運用を行う．

• Organization ID — 組織を識別する IDであり，サー

バによりランダムに自動生成される．

• Campaign ID — 訓練を識別する IDであり，サーバ

によりランダムに自動生成される．

• Person ID — 訓練対象者を識別する IDであり，クラ

イアントによりランダムに生成される．

また，訓練実施者はそれぞれの組織に応じた訓練用の

フィッシングサイトを作成することができる（図 4）．

訓練対象者の振る舞いは，表 1に示すように訓練用サー

バへのアクセス時に記録されるHTTP（hypertext transfer
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図 2 訓練用サーバにおける訓練の管理

Fig. 2 A list of campaigns on a phishing server.

図 3 訓練用サーバにおける訓練対象者の振る舞いの記録

Fig. 3 A list of access records of trainees on a phishing server.

図 4 訓練用サーバにおけるフィッシングサイトの編集

Fig. 4 An edit page of a phishing page for training.

protocol）のメソッドと URLにより分類される．

URLにはOrganization IDとして:oidが，Campaign ID

として:cidが，そして Person ID として:pidが含まれて

おり，これらの IDにより訓練対象者がどの組織のどの訓

練にどのようなアクセスを行ったのかを判定する．

表 1 HTTP メソッド及び URL のパスと振る舞いの対応

Table 1 A map of an action, an HTTP Method, and a URL-

Path.

Action Method URL-Path

Opened Email GET /images/:oid/:cid/:pid

Clicked Link GET /forms/:oid/:cid/:pid

Submitted Data POST /forms/:oid/:cid/:pid

Viewed Result GET /results/:oid/:cid/:pid

• Opened Email — HTMLメールに含める imgタグの

src要素にサーバの URLを記述する．HTMLメール

を開封すると画像が表示され，その際にアクセスした

URLにより訓練対象者によるメール開封を判定する．

URLには訓練対象者 IDを含めているため，誰がメー

ルを開封したかを識別できる．

• Clicked Link —訓練メールに記載したURLにHTTP

による GETメソッドでアクセスした場合に記録され

る．アクセス先のウェブページにはウェブフォームを

設置する．

• Submitted Data — 訓練メールに記載した URL に

HTTPによる POSTメソッドでアクセスした場合に

記録される．

• Viewed Result — HTTPによる POSTメソッドでア

クセスした後にリダイレクトさせる URLにアクセス

した場合に記録される．本ウェブサイトが訓練用サイ

トであることの説明を記載する．

5.2 クライアント・アプリケーション

訓練メールを送信するためのクライアント・アプリケー

ションはRuby [19]で実装する．訓練メールの本文は ERB

（Embedded Ruby）によるテンプレートエンジンによりプ

レーンテキスト形式と HTML形式のメールを生成できる．

メールの送信にはActionMailerを使用した．ActionMailer

は Ruby on Rails にも標準で組み込まれており Ruby の

メール送信ライブラリとして使用実績が多数存在する．訓

練メールの送信時にはそれぞれのメールアドレスに対して

全く関係しないランダムな文字列を訓練対象者 IDとして

生成及び付与し，その訓練対象者 IDをメールの本文中の

URLに含めることで，訓練対象者のアクションを追跡す

るようにする．ランダムな文字列の生成には [20] を使用

する．

また，フィッシングメール対策訓練は継続的に実施する

ことでフィッシングメールに対する対応方法の変化を定量

的に評価し対策を講じることが有効と考えられる．このた

め，訓練をある程度は自動的に実施できるインタフェース

にすることが望ましい．そこで，本ツールはコマンドライ

ンツールとして実装し，crontabなどのコマンドの定時実

行スケジュール管理ツール等と組み合わせて使用すること

で継続的かつ自動的な訓練の実施にも対応できるように
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する．

5.3 フィッシングメールの無害化と匿名化

実際の攻撃に使用されるフィッシングメールには悪性

URLが含まれている可能性がある．このため，訓練実施者

はこの悪性 URLを訓練用フィッシングサイトの URLに

置き換えることで無害化を行いつつ訓練に転用可能なメー

ルとする．また，マルウェアなどのファイルが添付されて

いる場合はこれを除去する必要がある．

また，フィッシングメールに攻撃先を特定する固有名詞

や機密性を持つ内容が含まれている場合は，他の組織での

訓練では使うことができない．このような匿名化は，文脈

に依存する場合も多く，機械的に匿名化することは難しい．

このため，訓練実施者が最終的には匿名化されたことを確

認した上で，システムで共有することとする．

6. おわりに

本稿では組織間協働可能な標的型メール攻撃対応訓練シ

ステムの設計の提案を行った．提案システムにより，ある

組織が受け取った標的型攻撃メールを無害化・匿名化する

とともに複数の組織が持つサーバ間で共有することで，共

有した情報を元に実際の標的型メール攻撃の内容に基づい

た現実感を有する標的型メール攻撃対応訓練を日常的かつ

安価に実施可能となる．今後は，提案システムを実装し複

数の組織と連携して有効性を評価する．
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