
情報処理学会研究報告
IPSJ SIG Technical Report

存在の否認が可能な暗号化ファイルシステムのTrusted

Execution Environment を用いた実現

柴崎 凌我1 稲村 浩1 中村 嘉隆1

概要：　 モバイルインターネットのサービスにおいて，プライバシーに関わる機密データの漏洩はデータ
所有者のプライバシーを危険にさらし，漏洩させた組織の社会的信用の失墜に繋がるため，このような

データの保護が重要な問題となっている．ストレージシステムにおいては，フルディスク暗号化等の従来

手法が一般に使用されているが，これらの方法では計算機ハードウェアへのアクセスや管理者権限が攻撃

者によって奪取された場合の機密性の維持が難しい．これに対し，新しい暗号化の考え方である Plausibly

Deniable Encryption (PDE)が提案されている．PDEは，情報の存在の否定を可能にすることで機密情報

を十分に保護するというものである．PDEは，囮の鍵を開示することで，攻撃者による復号鍵の開示の強

要から保護する．しかし，ストレージシステムの構成の観点では，従来の手法は主に永続記憶装置での機

密情報の保護を行っており，実行時における機密情報の存在を司る主記憶装置が攻撃されることは想定さ

れていないが，近年の仮想化技術の広まりによって今や検討すべき課題となった．本研究では PDEの考

え方を用いて存在の否認が可能な暗号化ファイルシステムの，信頼できる実行環境での実現を目的とする．

ハードウェアによる保護された実行環境として Intel SGXを用いたシステムを提案し，作成中のプロトタ

イプに関して一部機能の評価を報告する．
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1. はじめに

プライバシーに関わる機密データの漏洩はデータ所有者

のプライバシーを危険にさらし，漏洩させた組織の社会的

信用の失墜に繋がるため，このようなデータの保護が重要

な問題となっている．ストレージシステムにおいては，フ

ルディスク暗号化等の従来手法が一般に使用されている

が，これらの方法では計算機ハードウェアへのアクセス

や管理者権限が攻撃者によって奪取された場合の機密性

の維持が難しい．これに対し，新しい暗号化の考え方であ

る Plausibly Deniable Encryption (PDE)が提案されてい

る [1]．PDEは，情報の存在の否定を可能にすることで機

密情報を十分に保護するというものである．PDEは，囮

の鍵を開示することで，攻撃者による復号鍵の開示の強要

から保護する．暗号化ファイルシステムがシステムに存在
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することは認めるとして，攻撃者に囮の鍵を渡すことで，

囮領域にアクセスさせるが，隠し領域の存在とその内容は

秘匿される．ストレージシステムの構成の観点では，従来

の手法は主に永続記憶装置での機密情報の保護を行ってお

り，実行時における機密情報の存在を司る主記憶装置が攻

撃されることは想定されていないが，近年の仮想化技術の

広まりによってクラウドサービスが普及したため [2]検討

すべき課題となった．すなわち，クラウドサービスで用い

られるハイパーバイザ等の仮想化技術のようなハードウェ

アを特権制御する技術の利用を前提に，システムの構成を

理解するものが脆弱性をついて主記憶装置への攻撃を試み

る危険性が存在する．このような攻撃の一例として，2019

年にはアメリカの銀行であるキャピタル・ワンでアマゾン・

ウェブ・サービスに保存された約１億人分のデータが違法

にアクセスされた事件 [3]が挙げられる．

本研究では，永続記憶装置だけでなく主記憶装置への攻

撃耐性をもつ，PDEの考え方を用いた存在の否認が可能

な暗号化ファイルシステムの構築を目的としている．暗号
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化ファイルシステムの実現においてハードウェアによる保

護された実行環境として Intel SGXを用いたシステムを提

案し，プロトタイプに関して評価を報告する．

本稿は以下の通りに構成する．2節にて関連研究，3節

にて脅威モデル，4節にて研究の目的・課題，6節から 7節

まで提案手法の前提及び設計，8節に置いて提案システム

のレイテンシの評価を述べ 9節でまとめる．

2. 関連研究

本節では Plausibly Deniable Encryption の概念とその

ファイルシステムへの適用，主記憶装置への攻撃耐性の実

現に適用を検討する Intel SGX，そしてプロトタイピング

に利用する Filesystem in Userspace について述べる．

2.1 Plausibly Deniable Encryption

Plausibly Deniable Encryption(以下 PDEと表す)は暗

号化手法の 1つとして Canettiら [1]によって提案された．

図 1 のように従来の暗号化とは異なり機密情報に囮の鍵

と秘密鍵の両方で復号化が可能な特殊な暗号化を施す．囮

の鍵を用いて復号化をすると囮の平文が得られ，秘密鍵で

復号化をすると本来の平文が得られる．PDEはこの特性

を利用し，攻撃者に本来の情報を気づかせないというも

のである．しかし，暗号文のサイズが極端に大きくなるた

め，攻撃者に特殊な暗号を施していることに疑念を持たせ

る可能性がある．また，機密情報の痕跡がファイルシステ

ム及び物理記憶媒体層等から取得される可能性があり，実

用的な方法とは言えない．このことより，単純な暗号化を

使用するのではなく，ステガノグラフィと隠しボリューム

の 2 種類の技術を使用して機密性をもたらす方法が提案

された．まず，ステガノグラフィの考え方を用いた手法が

Andersonら [4]や Changら [5]によって提案された．基本

的な考え方は機密情報を通常の情報の中に隠すことである．

これは，上書きを回避するためにデータを複数コピーして

保存することで軽減するが，記憶装置の使用効率が悪化す

る．隠しボリューム技術は Jiaら [6]や Zuckら [7]などに

提案されている．記憶装置上に，囮ボリュームを囮の鍵で

作成し，隠しボリュームを隠し鍵で作成する．囮ボリュー

ムは記憶装置全体に配置され，隠しボリュームは通常，永

続記憶装置上の隠しボリュームの初期位置である隠しオフ

セットから記憶装置の末尾に向かって配置される． 隠しボ

リューム技術では，公開ボリュームを扱うシステムでは隠

しボリュームの存在や隠しオフセットが未知となるため，

囮ボリュームに格納されたデータが隠しボリュームを上書

きする可能性がある．

2.2 Intel Software Guard Extensions

Intel Software Guard Extensions(以下 Intel SGX と表

図 1 PDE の概要

す)は Intel Corporationが提供する CPUの拡張アーキテ

クチャである．特権ユーザや端末管理者の信用性がない場

合にも，データの機密性を保証した処理を行うためのもの

である．図 2ように主記憶装置上にエンクレーブと呼ばれ

る暗号化された領域を作り，データの機密性を保ちながら

プログラムの実行を可能にするため，信頼できる実行環境

をハードウェアレベルで提供する．エンクレーブは信頼さ

れない領域から，ECallを用いて呼ばれる．そして，エン

クレーブ内で処理された結果がOCallを用いて信頼されな

い領域へと引き渡される．エンクレーブは特権システムソ

フトウェアを含むエンクレーブ外のコードが，エンクレー

ブの実行を検査改竄できない特別なモードで CPUによっ

て実行され，ECallおよび OCallは，外部ソフトウェアが

キャッシュされたアドレスを使用してエンクレーブの専用

メモリへアクセスするのを防止するため，機密性を実現す

ることが可能である．しかし，Intel SGXのエンクレーブ

にはサイズが 100MB程度が限度であるという制約が存在

する．このため，Ahemedらの Intel SGXを用いた既存研

究 [8]では秘密鍵のみを保持し，それに関わる処理のみエ

ンクレーブ内で行うといった方針を取っている．この既存

研究と同様にエンクレーブで処理する内容は最低限としな

ければならない．

図 2 Intel SGX の概要

2.3 Filesystem in Userspace

Filesystem in Userspace(以下 FUSEと表す)[9]はユーザ

がカーネルを改変することなく独自のファイルシステムを
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作成する機能を提供するシステムである．図 3のようにイ

ンストールされた FUSEのカーネルモジュールが VFSと

ユーザ作成のファイルシステムの仲介を果たすため，ユー

ザはカーネルを改変することなくファイルシステムを作成

することができる．

図 3 FUSE の構成

3. 脅威モデル

このセクションでは攻撃によって否認性が保証されない

状況について述べる．いずれの攻撃シナリオにおいても攻

撃者は永続記憶装置及び主記憶装置のスナップショットの

取得が可能であると仮定する．

3.1 ユーザ使用のアプリケーションからの侵害

攻撃者は主記憶装置のスナップショットを得ることで

PDEが稼働しているファイルシステム上であっても，外

部アプリケーションが機密情報を使用している場合は，主

記憶装置上に機密情報の平文を得られる．このため，攻撃

者は外部アプリケーションが使用した機密情報の取得が可

能であり，PDEの否認性が失われる．

3.2 ファイルシステムアクセス時の侵害

攻撃者は主記憶装置のスナップショットを得ることで，

PDEファイルシステムのアクセスパターンに違いがある

ことがわかる．例えば，ユーザが機密情報に READアク

セスしようとした際に，攻撃者が観測するファイルシステ

ム上では空き領域にアクセスしようとするような事が想定

される．この場合攻撃者はこの空き領域に機密情報の存在

を疑うことができる．このことから，PDEの否認性が失

われる．

3.3 永続記憶装置のスナップショットからの侵害

攻撃者が永続記憶装置のスナップショットを得る事で

PDEの否認性が失われる可能性がある．例えば，攻撃者

が観測可能なファイルシステム上では未使用領域であるに

も関わらず，実際のバイトストリームでは何かが書き込ま

れていたりした場合に機密情報の存在が疑われる．

4. 研究の目的・課題

4.1 目的

本研究は PDE の考え方を用いて存在の否認が可

能な暗号化ファイルシステムを信頼できる実行環境

(TEE:Trusted Execution Environment)を活用して実現す

る PTEE FS(PDE with Trusted Execution Environment

File System)の提案を行う．ハードウェアによる TEEと

して Intel SGXを用いたシステムを提案する．

4.2 課題

PDEの概念及び TEEを用いた暗号化ファイルシステム

の構築を行いその有効性を確認するために以下の課題を検

討する．

[課題 1]3.1節で述べた脅威モデル (以下脅威モデル 3.1)を

分析し実現可能なシステム構成を導く

[課題 2]暗号化ファイルシステムの構造やその操作コードを

メモリ検査攻撃に対して隠蔽する (脅威モデル 3.2,3.3)

[課題 3]ファイルシステムのベンチマーク [10]を用いて有

効性を検証する

5. 実現可能なシステム構成

課題 1について検討する．ユーザ空間で動作するアプリ

ケーションの実行を暗号化ファイルシステムと同一ホスト

上で許す場合のメモリ検査による攻撃 (脅威モデル 3.1)の

自由度が高いため，以下の 2つのシステム構成とし，対処

可能なメモリ検査攻撃への前提を加える．ここで，ユーザ

空間で動作するアプリケーションは平文データを必要と

し，実行中にメモリ検査が行われた場合には自らのメモリ

空間に展開された平文データを保護する手段を持たないも

のとする．

[常時検査型]任意の時点でのメモリ検査攻撃に対処するた

め PTEE FSサーバで平文ファイルを扱わない．メモ

リ検査に脆弱なユーザ空間で動作するアプリケーショ

ンは攻撃者から安全なクライアント側でのみ実行され

るものとする．

[マウント時検査型]ユーザ空間で動作するアプリケーショ

ンの PTEE FSサーバでの実行を許容するために，メ

モリ検査が行われるのは隠し領域のマウント直後の時

点のみとし，ユーザ空間で動作するアプリケーション

からの隠し領域に属する情報の機密漏洩を排除できる

ものとする．

6. システム構成と仮定

システム構成と仮定について，常時検査型とマウント時

検査型のそれぞれに関して述べる．提案手法はいくつかの

仮定を置くことで PDEの否認性が成り立つ．ここでは既
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存の PDE暗号化手法 [5][6][7]等でも必要としている前提

を含め議論する．

6.1 常時検査型

常時検査型では，PTEE FSサーバが公開する名前空間

を外部のクライアント端末が NFS[11]等の遠隔アクセスプ

ロトコルにてマウントして利用することを仮定する．

6.1.1 システムモデル

本システムを使用する環境としてクラウドプロバイダが

提供する計算機であって，Intel SGXなどの TEEが利用

可能であることを仮定する．OS，ブートローダー等は全て

マルウェアフリーである．本構成に固有な仮定として以下

の常時システム仮定を置く．

常時システム仮定 1：提案システムが稼働しているサーバ

にアクセスする正規ユーザーは，必ずサーバをマウン

トしてデータを扱う．

6.1.2 攻撃者モデル

攻撃者は所有者に復号鍵開示の強要が可能である．攻撃

者は復号鍵が明らかになった時点で鍵の強要をやめる．攻

撃者はデバイスに対し何らかの方法でアクセスする方法が

あり，主記憶装置及び永続記憶装置のスナップショットを

複数取得できる．攻撃者は本システムの構成を知っている

が，復号化鍵及び復号化パスワードを知らない．本構成に

固有な仮定として以下の常時攻撃者仮定を置く．

常時攻撃者仮定 1：この複数のスナップショットは攻撃者

が任意のタイミングで取得が可能であると仮定する

常時攻撃者仮定 2：攻撃者はマウントをしているクライア

ント PCに対するアクセス権を持たない

6.2 マウント時検査型

マウント時検査型では，PTEE FSを搭載したサーバ上

で機密情報の処理を行うことを想定する．以降，常時検査

型の仮定との差分を述べる．

6.2.1 システムモデル

常時システム仮定 1は仮定しない．以下，本構成に固有

の仮定は以下の通り．

マウント時システム仮定 1：提案システムが稼働している

サーバは隠し領域に属する機密情報を扱う際に機密情

報が含まれたボリュームをマウントする

6.2.2 攻撃者モデル

常時攻撃者仮定 2は仮定しない．常時攻撃者仮定 1を以

下に変更する．

マウント時攻撃者仮定 1：主記憶装置におけるスナップ

ショットは，隠し領域に属する機密情報を含んだボ

リュームがマウントされたタイミングでのみ取得が可

能である

7. PTEE FSの設計

7.1 常時検査型における攻撃耐性を有するシステム構成

常時検査型における詳細なシステム構成に関して述べる．

本構成では 5節で述べたように PTEE FSは暗号化したま

まのファイルを操作し，平文ファイルそのものは扱わない

ためデータの暗号化や復号化は重要ではない．クライアン

トから提示された鍵によって囮領域と隠し領域とにアクセ

ス先を振り分け，ファイルシステムの構造を切り替えるこ

とが必要になるため，その構造操作のコードへの主記憶装

置のスナップショットによる漏洩と検査を防ぐ為，TEE

を用いて処理を行う．個別のデータのやりとりについては

NFSを用いてクライアントが PTEE FSにアクセスする分

散システム構成とする．

7.1.1 鍵管理について

本構成では復号はクライアントで行われるため，PTEE

FSとの鍵のやりとりはマウント時におけるアクセス認証

と認可に用いる．クライアントから送付された鍵が囮か真

正かを判定し操作の切り替えを行う認可制御部は TEEを

用いて保護し処理を行う．この時のシステム構成は図 4の

ようになる．この図ではクライアントが Readコールでマ

ウントした永続記憶装置にアクセルする時のデータフロー

を表している．クライアント端末で復号化や暗号化を行う

システムを FTEE FS Clientと表し，サーバで鍵の判定及

び操作の切り替えを行うシステムを　 FTEE FS Severと

表す．クライアント端末を用いるユーザは図 4 のように

して暗号化されたデータをクライアント端末に受け取り，

FTEE FS Clientで復号化して用いるといった流れとなっ

ている．

　

図 4 常時検査型におけて TEE を用いるデータフロー

7.2 マウント時検査型における攻撃耐性を有するシステ

ム構成の考察

マウント時検査型における詳細なシステム構成に関して

述べる．提案するファイルシステムでは，保護すべき情報
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に関しては主記憶装置のスナップショットによる漏洩を防

ぐ為，TEEを用いて処理を行う．ファイルシステムの構成

には FUSEを用いて構成する．以下保護すべき観点に注目

し提案手法のシステム構成を述べる．

7.2.1 暗号化・復号化の保護及び鍵管理について

機密情報を平文で扱う事は主記憶装置のスナップショッ

トより情報の機密性が失われる事を意味する．この為，情

報の暗号化及び復号化に関しては TEEを用いて処理を行

う．鍵管理については実際に PTEE FSホストでの暗号と

復号に用いる他，常時検査型と同様の議論により，構造操

作の切り替えを行う認可制御部は TEEを用いて保護し処

理を行う．この時のシステム構成は図 5のようになる．こ

の図ではユーザが FTEE FSを搭載した端末に sshクライ

アント等を用いて接続し，Readコールで永続記憶装置に

アクセスした際のデータフローを表す．Readコールが行

われると VFSや FUSEによって物理アドレスを得てで永

続記憶装置にアクセスし，暗号化された実データを得る．

暗号化された実データは FTT FSへと渡され，TEEにお

いて復号化される．その復号化されたデータをユーザが閲

覧するといった流れとなっている．

図 5 マウント時検査型において TEE を用いるデータフロー

8. 実験と評価

4.2節で述べた課題 3について部分的な評価を行う．今

回は，FUSEを利用したファイルシステム構成における性

能と Intel SGXで保護された手続き呼び出し性能の 2つに

関し検証を行う．

8.1 実験環境

Corei7-6700とマザーボードの ASRock E3V5 WS，OS

に Ubuntsu18.04LTSを搭載した計算機を使用した．

8.2 FUSEを利用したファイルシステム構成における性

能の検証

8.2.1 実験方法

FUSEがファイルシステムへ及ぼす影響の検証として，

ファイルシステムのコンパイルベンチマークを測定して検

証した．FUSEで作成したファイルシステム上と Linuxの

ファイルシステムである ex4上で OpenSSH-8.0p1の　ビ

ルド及び削除を 10回行い実行時間を計測した．この実験

で使用した FUSE ファイルシステムは既存のファイルシ

ステムである ex4のファイルシステムと同様の動作をする

よう構成されたものである．実行時間計測には，Linuxの

コマンドである timeコマンドを利用し計測を行なった．

8.2.2 実験結果・考察

FUSEで作成したファイルシステム上と Linuxのファイ

ルシステムである ex4上で OpenSSH-8.0p1の　ビルド及

び削除を 10回行った実行時間を表 1に表す．この表から

FUSEファイルシステムを用いた際でも大きなレイテンシ

がないことがわかる．

表 1 FUSE ファイルシステムと ex4 のコンパイルベンチマーク
ファイルシステム Real User Sys

FUSE 6m39.646s 5m47.655s 1m22.637s

ex4 6m41.323s 5m47.406s 1m22.859s

8.3 Intel SGXで保護された手続き呼び出し性能

8.3.1 実験方法

Intel SGXがファイルシステムへ及ぼす影響の検証とし

て，Intel SGXを用いたことによるプログラムのレイテン

シの取得と評価を行った．エンクレーブ内に配置された何

もしない関数を呼び出すプログラムをシングルスレッド

版評価プログラムとし，Intex Software Guard Extensions

SDK[12]で提供されるマルチスレッド対応ライブラリを組

み込んだ上で何もしない関数を呼び出すプログラムをマ

ルチスレッド版評価プログラムとした．実行時間の計測に

は，Intel製 CPUの命令の 1つ rdtscpを用いて CPUのク

ロックカウントを取得し計測を行なった．

8.3.2 実験結果・考察

マルチスレッドを含むプログラムによる測定結果を表 2

に表す．ここから，SGXを用いてマルチプロセスの処理を

行うと大きなレイテンシがあることがわかる．

シングルスレッドのみのプログラムによる測定結果を表

3に表す．ここから，シングルプロセスのプログラムの処

理には今回の場合 1ms程度のレイテンシがかかっているこ

とがわかった．これに関しては Gjerdrumらの SGXを用

いることによるレイテンシの計測結果 [13]と同様の結果が

得られている．

表 2と表 3からマルチスレッドにおいては非常に大きな

レイテンシが発生することがわかった．このマルチスレッ

ドにおけるレイテンシに関しては今後調査していく必要が

あると考える．
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表 2 FUSE ファイルシステムと ex4 のコンパイルベンチマーク

Intel SGX クロックカウント [sec/3.4GHz] 実行時間 [ms]

有り 325938396 95.9

無し 8147382554 2396.3

有無による差 7821444158 2300.4

表 3 FUSE ファイルシステムと ex4 のコンパイルベンチマーク

Intel SGX クロックカウント [sec/3.4GHz] 実行時間 [ms]

有り 1809916 0.532

無し 5392791 1.586

有無による差 3582875 1.054

9. おわりに

本研究は PDEの考え方を用いて存在の否認が可能な暗

号化ファイルシステムの，信頼できる実行環境での実現の

提案を行った．ハードウェアによる保護された実行環境と

して Intel SGXを利用した．本システムでは従来の PDE

では想定されていなかった主記憶装置への攻撃に対して耐

性のあるシステムにする事で PDEをクラウド上で利用す

る際にも PDEの否認性が保証を実現する．今回は 4.2節

における課題 1 に沿って脅威モデルを分析し実現可能な

システム構成を定義し，課題 3に挙げた，本提案の性能面

についての部分的な評価を行った．提案システムにおいて

FUSEファイルシステムを用いることによるレイテンシは

ほとんど存在せず，実用的な範囲であるという結果が得ら

れた．Intel SGXを用いた構成について保護された手続き

の呼び出し性能の初期検討を行った．
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