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ネットワークログを用いた学習活動の把握の提案
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概要：近年，ICT技術の教育活用が進み，多様な教授スタイルの実践が行われている．そのため，学習分
析の対象となる学習データは増加傾向にあり，分析手法の工夫や処理の分散化が不可欠であると思われる．
我々は，通常の講義や自主的な学習活動を分析し，その結果を手軽に活用できる仕組みの実現を目指して
いる．本研究では，ネットワーク解析を用いた，学習活動の把握を提案する．本稿では，2019年 3月より
開始した学習履歴データの収集について紹介し，ネットワークログと LMSのログを用いた初期の検討に
ついて報告する．
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1. はじめに

大学をはじめとする多くの高等教育機関において，自律

的な学習をサポートする環境整備や仕組みの構築が行われ

ている．本学においても，従来の教育手法にとらわれない

教授方法を実践する環境として，MILAiS[1]が 2011年に整

備された．利用者が見落としがちな学習環境の機能や性質

を十分に活用してもらうために，これらを理解した学生ス

タッフ [2] の配置に努めている．一般の講義室とは異なり，

実際の授業や学習活動において教授者／学習者をサポート

することで，教授／学習の効果を高めることができる [1]．

現在においても，情報工学分野の専門科目や語学教育にお

けるアクティブラーニングの実践に多く活用されている．

一方，モバイル情報技術の向上により，ネットワーク接

続可能な情報端末の保有率が高くなっている．本学におい

ても，MILAiSやラーニングコモンズ [3]に加え，一般の講

義室においても，モバイル情報端末を用いた学習や教育が

増えてきている．また，PC必携化の流れに伴い無線 LAN

環境の強化 [4]を行い，より高度な学習や演習を空間的な

制約を受けずに実践できる環境 [5] が整いつつある．今後，

キャンパスネットワークを介した学習活動は，ますます増

加すると思われる．
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我々は，学習データの取得や分析に必要な標準化の動向

を考慮し，情報端末を活用した講義や学習活動時における

学習データの収集・分析に関する検討を行っている．学習

活動の把握に関しては，様々な粒度や範囲において研究 [6]

や試み [7][8] が行われているが，具体的な事例研究や実践

例の報告 [9] は多いとは言えず，より多くの事例紹介や議

論が必要であると思われる．本報告では，ネットワークロ

グと関連する履歴情報の収集を検討する．また，増加傾向

にある分析対象の学習履歴データのハードウェア処理を提

案する．

2. 学習基盤システム

本学は，2004年にLearning Management System (LMS)

を試験導入し，2005 年度より Moodle を用いた学習支援

サービスの提供を開始した．2019年 3月に更新された学

習基盤システム [5] では，LMSの基本機能の提供に加え，

学習履歴の収集基盤も合わせて構築した．本基盤システ

ムは Hyper-Converged Infrastructureを採用する仮想基盤

上の一部として構築された．具体的には，Nutanix NX-

3060(Xeon Gold 6138 x 2) 8 機が保有する総資源 (320 コ

ア,4TB メモリ,40TB データストア)[10] から，表 1に示す

割り振りを行った．なお，本基盤システムは，運用状況に

応じて，資源の増減や再割当てが可能な構成となっている．

2.1 学習履歴データの収集

学習履歴データの収集には，Experience API(xAPI)形
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表 1 学習基盤システムの主な資源設定（1 台あたり）

仮想資源：コア・メモリ (GB)・ディスク (GB)

仮想サーバ名 台数 コア メモリ ディスク

LMS(3 種類) 4,4,1 12 64 64

LMS-DB 1 12 128 64

LRS 1 12 32 50

LRS-DB 1 8 32 50

その他 6 - - -

合 計 18 177 968 1040

式 [11] と IMS Caliper形式 [12]が一般的であると考えられ

る．収集スタート時では，Moodleのプラグイン Logstore

xAPI[13] (v3.18.1)を使用し，xAPIのステートメントを収

集を開始した．なお，データ収集 (Learning Recode Store，

以下 LRS)は表 1に示す仮想サーバ名 LRSと LRS-DBが

担当し，学習基盤システムの余力を見て IMS Caliper形式

による収集も，今後開始する予定である．

学習履歴データの収集には，Learning Locker[14] (v2.6.4)

を使用した．設定値は標準的な値を採用し，特別なカス

タマイズは行っていない．Logstore xAPIの設定も規定値

を使用し，Filter logsのパラメータで選択可能なすべての

actionは含める設定とした．

2.2 Moodleを利用した学習履歴データ

図 1に収集された学習履歴データの例を示す．なお，実

際のデータは，ステートメントの前に，プラグイン Logstore

xAPIと Learning Locker 間のやり取り関する情報が追加

されている．また，ステートメントの後ろにも，追加の情報

が付加されていた．context中には，platformや language，

extensions *1，contextActivities *2 などの情報が記録され

ていた．

2.3 九州工業大学の事例

図 2に入学直後の学部 1年生に対して，毎年 5月頃に実

施したアンケート結果の一部を示す．5年前と比較して，

学内情報システムへのアクセス頻度は「ほとんど毎日」「週

に 2，3日程度」が徐々に増加し，2019年度の結果では，9

割以上の学生がアクセスしていることが分かる．

一方，本学では通常の講義の学習支援としてMoodleを

活用することが多い．最も多い利用形態は，資料閲覧であ

り，レポート回収や小テストの実施である．フォーラムの

活用数は多くない．このようなMoodle上で完結する学習

の場合は，Moodleから提供される学習履歴データの信頼

性も高いと思われる．しかし，MILAiSやラーニングコモ

ンズで行う自律的な学習履歴も無視できなくなっている．

また，2019年度から実施した PC必携化に伴い，オンラ

*1 Moodle 標準ログの event name や event function が含まれる
*2 http://id.tincanapi.com/activitytype/lms のような grouping
情報

"statement": {

"authority": { ...... },

"stored": "2019-10-02T10:35:03.132Z",

"context": { ...... },

"actor": { ...... },

"timestamp": "2019-10-02T06:19:45+01:00",

"version": "1.0.0",

"id": "a17bdd2c-49xx-xxc3-yyb3-863xx4821c51",

"verb": {

"id": "http://id.tincanapi.com/verb/viewed",

"display": {

"en": "viewed"

}

"object": {

"id": "https://lms.xx.kyutech.ac.jp/course/v

iew.php?id=1245",

"definition": {

"type": "http://id.tincanapi.com/activity

type/lms/course",

"name": {

"en": "ネットワークをよりよく安全に使うた

めに （日本語）"

}

},

"objectType": "Activity"

}

"},

図 1 xAPI 形式の学習履歴データの例

図 2 学内情報システムへのアクセス頻度のアンケート調査

インアクセスが増加するとも予測できるが，資料を一度ダ

ウンロードしてオフラインで学習を進めることも十分考え

られる．さらに，理工系学部で実施されることが多いプロ

グラミングやアルゴリズムなどの実習を伴う科目では，自

身の PC環境で学習を行うことが増えると考えられる．

3. 要求される学習履歴データ

LMSの利用に伴う標準的な学習履歴データの収集につ

いては，前節で述べたように一通り整備ができた．しか

し，多くの研究者は学習履歴データの追加や加工といった

工夫 [15][16]を行っている．また，「学習管理システムを用

いない学習形態も増えている」という指摘もある [17]．学
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表 2 無線 LAN への接続履歴情報の例

項目 説明または例

ユーザ名 接続認証情報

MAC アドレス AA:BB:CC:DD:EE:FF

IP アドレス 貸与グローバル IP

接続 AP coopt-1f-hall

接続 SSID YYY-ZZ

時刻 11:42:05

習活動としてより正確に把握するためには，その他の履歴

データも収集する仕組みを考える必要がある．

3.1 位置情報の活用

日中の大半を過ごすキャンパス内では，学習履歴データ

の一部として位置情報の活用が考えられる．いわゆる出席

管理システムは，対象学生が講義室に居た可能性が高いこ

とを示すものであり，その他の複数の情報を組み合わせる

ことで有効性を担保できることが多い．本学でも，ほとん

どの講義室の入り口に ICカードリーダを設置し，学生証

による出席登録を行っている．

位置情報の活用に関連する研究としては，学習施設の利

用履歴の収集を Beaconを設置して行う神田外語大学の事

例 [8] と，出席や安否確認への対応を考慮した打刻システ

ムの運用事例 [18]などがある．いずれもモバイル情報端末

にアプリケーションを導入する必要があるが，位置情報を

活用できるメリットは大きい．同様なシステムで Beacon

を使った店舗内顧客行動ログの取得 [19]などもある．

3.2 ネットワークログの活用

一般的に，無線 LANの接続履歴情報はセキュリティイ

ンシデントが発生した際への対応として保存される．ま

た，ウィルスによる不正なアクセスを事前に把握するため

に，ネットワークパケットを取得し，一定期間ログとして

を保存することが多い．非常に細かな粒度では，パケット

キャプチャを実施することで，パケットの通信情報などを

取得することができる．一方，AP設置場所による粗い位

置情報の取得も，無線 LANの接続履歴情報を使うことで

可能である．

PC必携化に伴い，学生個人のデバイスがキャンパスの

無線 LANに接続する可能性はより多くなる傾向にある．

例えば，本学の無線 LANの管理システムでは表 2に示す

情報を保持している．これらの情報を活用することで学習

履歴データの一部として記録できる．

4. 学習活動の把握方法の提案

空間的な制約を受けずに行われる学習活動の増加とキャ

ンパスネットワークを介した教授活動の増加を考慮して，

ネットワーク解析を用いた，学習活動の把握を提案する．

また，学習分析の対象となる学習データは増加傾向にある

ため，データ処理の分散化も合わせて提案する．

4.1 基本方針

モバイル情報端末が持つ固有情報 (MACアドレス)と学

習管理システム (LMS)へのアクセス情報を組み合わせて

学習活動の把握を試みることにした．学習活動として必要

な，キャンパス内の粗い位置情報（教室・福利施設・図書館

など）の把握とキャンパス内の各種情報システムへの利用

履歴を収集することにした．但し，一般的な情報システム

は，Moodleような自由度の高いシステムばかりとは限らな

い．そこで，高性能なネットワークカードの活用も検討す

ることにした．また，統合認証システム (Single Sign-On)

の利用履歴を用いれば，学習履歴データのある程度の把握

は可能であると思われる．個人情報の管理方法などを十分

検討した上で，以下の項目について具体的な検討を進める

予定である．

• 無線 LANの接続履歴

• 学習管理システム (LMS)の利用履歴 (xAPI)

• 出席管理システムの利用履歴
• 統合認証システム (Single Sign-On)の利用履歴

4.2 書き換え可能なネットワークカードとの連携

現行の学習基盤システムも仮想化技術の上で動作してい

るため，本稿で提案するネットワークカードも仮想技術で

実現できる可能性もあると思われる．便宜上，各種情報シ

ステムを構成する複数の物理サーバがあると仮定する．

図 3に概念図を示す．従来の各種情報システム（図 3(a)）

は，ネットワークカードを経由して複数のセグメントに接

続されている．一般的に，学習履歴データを収集するサー

バ (LRS)は管理セグメントに接続され，関係するすべての

学習履歴を収集する．時間間隔の長い学習解析 (LA)では

特に問題はないが，間隔の短い LAが必要とされる場合で

は LRSに負荷が集中する恐れがある．

4.2.1 NetFPGA

そこで，プログラム可能なネットワークカードとの連携

を提案する．具体的には，表 3 に示すネットワークカー

ドを物理サーバに装着（図 3(b)）し，カード上のメモリや

FPGAリソースを使って LAを行うことを提案する．

表 3に示すNetFPGA-SUME[20]は PCIex8 に接続可能

なネットワーキング・デザイン開発ボードである．Virtex-7

690Tを搭載し，オリジナルな処理回路を実装できるため，

NICやマルチポートスイッチを作成することができる．ま

た，仕様や開発サンプルなども公開されている．

4.2.2 ハードウェア処理案

サーバに搭載された SFP+ポート上の入出力パケットを，

通常の TCP/IP層に渡すと共に，ネットワークパケットの

解析を行う．解析に使用する情報は IPアドレスとMACア

ドレスなどの最小限度の情報とし，長期的な学習履歴デー
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図 3 (a)従来のネットワークカード, (b)高性能 (書き換え可能な)ネットワークカードの活用

表 3 NetFPGA-SUME の概要

項目 仕様

ネットワーク SFP+ 10Gb/s ポート 4 個　

メモリ QDRII+ SRAM 27 MBytes

DDR3 DRAM 8 GBytes

インターフェース PCI Express Gen. 3 1 個　

タから得たMACアドレスとユーザ情報の対応から，ネッ

トワークアクセスの解析を可能とする．また，サーバから

LRSへの書き込み処理を，ネットワークカード上で検知・

複写することによって，LRSの書き込みネットワークカー

ド上でまとめ LRSへのアクセス負荷を減らす工夫も行う．

その上で，短時間学習履歴を用いた学習解析のハードウェ

ア化も目指す．なお，具体的な解析処理の方法については

今後検討を進める．

5. まとめ

学習機会の多様化が進み，高等教育機関においても従来

の手法にとらわれない教授方法を用いる事例が増えてき

ている．その一方で，通常の講義や学習活動を手軽に分析

し，解析結果を簡単に活用できる仕組みが求められてい

る．我々は，教授活動や学習活動と LMSの連携強化を視

野に入れ，ネットワークログも学習履歴として収集する方

針を立てた．より精度の高い学習分析のためには，学習履

歴データを厳選し，通常の講義や学習活動に分析結果を簡

単に活用できるモデルや仕組みが必要である．ネットワー

クログの活用には，個人情報の保護や収集ポリシなど難し

い課題もあるが，短い時間スパンで学習解析を出すために

は，必要であると考えている．例えば，MILAiSなどの学

習環境で活躍する学生スタッフが教授者／学習者をサポー

トをする際の基礎データとして活用できる．

本報告では，所属機関における学習分析データの活用を

重視し，比較的に短い時間間隔での学習活動の把握を検討

した．学習履歴データとして有益と思われるネットワーク

ログの収集も行うことにした．また，通信デバイス上に，

データの収集・分析を支援するハードウェア処理部を実装

することを合わせて提案した．今後，検討結果に基づき具

体的な設計と実装を行う予定である．最終的なゴールとし

て，個々の学習者への適切なアドバイスや教授者への適切

な支援などの提示を目指す．
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