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1．はじめに 

社会にコンピュータネットワークが浸透し，我が国にお

けるインターネットの人口普及率は平成 28 年末で 83.5%で

ある[1]．これに伴い，ネットワーク技術に精通した技術者

の需要が増加している．そのため，ネットワーク技術者の

早期育成が求められている．ネットワーク技術者にはネッ

トワーク構築能力と障害対応能力が必要とされている[2]．
このような能力を持つネットワーク技術者の育成を目的に，

本学は Cisco Networking Academy[3](以下，CNA)を開講し

ている．CNA では，複数人の学習者が協調しながらネッ

トワーク構築の演習や障害対応の演習を実施している（以

下，協調演習）．協調演習には，学習者同士が意見を交換

したり補助し合うなど協調的な行動が必要となり，この行

動の有効性や学習効果が稲葉氏らの研究[4]において示唆さ

れている．しかし，協調演習において，学習者が初対面同

士であると，相手に気を遣う場合がある．また，学習者が

初学者同士であると，互いに内容を十分に理解していない

状態で相談し合うことになり，誤った知識を得てしまう場

合がある． 
そこで，我々は，学習者とコミュニケーションロボット

が協調しネットワーク機器を設定する協調演習システム

（以下，既存システム）を開発してきた[5]．既存システム

により，学習者は相手に気を遣うことなく，また，互いに

内容を十分に理解していない状態で相談し合うことなく，

協調演習を実施できるようになった．既存システムは，学

習者のネットワーク構築能力の習得に対応しており，障害

対応能力の習得には対応していなかった．しかし，ネット

ワーク技術者にとって，障害対応能力は非常に重要である．

ネットワーク機器の設定作業や変更作業においてヒューマ

ンエラーが起こることがあり，ヒューマンエラーに起因す

る障害の発生を完全に防ぐことは容易ではない[6]．障害が

発生した際に，ネットワーク障害への対応が遅れると企業

の信頼を損なう一因となる．この事態を防ぐためには，発

生した問題へ適切に対応し，ネットワークの可用性を高め

ることが重要となる[7]． 
そこで，ネットワークの障害対応能力の習得を支援する

ことを目的に，仮想的な演習者との協調演習を可能とする

ネットワーク障害対応演習システム（以下，検討システ

ム）を検討する．仮想的な演習者として既存システムと同

様にコミュニケーションロボットを用いる．  

本稿では，2 章で関連研究について述べる．3 章で既存

システムについて述べる．4 章で障害対応の手法について

述べる．5 章で障害対応演習のフローについて述べる．6
章で実験について述べる．最後に，7 章でまとめと今後の

予定について述べる． 

2．関連研究 

ネットワーク技術者の育成を目的とした学習環境の構築

やツールの開発に関する研究が行われている．ネットワー

ク障害対応の演習として，立岩らは仮想環境ソフトウェア

に基づくネットワーク構築トラブルシューティング学習支

援システムを開発している[8]．このシステムでは，学習者

は仮想ネットワークに発生した障害を特定し修正する．仮

想環境ソフトウェアを用いることで実機を必要とせず，実

機の挙動とは多少異なるが手軽に演習を実施できる環境を

提供している．一方，検討システムでは，演習に実機を用

いる．これにより，実際の障害対応と同様に演習を実施で

きる実践的な環境を提供する．また，本研究では学習者は

1 人ではなく，コミュニケーションロボットとともに協調
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演習を行う． これにより，学習者とコミュニケーションロ

ボットの協調的な行動による学習効果が期待できる． 

3．先行研究 

これまで，我々は IP ネットワーク構築演習におけるコ

ミュニケーションロボットを用いた協調演習システム（以

下，既存システム）を開発してきた．既存システムを用い

ることで，協調演習者として動作するロボットと学習者が

共同で 1 つのネットワークを構築する協調演習を実施でき

る． 
既存システムの構成を図 1 に示す．コミュニケーション

ロボットとしてヴイストン株式会社の Sota[9]を用いている．

Sota を図 2 に示す．Sota はマイク，カメラ，スピーカーを

搭載している．また，胴体 1 軸，腕 2 軸，首 3 軸，合計 8
軸のモータを用いてジェスチャーを行う．音声認識サーバ

は学習者が発した音声を文字列に変換する．音声認識サー

バとして，ヴイストン株式会社のクラウドサーバを使用す

る．質問応答サーバは Yahoo!のテキスト解析 API[10]を用

いて応答文のキーワードを抽出し，学習者の質問を解析し

た結果をもとに応答文を検索し，その応答文を Sota に送信

する．Raspberry Pi はコンソールケーブルを用いてルータ

とシリアル通信を行う．また，イーサネットケーブルを用

いて Sota と学習者の PC に通信する．Sota は音声認識サー

バを用いて学習者の発話内容を取得する．さらに，音声合

成を用いて学習者に発話を行う．図 1 ではルータ 2 台，

PC2 台の演習を実現している．既存システムは，学習者が

発行したコマンドの把握が可能であるため，Sota は学習者

と同一のコマンドを発行することができる．また，Sota は

学習者が発行したコマンドに関して質問を行い，学習者の

応答文を判別することができる．さらに，学習者の質問を

取得して応答文を発話することができる． 
この既存システムをもとに検討システムを開発する．仮

想的な演習者としてロボットを用いる手法の他に，画面上

のエージェントを用いる手法が挙げられる．しかし，人は

画面上のエージェントよりもロボットのアドバイスを受け

入れる傾向にあるという研究報告[11]がある．検討システ

ムでは，学習者と Sota が互いに相談して問題を解決するこ

とを想定している．そこで，検討システムにおいても，先

行研究に引き続き，コミュニケーションロボットである

Sota を用いる． 

4．障害対応の手法 

代表的な障害対応の手法として，ボトムアップ方式，ト

ップダウン方式，分割統治方式がある．以下に，それぞれ

の方式の特徴を述べる． 
・ボトムアップ方式 
障害の原因を特定するまで OSI 参照モデルのレイヤ 1 物

理層からレイヤ 7 アプリケーション層まで順に障害対応を

行う．  
・トップダウン方式 
障害の原因を特定するまで OSI 参照モデルのレイヤ 7 ア

プリケーション層からレイヤ 1 物理層まで順に障害対応を

行う．  
・分割統治方式 
任意の層を選択し，障害対応を行う．正常ならば上位層，

正常でなく原因が選択した層になければ下位層の障害対応

を行う． 

CNA ではルーティングおよびスイッチングの演習，つ

まりレイヤ 1 からレイヤ 3 までの演習が主である．検討シ

ステムも CNA の演習と同様にレイヤ 1 からレイヤ 3 まで

の障害対応演習を対象とする．ボトムアップ方式は低レイ

ヤの障害に対応する場合に有効であり，検討システムの演

習と適合する．トップダウン方式は特定のアプリケーショ

ンなどで発生する障害に対応する場合で有効であるが，検

討システムでは，アプリケーションなどで発生する障害を

対象としないので，検討システムの演習には不適合である．

分割統治方式は障害対応の経験が豊富である場合に有効で

あるが，検討システムの利用想定として，ネットワーク障

害対応の経験が豊富でない初学者を対象としているため検

討システムの演習には不適合である．よって，検討システ

ムではボトムアップ方式を用いて障害対応演習を行う． 

5．障害対応演習のフロー 

本学の CNA で実施されている障害対応演習のフローを

図 3 に示す．検討システムにおいても，図 3 と同様のフロ

ーで障害対応演習を実施する．以降，検討システムを用い

た障害対応演習のフローの各段階について述べる． 

事前準備 

この段階では，障害対応演習を実施する前に課題やネッ

トワーク機器を準備する．障害対応演習では，学習者が障

害の原因を知らない状態で課題に取り組めるようにする必

要がある．そこで，障害対応演習の課題を作成し，ネット

ワーク機器に反映させるためのツール（以下，演習準備ツ

ール）を開発する．指導者または学習者は演習準備ツール

を用いて課題を作成し，ネットワーク機器に反映させる．

課題は，手動で作成することも自動で作成することもでき

る．手動で作成することで，指導者は意図する通りに障害

が発生するネットワーク作成し，課題を作成できる．自動

で作成することで，学習者は検討システムを用いて指導者

がいない環境で自学自習する場合でも障害の原因を知るこ

となく課題を作成できる． 

 
図 3 障害対応演習のフロー 



 

指導者または学習者はまず，GUI を用いてネットワーク

構成図を作成する．課題を手動で作成する場合，各ネット

ワーク機器のインタフェースやルーティングなどの設定を

GUI 上の設定用の入力欄に入力する形式で設定する．課題

を自動で作成する場合，表示されている障害の項目を 1 つ

選択すると，選択された障害が発生する課題が自動で作成

される．課題の作成が完了したら，学習者は課題のネット

ワークと同様の構成になるようにネットワーク機器を設置，

結線する．その後，Raspberry Pi がそれぞれネットワーク

機器にコマンドを発行することにより設定を施し，課題の

ネットワークと同様のネットワークを構築する．学習者と

Sota は担当する機器を分け，障害対応演習を開始する． 

機器の情報を確認 

この段階では，学習者と Sota がネットワーク機器の情報

を確認する．Sota は学習者に対し，確認したい事柄がどの

コマンドで確認できるか質問する．学習者は Sota が発話し

た事柄を確認できるコマンドを応答する．Sota は学習者の

応答内容を取得し，質問応答サーバへ送信する． 
質問応答サーバは，応答文が質問内容に対して正しい応

答であるか判別する．応答文が間違っている場合，学習者

の応答を修正し，もう 1 度質問する．応答文が合っている

場合，Sota はその旨を学習者に伝え，Sota と学習者はそれ

ぞれネットワーク機器にコマンドを発行し，機器の情報を

確認する．その後，確認した内容を基に相談する段階へ移

行する．  

確認した内容を基に相談 

この段階では，学習者と Sota が機器の情報を確認する段

階で確認した情報を基に相談する．Sota は学習者が発行し

たコマンドの結果について質問する．学習者は Sota の質問

に対し応答する．Sota は学習者の応答内容を取得し，質問

応答サーバへ送信する．質問応答サーバは，応答文が質問

内容に対して正しい応答であるか判別する．応答文が間違

っている場合，Sota は返答を修正し，もう 1 度質問する．

応答文が合っている場合，Sota はその旨を学習者に伝える． 
その後，Sota は Sota が発行したコマンドの結果について

発話し，学習者からの質問を受け付ける．学習者から質問

があれば，その質問に応答する．相談の結果，障害の原因

が判明した場合，設定を修正する段階に移行する． 障害の

原因が判明しなかった場合，機器の情報を確認する段階へ

移行する． 

設定を修正 

この段階では．学習者と Sota が相談した結果，判明した

障害の原因を修正する．障害の原因が学習者の担当するネ

ットワーク機器にあった場合，学習者は誤りを修正する．

障害の原因が Sota の担当するネットワーク機器にあった場

合，Sota は学習者に誤りを修正するためにはどのコマンド

を発行すべきか質問する．学習者は Sota の質問に対し応答

する．Sota は学習者の応答内容を取得し，質問応答サーバ

へ送信する． 
質問応答サーバは，応答文が質問内容に対して正しい応

答であるか判別する．応答文が間違っている場合，Sota は

学習者の応答を修正し，もう 1 度質問する．応答文が合っ

ている場合，その旨を学習者に伝え，設定を修正する．修

正後，障害が解消されていなければ，機器の情報を確認す

る段階へ移行し，障害対応演習を継続する．障害が解消さ

れていれば演習を終了する． 

6．実 験 

性能評価実験と利用評価実験の実施を検討している．性

能評価実験として，検討システムが実運用に耐えうるか確

認するために，処理時間や Sota の質問応答の精度を検証す

る．また，利用評価実験として，学習者を 2 つの群に分け，

それぞれの群にネットワーク障害対応についての事前テス

トを実施する．1 つの群には通常通りの障害対応演習を，

もう 1 つの群には検討システムを用いた障害対応演習を実

施してもらう．その後，事前テストと同じ内容の事後テス

トを実施し，事後テストの結果から考察を行う． 

7．おわりに 

本稿では，仮想的な演習者との協調演習を可能とする 
ネットワーク障害対応演習システムを検討した．検討シ

ステムでは，学習者がコミュニケーションロボットの

Sota と相談するなど協調しながらネットワークの障害対

応演習を行う．今後は，本稿で検討した内容を基に開発

し，評価実験を実施する予定である． 
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