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1. 序 論 

ネットワーク管理者によるネットワークの運用管理では，

作業の一つとして，ネットワーク機器の設定変更作業が実

施されている．ネットワーク機器の設定変更作業では，ネ

ットワーク機器の設定変更，変更内容の確認，ネットワー

クの動作確認を実施する[1]．これらの作業は，対象となる

機器や作業内容が記載された手順書に基づいて，実施され

ている．しかし，これらの作業を実施する際，誤ったコマ

ンドの発行や設定情報の確認を誤るといったヒューマンエ

ラーが起こる．このようなヒューマンエラーは，ネットワ

ーク機器の誤設定につながる．ネットワーク機器の誤設定

は，ネットワーク全体の障害[2]やセキュリティの脆弱性の

要因となるため，ヒューマンエラーの防止が重要となる． 
そこで本稿では，ネットワーク機器の設定変更作業にお

けるヒューマンエラーを防止するための作業モデルを作成

した．作業モデルの作成では，設定変更作業で発生しうる

ヒューマンエラーを洗い出し，それらを防止するための作

業手順を定義した．設定変更作業の作業モデルにより，ヒ

ューマンエラーの防止が期待できる． 

2. 関連研究 

 ヒューマンエラーに関連した研究として，御木らの研究

[3]がある．御木らの研究[3]では，大学ネットワークの利

用者が起こしたヒューマンエラーを検知する手法を提案し

ている．この手法では，ネットワーク管理者が管理してい

る情報とネットワークトラフィックの情報を複数のエージ

ェントが連携して処理することでヒューマンエラーを検知

する． 
御木らの研究と本研究の類似点として，ネットワーク管

理において発生するヒューマンエラーを対象としている点

が挙げられる．御木らの研究では，ネットワークの利用者

が起こすヒューマンエラーを対象としている．本研究では，

ネットワーク管理者がネットワーク機器の設定変更作業を

実施する際に起こすヒューマンエラーを対象としている．

また，御木らの研究は，発生したヒューマンエラーを検知

する研究である．本研究では，ヒューマンエラーの発生を

未然に防止する． 

3. 研究内容 

 ネットワーク機器の設定変更作業におけるヒューマンエ

ラーを防止するために，作業モデルを作成した．3.1 節で

は，作業モデルが対象とするヒューマンエラーについて述

べる．3.2 節では，作業モデルの利用想定について述べる．

3.3 節では，作成した作業モデルについて述べる． 

3.1. 対象とするヒューマンエラー 

 本節では，ヒューマンエラーの種類を示すとともに，作

業モデルが対象としているヒューマンエラーについて述べ

る． 
ヒューマンエラーは次のように分類できる[4]． 

 
l 能力の限界 

感覚・知覚，認知，動作・運動 
l 能力不足，知識不足 

作業を実施するための能力や知識がない 
l Slip（スリップ） 

見間違える，取り違える，思い違う，思い込む 
l Lapse（ラプス） 

作業を忘れる 
l Mistake（ミステイク） 

考え違える 
l Violation（バイオレーション） 

規則やマナーに違反する，手を抜く 
 
能力の限界は，人間が持つ視力や聴力などに対して限界

を超える作業を要求した際に発生するエラーである．能力

不足，知識不足は作業に対する能力や知識が不足している

場合に発生するエラーである．Slip（スリップ）は，作業

を実行している時に発生するエラーである．Lapse（ラプ

ス）は，実行する予定であった作業を実行し忘れてしまう

エラーである．Mistake は，作業を計画する段階で発生す

るエラーである．作業を計画する段階でエラーが含まれて

いるため，計画通りに作業を実施したとしてもミスが起こ

る．Violation は規則やマナーに違反することや手を抜くこ

とで発生するエラーである．Violation は意図的に起こされ

る場合や知識不足などによって意図せずに起こされる場合

がある． 
ネットワーク機器の設定変更作業を実施する場合に，人

間の能力を超える作業を要求されることは考えづらい．ま

た，Mistake は手順書を作成する段階で発生するエラーで

あると考えられる．そのため，本研究では，能力不足と知

識不足，Slip，Lapse，Violation によるヒューマンエラーを

対象とする． 
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3.2. 作業モデルの利用想定 

本節では，作成した作業モデルが想定している場面につ

いて述べる． 

3.2.1. 作業形態 

ネットワーク機器の設定変更作業は事前に作成した手順

書に基づいて，二人のネットワーク管理者が実施するもの

とする．また，二人のネットワーク管理者が，作業を実施

する者（以下，設定者）と設定者の作業を確認する者（以

下，確認者）に分かれて作業を進めるものとする[5]． 

3.2.2. 対象とする作業 

対象とする作業は，設定変更，変更内容の確認，ネット

ワークの動作確認とする．設定変更では，ネットワーク機

器の設定を変更する．PC とネットワーク機器を接続し，

コマンドを発行することで，設定を変更する． 
変更内容の確認では，設定変更で変更した内容が正しく

反映されているかを確認する．ネットワーク機器の設定情

報を確認するためのコマンドを発行し，その出力結果から

変更内容が正しく反映されていることを確認する． 
ネットワークの動作確認では，設定変更後のネットワー

クが意図した通りに動作するかを確認する．PC とネット

ワーク機器を接続し，コマンドを発行する．そして，コマ

ンドの出力結果から，ネットワークが意図した通りに動作

しているかを確認する． 

3.2.3. 手順書 

手順書には，作業の対象となるネットワーク機器と作業

内容が実施するべき順番で記載されているものとする．設

定変更を実施する場合は，変更する内容が記載されている

ものとする．また，変更内容の確認とネットワークの動作

確認では，確認するべき内容が記載されているものとする． 

3.3. 作業モデル 

本節では，作成した作業モデルについて述べる．作業モ

デルは設定変更，変更内容の確認，ネットワークの動作確

認ごとに作成した． 

3.3.1. 設定変更における作業モデル 

本項では，設定変更における作業モデルについて述べる．

作業モデルを作成するために，設定変更で発生するヒュー

マンエラーを洗い出した． 
 
l 設定変更で発生するヒューマンエラー 

① 接続する機器を間違える（Slip） 
② 他の機器への切り替えを忘れる（Lapse） 
③ コマンドが機器の仕様に従っていない 

（Slip，能力不足，知識不足） 
④ コマンドのパラメータを間違える 

（Slip，能力不足，知識不足） 
⑤ 手順書に含まれていない作業を実行する 

（Violation） 
⑥ 一部の作業を実施しない（Violation，Lapse） 

 
設定変更するためには，対象となるネットワーク機器に

接続する必要がある．その際に，接続する機器を間違える

可能性がある（①）．また，複数の機器を設定変更する場

合，他の機器への切り替えを忘れる可能性がある（②）． 
ネットワーク機器へ発行するコマンドはベンダと OS の

バージョンによって異なる場合がある．そのため，機器の

仕様に従っていないコマンドを発行する可能性がある

（③）．また，コマンドで指定するパラメータを誤って入

力する可能性がある（④）． 
設定変更は手順書に従って実施する．しかし，手順書に

含まれない作業を意図的に，もしくは意図せずに実施する

可能性がある（⑤）．また，一部の作業を意図的に実施し

ない場合や，実施し忘れてしまう可能性がある（⑥）．こ

れらのヒューマンエラーを防止するための作業モデルを図

1 に示す． 
設定者と確認者は設定変更の対象となるネットワーク機

器を手順書で確認する．設定者は PC をネットワーク機器

に接続する．既に接続している場合は，そのまま接続させ

ておく．複数のネットワーク機器を設定変更する場合で，

別の機器を設定変更する際は接続を切り替える．これによ

り，①と②を防止する． 
設定者と確認者は，実施する作業項目の内容を手順書で

確認する．これにより，⑤と⑥を防止する．設定者は設定

を変更するためのコマンドを手順書に基づいてネットワー

ク機器に入力する．この時点では，コマンドを発行しない．

設定者と確認者は入力されたコマンドが機器の仕様に従っ

ていること，およびコマンドに含まれているパラメータが

正しいことを手順書に基づいて確認する．これにより，③

と④を防止する．確認した結果，コマンドが正しい場合は，

コマンドを発行する．コマンドが誤っていた場合は，コマ

ンドを入力し直す． 
以上が，設定変更における作業モデルである． 

3.3.2. 変更内容の確認における作業モデル 

本項では，変更内容の確認における作業モデルについて

述べる．作業モデルを作成するために，変更内容の確認で

発生するヒューマンエラーを洗い出した． 
l 変更内容の確認で発生するヒューマンエラー 

① コマンドが機器の仕様に従っていない 
（Slip，能力不足，知識不足） 

 
図 1 設定変更における作業モデル 



 

② コマンドのパラメータを間違える 
（Slip，能力不足，知識不足） 

③ 確認するべき項目を確認し忘れる 
（Lapse） 

④ ネットワーク機器からの出力を見間違える 
（Slip，能力不足，知識不足） 

⑤ 手順書に含まれていない作業を実行する 
（Violation） 

⑥ 一部の作業を実施しない（Violation，Lapse） 
 

①，②，⑤，⑥については，3.3.1 項で述べた③，④，⑤，

⑥の内容と同じである．変更内容の確認は設定変更の直後

に実施することを想定しているため，ネットワーク機器へ

の接続で発生するヒューマンエラーについては考慮してい

ない． 
変更内容の確認では，コマンドに対するネットワーク機

器からの出力を用いて，設定変更が正しく反映されたかを

確認する．その際に，確認しなければならない項目を確認

し忘れてしまう可能性（③）とネットワーク機器からの出

力を見間違えてしまう可能性（④）がある．これらのヒュ

ーマンエラーを防止するための作業モデルを図 2 に示す． 
設定者と確認者は実施する作業項目の内容を手順書で確

認する．これにより，⑤と⑥を防止する．設定者は変更内

容を確認するためのコマンドを手順書に基づいてネットワ

ーク機器に入力する．この時点では，コマンドを発行しな

い．設定者と確認者は入力されたコマンドが機器の仕様に

従っていること，およびコマンドに含まれているパラメー

タが正しいことを手順書に基づいて確認する．これにより，

①と②を防止する．確認した結果，コマンドが正しい場合

は，コマンドを発行する．コマンドが誤っていた場合は，

コマンドを入力し直す． 
コマンドを発行した場合，ネットワーク機器から出力が

返される．設定者と確認者は手順書を用いて，確認するべ

き項目を把握する．これにより，③を防止する．設定者と

確認者は把握した項目について出力を確認することで，変

更内容が反映されていることを確認する．これにより，④

を防止する． 
以上が，変更内容の確認における作業モデルである． 

3.3.3. ネットワークの動作確認における作業モデル 

 本項では，ネットワークの動作確認における作業モデル

について述べる．作業モデルを作成するために，ネットワ

ークの動作確認で発生するヒューマンエラーを洗い出した． 
 
l ネットワークの動作確認で発生する 

ヒューマンエラー 
① 接続する機器を間違える（Slip） 
② 他の機器への切り替えを忘れる（Lapse） 
③ コマンドが機器の仕様に従っていない 

（Slip，能力不足，知識不足） 
④ コマンドのパラメータを間違える 

（Slip，能力不足，知識不足） 
⑤ 確認するべき項目を確認し忘れる 

（Lapse） 
⑥ ネットワーク機器からの出力を見間違える 

（Slip，能力不足，知識不足） 
⑦ 手順書に含まれていない作業を実行する 

（Violation） 
⑧ 一部の作業を実施しない（Violation，Lapse） 

 
③，④，⑦，⑧については，3.3.1 項で述べた③，④，⑤，

⑥と同じである． 
ネットワークの動作確認は，複数のネットワーク機器に

接続を切り替えながら実施することが考えられる．その際，

接続するネットワーク機器を間違えてしまう可能性（①）

や接続の切り替えを忘れてしまう可能性（②）がある． 
変更内容の確認と同様に，ネットワークの動作確認では，

コマンドに対するネットワーク機器からの出力を用いて，

ネットワークが正しく動作しているかを確認する．その際

に，確認しなければならない項目を確認し忘れてしまう可

能性（⑤）とネットワーク機器からの出力を見間違えてし

まう可能性（⑥）がある．これらのヒューマンエラーを防

止するための作業モデルを図 3 に示す． 

 
図 3 ネットワークの動作確認における作業モデル 

 
図 2 変更内容の確認における作業モデル 



 

設定者と確認者は動作確認の対象となるネットワーク機

器を手順書で確認する．設定者は PC をネットワーク機器

に接続する．既に接続している場合は，そのまま接続させ

ておく．別の機器で動作確認する際は接続を切り替える．

これにより，①と②を防止する． 
設定者と確認者は，実施する作業項目の内容を手順書で

確認する．これにより，⑦と⑧を防止する．設定者は動作

確認に使用するコマンドを手順書に基づいてネットワーク

機器に入力する．この時点では，コマンドを発行しない．

設定者と確認者は入力されたコマンドが機器の仕様に従っ

ていること，およびコマンドに含まれているパラメータが

正しいことを手順書に基づいて確認する．これにより，③

と④を防止する．確認した結果，コマンドが正しい場合は，

コマンドを発行する．コマンドが誤っていた場合は，コマ

ンドを入力し直す． 
コマンドを発行した場合，ネットワーク機器から出力が

返される．設定者と確認者は手順書を用いて，確認するべ

き項目を把握する．これにより，⑤を防止する．設定者と

確認者は把握した項目について出力を確認することで，ネ

ットワークが正しく動作しているかを確認する．これによ

り，⑥を防止する． 
以上が，ネットワークの動作確認における作業モデルで

ある． 

4. まとめ・今後の予定 

本稿では，ネットワーク機器の設定変更作業におけるヒ

ューマンエラーを防止するための作業モデルを作成した．

作業モデルを作成するために，設定変更作業で発生しうる

ヒューマンエラーを洗い出し，それらを防止するための作

業手順を定義した．この作業モデルにより，ヒューマンエ

ラーの防止が期待できる． 
今後，この作業モデルに基づいて，ヒューマンエラーを

防止するためのシステムを構築する． 
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