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1．はじめに 

ネットワークエンジニアの業務の一部として，ネットワ

ークの設計と構築がある．ネットワークの設計では，案件

毎に定められた要件を実現するネットワークを設計する．

その際，物理構成図や論理構成図といったネットワーク構

成図などの資料を作成する．そして，作成した資料を基に

ネットワーク機器に発行するコマンドを作成する．ネット

ワークの構築では，設計時に作成した資料を基にネットワ

ーク機器同士を結線し，コマンドを発行することでネット

ワークを構築する． 

ネットワークの設計で作業ミスが発生すると，ネットワ

ーク障害の原因となるネットワークの構築ミスに繋がる．

特に，ネットワーク機器の設定に直接関わるコマンドの作

成を誤ることは，構築ミスに直結する．しかし，作業ミス

の一因であるヒューマンエラーを完全に防ぐことは不可能

とされており[1]，作業ミスを完全に防ぐことは困難である．

また，ネットワークが大規模かつ複雑になるに伴い，コマ

ンドの作成を誤るリスクが高まる．ヒューマンエラーに対

する防止策の一つとして，作業の自動化が挙げられる[2]． 

そこで，本研究ではコマンド作成時の誤りを防止するこ

とを目的に，描画したネットワーク構成図に基づくコマン

ド自動生成システム(以下，本システム)を検討する．本シ

ステムは，タッチディスプレイを用いて描画したネットワ

ーク構成図に基づき，そのネットワークの構築に必要なコ

マンドを自動で生成する．これにより，コマンド作成時の

誤りを防止できる．また，ネットワーク構成図に記載され

たネットワーク機器と，ネットワーク構築に使用したネッ

トワーク機器の設定が一致する． 

本稿の以降の構成は以下のとおりである．まず，2 章で

関連研究と関連サービスについて述べる．次に， 3 章で検

討システムについて述べる．4～6 章で，機能について述べ，

その評価方法を 7 章で述べる．最後に 8 章でまとめと今後

の予定を述べる． 

2．関連研究と関連サービス 

本システムに関連するヒューマンエラーを防止する研究

として，長谷川らが開発した，作業手順書に基づいたネッ

トワーク機器設定における入力コマンドのダブルチェック

を可能とする設定補助システム[3]がある．このシステムは，

ネットワークの設定変更作業において，一人目の作業者が

入力したコマンドを，二人目の作業者が確認し，発行を許

可した場合のみネットワーク機器へ発行する．これに対し

て本システムは，ネットワーク設計におけるコマンド作成

時での誤りの防止を目的としている． 

ネットワーク構成図を含む図面やフローチャートの作成

を目的としたサービスとしてMicrosoft Visio[4]やLucidchart 

[5]がある．これらのサービスは，既製のテンプレートや多

数の図形を使用しネットワーク構成図を作成する．これに

対して本システムは， ネットワーク構成図に基づいたコマ

ンドの自動生成に焦点を当てている． 

3．検討システム 

本システムの構成を図 1 に示す．本システムは，タッチ

ディスプレイでの使用を想定したネットワーク構成図描画

用アプリケーションと，管理サーバから構成される．ネッ

トワーク構成図描画用アプリケーションの GUIを図 2に示

す．ネットワーク構成図描画用アプリケーションは，ネッ

トワーク構成図を描画し，コマンドを自動生成する．また，

描画したネットワーク構成図と生成したコマンドを管理サ

ーバへ送信する．管理サーバは，受信したネットワーク構

成図とコマンドを保存する．管理サーバに保存したコマン

ドは，ネットワーク機器の設定変更作業に用いるパソコン

(以下，設定変更作業用 PC)の Web ブラウザを使用し取得

する．本システムは，ルータとスイッチ，ホストから構成

されるネットワークに対応している． 
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図 1 システム構成 

 
図 2 ネットワーク構成図描画用アプリケーションの GUI 



 

4．ネットワーク構成図描画機能 

本機能は，作業者がタッチディスプレイを用いてネット

ワーク構成図を描画する機能である．作業者は，ネットワ

ーク構成図を物理構成図，論理構成図，IGP 図の 3 つに分

けて描画する．これらは，ネットワーク構成図切り替えタ

ブで切り替えることができる．また，本機能は， 6 章で述

べるネットワーク構成図保存機能で管理サーバに保存した

ネットワーク構成図を読み込むことが出来る． 

4.1 物理構成図 

物理構成図には，ネットワーク機器同士の結線情報と，

結線に使用したインターフェースを記載し，ネットワーク

機器の物理的な繋がりを描画する．物理構成図描画時には，

機器選択パネルをタップし選択したネットワーク機器やホ

ストを，ネットワーク構成図描画部に配置できる．また，

配置した二台のネットワーク機器を結ぶようにスワイプす

るとネットワーク機器同士を結線できる．その際，表示さ

れるインターフェース選択パネルから，使用するインター

フェースを選択することで，結線に用いるインターフェー

スを明示できる．また，選択したインターフェースに対応

したケーブルが，ネットワーク機器同士を結ぶように表示

される．一例として，本機能を用いてルータ 2 台から構成

される物理構成図を描画している様子を図 3に示す． 

4.2 論理構成図 

論理構成図には，IP アドレスと VLAN の情報を記載し，

ネットワーク機器の論理的な繋がりを描画する．論理構成

図描画時には，結線に使用したインターフェースの上部に，

IP アドレス/VALN 入力フォームが表示される．ルータに

対して表示された入力フォームに， IP アドレスを入力す

ることで，インターフェースに IP アドレスを割り振れる．

この時，本機能は，IP アドレスの重複を確認する．IP アド

レスの重複が確認された場合，入力した IP アドレスは割

り振られず，作業者にその旨を通知する．また，作業者が，

スイッチに対して表示された入力フォームに，VLAN の情

報を入力することで，対象のインターフェースが所属する

VLANを明示できる． 

また，論理構成図の描画時には，ネットワーク機器に対

して矢印を描くことで ACL を示すことが出来る．ネット

ワーク機器に向かう矢印を描くとインバウンドを表し，ネ

ットワーク機器から伸びる矢印を描くとアウトバウンドを

表す．描画した矢印をタップすることで ACL の詳細を指

定できる． 

一例として，本機能を用いてルータ 2 台から構成される

論理構成図を描画している様子を図 4 に示す．また，この

矢印はインバウンドの ACLを示している． 

4.3 IGP図 

IGP 図には，ルーティングに関する情報を記載する．作

業者は，ルーティングプロトコルを適用する範囲を線で囲

むことで指定できる．その線の内側に含まれるルータに，

ルーティングプロトコルを適用することを示す．ルータを

線で囲む様子を図 5 に示す．線で囲んだ際に表示されるル

ーティングプロトコルパネルから，プロトコルを選択する

ことで，ルーティングに使用するプロトコルを指定できる． 

4.4 ネットワーク機器の個別情報 

配置したネットワーク機器をタップすることで，ホスト

名やバナーの設定など，対象のネットワーク機器の個別情

報を指定できる．また，物理構成図や論理構成図の描画時

に指定した，インターフェースや IP アドレスを修正でき

る．指定できる項目は，詳細設定部の表示される．ネット

ワーク機器の個別情報の指定は，物理構成図，論理構成図，

IGP図のいずれの描画時にもできる．  

5．コマンド生成機能 

本機能は，コマンドを自動生成する機能である．作業者

がコマンド生成ボタンをタップすると，本機能はネットワ

ーク構成図に基づきコマンドを自動生成する．生成したコ

マンドは，管理サーバに送信され，保存される．作業者は，

設定変更作業用 PC の Web ブラウザを使用し，管理サーバ

からコマンドを取得できる． 

6．ネットワーク構成図保存機能 

本機能は，作成したネットワーク構成図を管理サーバに

保存する機能である．ネットワーク構成図は，作業者がコ

マンド生成ボタンまたは保存ボタンをタップすると管理サ

ーバに送信され，保存される．保存したネットワーク構成

図は，ネットワーク構成図描画機能を用いて取得と修正が

できる． 

7．実験 

動作検証として，本システムを用いて生成したコマンド

を使用し，描画したとおりのネットワークが構築できるか

確認する予定である．実験に使用するネットワークは，

Cisco Networking Academy[6] で使用する教材を基に作成す

る．まず，作成したネットワークを本システムで描画し，

コマンドを生成する．次に，描画したネットワーク構成図

に従い，実物のネットワーク機器を結線する．そして，生

成したコマンドをネットワーク機器に発行し，構築したネ

 
図 3 物理構成 

 
図 4 論理構成 

 
図 5 ルーティング 



 

ットワークと描画したネットワーク構成図が一致すること

を確認する． 

性能評価実験として，ネットワーク機器の数と生成する

コマンドの数が，コマンド生成時間に与える影響を確認す

る予定である．コマンド生成時間は，コマンド生成ボタン

をタップしてから，コマンドの生成が確認されるまでの時

間とする．ネットワーク機器の台数と，生成するコマンド

の数を増加させながら複数回計測する． 

8．まとめと今後の課題 

本稿では，描画したネットワーク構成図に基づくコマン

ド自動生成システムについて検討した．描画したネットワ

ーク構成図からコマンドを自動で生成することで，コマン

ド作成時の誤りを防止できると考える． 

システム開発後には，ネットワークの疎通確認に必要な

ping コマンドも自動で生成する機能について検討する．ま

た，生成したコマンドを誤りなくネットワーク機器へ発行

する機能についても検討する． 
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