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ユーザのコンテンツ編集操作を考慮した
暗号化型ランサムウェア検知の検討
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概要：暗号化型ランサムウェアによる被害が増加している．一般ユーザにとっては，「ランサムウェアが検
知を回避しにくい」，「ユーザ環境でのリアルタイムな検知が可能である」という 2つの特徴を備える検知
方式が有用である．そこで本研究では，人間によるコンテンツの編集操作の特徴をホワイトリストとして
用いることによって，検知回避困難性とリアルタイム検知性をともに満たす暗号化型ランサムウェア検知
方式について検討する．本論文では，その第一歩として，コンテンツ編集時におけるファイル内容表示の
有無によって暗号化型ランサムウェアを検知し，被害を未然に防ぐ方式を提案し，有効性評価を行った．
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Abstract: The number of victims suffering from crypto ransomware is increasing. In order to protect users,
a detection method should be able to detect ransomware in the user’s real-time environment and make it
difficult for the ransomware to avoid detection. This paper proposes a detection method that satisfies these
requirements by using human content-editing characteristics as a whitelist. We evaluate the effectiveness of
our prototype method, which inspects the consistency between displayed documents and the user’s editing
operations.
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1. はじめに

2017年以降，ランサムウェアによる被害が世界中で急増

している．McAfeeによる報告では 2018年第 2四半期に

は 1,800万件弱のランサムウェアが観測されている [1]．ま

た，ランサムウェアによる全体の被害総額は 2015年には

約 3億ドルだったのに対し，2019年には 115億ドルに増加

するとの予測もされている [2]．暗号化型ランサムウェア
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は，ユーザに隠れて，ユーザの操作とは無関係にファイル

の暗号化を行っていく．それに対し，人間は画面上に表示

されるコンテンツの内容を確認しながら編集操作を行うこ

とから，人間の通常のコンテンツ編集操作とは異なる挙動

が現れる．そこで，ランサムウェアの検知に「人間らしさ」

と「ランサムウェアらしさ」による判定の概念を導入する

とともに，人間とランサムウェアによるコンテンツ編集操

作の特徴の差異に着目することで，検知回避困難性（ラン

サムウェアが検知を回避しにくい）とリアルタイム検知性

（ユーザ環境でのリアルタイムな検知が可能である）を有

した暗号化型ランサムウェア検知を提案する．提案方式を

実装し，暗号化型ランサムウェアを使用した有効性評価実

験を行い議論する．
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2. ランサムウェアの分類

近年で感染が報告されているランサムウェアは，大きく

分けて「画面ロック型ランサムウェア」と「暗号化型ラン

サムウェア」の 2種類に分類される [3]．本章では，それぞ

れの特徴について説明する．

2.1 画面ロック型ランサムウェア

画面ロック型ランサムウェアは，感染した PCの画面を

ロックすることで被害者による操作を不能にし，その解除

を条件に金銭を要求するランサムウェアである．この場

合，感染した PCの OSから独立して動作する駆除ツール

を利用することで，ランサムウェアを停止・除去すること

ができる [4]．また，PCをセーフモードで起動させること

により，サードパーティ製ソフトウェアの自動起動を制限

することができるため，画面ロック型ランサムウェアの起

動を回避し，ランサムウェアを除去することが可能な場合

もある [5]．

2.2 暗号化型ランサムウェア

暗号化型ランサムウェアは，ファイルやハードディスク

の暗号化を行い，暗号化されたデータの復号を条件に金銭

を要求するランサムウェアである．攻撃の概要は以下のと

おりである．

1. ドライブバイダウンロード攻撃やランサムウェアの

ダウンローダをメール添付するなどにより，ランサム

ウェアを被害者の PCに感染させる．

2. 感染後，ユーザに気づかれないようにバックグラウン

ドで PC内のファイルを暗号化する．

3. ファイルの暗号化が完了した後，デスクトップの壁紙

変更，脅迫画像ファイル・脅迫テキストファイルなど

の生成を通じて脅迫文と金銭の支払い方法をユーザに

提示する．

ファイルが暗号化されているため，復号鍵のない状態で

はファイルの復元が不可能である．各セキュリティベンダ

や No More Ransom Project [6]によって暗号化型ランサ

ムウェアが解析され，復号ツールが公開されている場合も

あるが，すべての暗号化型ランサムウェアに対応してい

るわけではない．また，巧妙なランサムウェアはシャドウ

コピーを格納する VSSファイルの削除も同時に行うため，

PCを感染前の状態に復元することによってファイルを復

旧することも不可能である [7]．

このように暗号化型ランサムウェアは，画面ロック型と

比較して被害からの回復が非常に困難である．また，近年

感染が報告されているランサムウェアによる被害は，Locky

やWannaCry，Globeimposterといった「暗号化型ランサ

ムウェア」が多くを占めている [8]．このため本論文では，

暗号化型ランサムウェアの対策について検討する．

3. 既存研究とその課題

3.1 暗号化APIの監視による対策

暗号化型ランサムウェアの暗号化処理時に発生する API

コールに着目してランサムウェアを検知する方式が重田らに

よって提案されている [9]．重田らは，LockyやCryptoWall

といった代表的なランサムウェアがMicrosoft CryptoAPI

や OpenSSLの暗号化ライブラリを用いて暗号化を行うこ

とに着目している．この方式では，プログラム実行中の

API コールを監視し，前述の暗号化ライブラリの利用を

検知することでランサムウェアの検知を行っている．しか

し，ランサムウェアが独自に実装した暗号化ルーチンや，

無名の暗号化ライブラリを使用することによって，検知の

回避が可能である．

3.2 CryptoDrop

Scaifeらの CryptoDrop [10]は，暗号化前後のデータに

着目し，暗号化型ランサムウェアを早期検知する方式であ

る．具体的には，「マジックナンバによるファイルタイプ

の確認」，「暗号化前後のファイルの類似度の確認」，「暗号

化後のファイルのエントロピーの上昇」の 3つの主な指標

と，「ファイルの削除」，「プロセスが読み書きしているファ

イルタイプの数」の 2つの補助的な指標によってランサム

ウェアの実行を検知する．しかしこの方式は，マルウェア

がファイルの一部分のみに暗号化を限定したり，ファイル

を分割して入れ替えたりすることにより，類似度やエント

ロピーを保たせつつファイル構造を破壊することによっ

て，検知を回避できる可能性がある．

3.3 UNVEIL

KharrazらのUNVEIL [11]は，マルウェアのファイルア

クセスおよび画面変化の特徴から暗号化型ランサムウェア

検知を行う．まず，解析環境を自動生成し，暗号化の標的

となるファイルの生成を行う．次に，解析対象のプログラ

ムを解析環境で動作させ，「書き込みや削除に関する複数

の I/Oリクエスト」，「同一ファイルの読み込み時と書き込

み時のデータバッファ間におけるデータのエントロピーの

著しい上昇」，「高いエントロピーを持つ新規ファイルの生

成」などの特徴の有無を確認する．また，ランサムウェア

感染後には脅迫文が表示され画面表示に変化が大きいこと

から，感染前後のスクリーンショットを比較する．これら

の特徴が顕著に現れるプログラムを暗号化型ランサムウェ

アとして検出する．しかし，この方式も CryptoDropと同

様，ファイル構造を破壊するという手段をとることでマル

ウェアは検知を回避できる可能性が残る．また，この方式

は解析環境上の検知方式として提案されている．事前に解

析環境にて検査を済ませたプログラムでなければ実行を許

可しないようにしている場合でも，任意コードが実行でき
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るような脆弱性が PCに存在する場合 [12]は，その脆弱性

を突くことによって検査が完了していないランサムウェア

を起動させることができるため，解析環境による検査がバ

イパスされてしまう可能性も存在する．

4. 提案方式

4.1 コンセプト

本章では提案方式について説明する．提案方式は，2.2節

で述べたとおり，近年被害が顕著であり，感染後にファイ

ルの復元が困難であると考えられる暗号化型ランサムウェ

アを対象とする．また，3章の既存研究の分析から，暗号

化型ランサムウェア検知方式が検知回避困難性（ランサ

ムウェアが検知を回避しにくい）とリアルタイム検知性

（ユーザ環境でのリアルタイムな検知が可能である）を備

えることが有用であると考えられる．そこで本研究では，

人間のコンテンツ編集操作の特徴をホワイトリストとして

用いることによって，これらの特徴を有する暗号化型ラン

サムウェア検知方式について検討する．本論文では，その

第一歩として，コンテンツ編集時におけるファイル内容表

示の有無によって暗号化型ランサムウェアを検知し，被害

を未然に防ぐ方式を提案する．

検知回避困難性については，ホワイトリスト型の検知方

式を採用することによって改善を図る．ランサムウェアの

特徴を検知対象とするブラックリスト型の検知方式である

場合，ランサムウェアはブラックリストから外れる攻撃手

法を 1つ発見しさえすれば検知を回避できる．一方，ホワ

イトリスト型の検知方式の場合は，ホワイトリストから外

れる攻撃手法はすべて検知されるため，ランサムウェアが

とりうる検知回避手段が大幅に制限されることになる．

リアルタイム検知性については，ユーザ利用環境で動作

し，ファイルが暗号化される前にランサムウェアを検知す

る方式が必要である．そこで本論文では，人間の操作の特

徴をホワイトリストとして用いる方法を採用する．人間

のコンテンツ編集操作をホワイトリストとする検知方式

は，ユーザの実際の操作の有無を検査する形態となるため，

ユーザ利用環境での稼働を基本とした検知方式となる．

4.2 「人間らしさ」と「ランサムウェアらしさ」

ユーザがファイルを編集する場合，画面に編集用ソフト

ウェアのウィンドウが表示され，そのウィンドウ上で編集

操作を行う．たとえば，テキストファイルであれば画面上

にテキストエディタのウィンドウが表示され，表示された

ファイルの内容を確認しつつ編集するという操作となる．

図 1 にテキストエディタを用いてコンテンツ（文書）を編

集している様子を示す．ユーザによるコンテンツの編集が

行われている間，図 1 のようにテキストエディタのウィン

ドウの内部に編集対象のファイル内容が表示される．本論

文では，これを「人間らしさ」を表す特徴として定義する．

図 1 ユーザによるテキストファイル編集時の画面例

Fig. 1 Example of display when user is editing text file.

これに対し，暗号化型ランサムウェアは，ファイルの暗

号化を完了する前にユーザに発見されて駆除されてしまう

と目的が達成できないため，ユーザに隠れてファイルの暗

号化を行う必要がある．つまり，編集対象のファイルの内

容が画面上に表示されることがない．本論文では，これを

「ランサムウェアらしさ」を表す特徴として定義する．

このように，コンテンツ編集時に画面（ウィンドウ）上

にファイルの内容が表示されているか否かという点で，人

間とランサムウェアの特徴の差が現れる．提案方式は，こ

の特徴の差を用いて，ランサムウェアのリアルタイム検知

を行い，暗号化処理を未然に防ぐことでファイルの保護を

実現する．

なお，ファイルに対する操作を行う主体としては，ユー

ザ（人間）とランサムウェアだけでなく，PC（OS）の中

で稼働している正規の自動ソフトウェアも多数存在する．

自動ソフトウェアは，PC（OS）の機能を維持するために，

あるいは，各種アプリケーションソフトウェアの機能を支

援するために，必要とされるファイル操作をそのつど，自

律的に実行する．すなわち，自動ソフトウェアによるファ

イル操作には「人間らしさ」は認められず，提案方式の誤

検知対象となる．しかし，自動ソフトウェアが取り扱う

ファイル群は，ユーザが作成した著作コンテンツ（ユーザ

が作成したドキュメントファイルや，ユーザが撮影した写

真画像ファイルなど，ユーザが PC画面に表示して閲覧・

編集するデータ）とは異なることが通常である．著作コン

テンツではないファイル群がランサムウェアによって暗号

化されてしまったとしても，OSや各種アプリケーション

ソフトウェアを再インストールすればそれらのファイル群

は復元される．そのため，本論文では，正規の自動ソフト

ウェアによるファイル操作については議論の対象から外し

ている．

4.3 検知方式

4.3.1 人間による編集操作の特徴

本論文では，人間のコンテンツ編集操作の特徴を以下の

2点として定義する．4.3.2項で後述する検知タイミングに
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図 2 Aero スナップの最小ウィンドウサイズ（右上部）

Fig. 2 Minimum window size of the Aero snap.

おいて，下記のどちらか一方でも確認できない場合はラン

サムウェアとして検知する．

(a) 画面上に編集用ソフトウェアのウィンドウサイズが，

「人間が容易に認知できるサイズ」以上の大きさで表

示されている．

(b) 画面上（編集ソフトウェアのウィンドウ内）にファイ

ルの内容が表示されている．

(a)の「人間が容易に認知できるサイズ」は，Windows

OSにおいてウィンドウサイズを自動設定するAeroスナッ

プ機能 [13]を参考にした．Aeroスナップ機能では，ウィ

ンドウを画面右上部（左上部，左下部，右下部）に移動さ

せた場合に，ウィンドウサイズが画面の 1/4に自動設定さ

れる（図 2）．本論文では，このウィンドウサイズを「容易

に認知できるウィンドウサイズ」であると規定し，ユーザ

が編集作業する際の最小サイズとして設定した．

(b)の「画面上にファイルの内容が表示されている」か

否かの検査は，ファイルの種類により検知方式が異なる．

WYSIWYG型ファイル：

WYSIWYG（What You See Is What You Get）型の

ファイルでは，表示する内容およびフォント情報やレイア

ウト情報などがファイルに含まれており，編集ソフトウェ

アがそれらの情報を用いてファイルの内容を表示する．画

像ファイルやMicrosoft Wordファイルがその典型例であ

る．WYSIWYG型ファイルは，ファイル内の情報からコ

ンテンツ全体を再構築することができるので，「ファイル

から再構築したコンテンツ全体の画像」の中に「コンテン

ツ編集時の（編集ソフトウェアのウィンドウ内の）画面」

が含まれるか否かを画像マッチングによって確認すること

によって，(b) の検査が可能である．

非WYSIWYG型ファイル：

WYSIWYG型でないファイルでは，フォント情報やレ

イアウト情報などがファイルに含まれておらず，編集ソフ

トウェアのウィンドウサイズや設定（例：「右端で折り返

す」や「表示に利用するフォント」など）に依存して画面の

表示が変化する．テキストファイルがその典型例である．

「ファイル内に記録されている文字列」の中に「コンテンツ

図 3 暗号化型ランサムウェアのファイルへのアクセスパターン

Fig. 3 File access patterns by crypto ransomware.

編集時の実際の（編集ソフトウェアのウィンドウ内の）画

面から抽出された文字列」が含まれているか否かを文字列

マッチングによって確認することによって，(b) の検査が

可能である．

4.3.2 検知タイミング

暗号化型ランサムウェアによるファイルの暗号化時に発

生するファイルへのアクセスパターンは，図 3 の 3つのタ

イプに大別される [11]．以下，それぞれのタイプについて

説明する．

(1) 攻撃対象となるファイル xを読み込み，ファイルの内

容を暗号化したうえで，その内容をファイル xに上書

きする．

(2) 攻撃対象となるファイル x を読み込み，ファイルの

内容を暗号化したうえで，その内容を新たなファイル

x.lockedとして生成する．その後，ファイル xを削除

する．

(3) 攻撃対象となるファイル x を読み込み，ファイルの

内容を暗号化したうえで，その内容を新たなファイ

ル x.lockedとして生成する．その後，ファイル xを別

データで上書きして破壊する．

これらすべてのタイプにおいて，「ファイル xの削除あ

るいは上書き」によって攻撃対象となるファイル xの破壊

が行われている．したがって，「ファイルの削除あるいは

上書き」が発生した時点で 4.3.1項の (a)および (b)がすで

に満たされていることを検査し，確認できなかった場合は

その「ファイルの削除あるいは上書き」を禁止することで，

ファイルの暗号化が未然に防止される．以上より，4.3.1項

で説明した特徴をホワイトリストとして用い，暗号化型ラ

ンサムウェアによる「ファイルの削除あるいは上書き」を

監視ならびに禁止することで，ランサムウェアのリアルタ

イム検知が実現される．

なお，暗号化の前後にファイルのリネームを行うランサ

ムウェアの存在が確認されている．そのため，上記の「ファ

イル xの削除あるいは上書き」については，「ファイル xあ

るいは “ファイル xのリネームによって生成されたファイ

ル x.renamed”の削除あるいは上書き」の発生という形で

拡大解釈して検知を行う必要がある．
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5. 提案方式の実装

提案方式の第一歩として，本論文ではWYSIWYG型の

ファイルである画像ファイル（BMP，JPEG，PNGファイ

ル）と，非WYSIWYG型のファイルであるテキストファ

イル（TXTファイル）を対象とした暗号化型ランサムウェ

ア検知プログラムを実装した．実際にはランサムウェアに

よって生成されるすべてのプロセスを対象とした監視およ

び検知を行う必要があるが，今回の実装は簡単化のため，

単一プロセスで動作するランサムウェアの検知を対象とし

ている．

5.1 画像ファイルの画面表示判定

画像ファイルの内容が画面上に表示されているかどうか

を判定するために，以下の 2つの処理が必要である．

1. 画面表示の取得

2. 1で取得した画面表示と画像ファイルの比較

3. 2の結果からの類似度の算出

以下，それぞれの動作の実装について述べる．

5.1.1 画面表示の取得

画像編集ソフトによって画像ファイル Aが開かれた際

の表示画面をスクリーンショットでビットマップ画像 Bと

して取得する．たとえば，Microsoft Paint（mspaint.exe）

で画像ファイル「Lenna.jpg」を開いた場合のスクリーン

ショット画像は図 4 右のように取得される．

5.1.2 画面表示と画像ファイルの比較

画像ファイルが画面上に表示されているかどうかを判定

するために，画像マッチングを行う．画像ファイル Aと

5.1.1項で取得した画面表示のスクリーンショット画像 B

との間で画像マッチングを行う（図 4）．本論文では，こ

の画像マッチングにOpenCV [14]を利用し，特徴点ベース

の画像マッチングを用いる．具体的には，(i) AKAZEア

ルゴリズムによって画像 Aと Bの特徴点をそれぞれ抽出

し，(ii) K最近傍法（k = 2）によりマッチする特徴点の候

補を抽出した後に，(iii) 係数を 0.5とした ratio testによ

図 4 画像ファイルの内容の画面表示判定の例

Fig. 4 Example of how to check whether image content is dis-

played.

りマッチ判定を行い，(iv) マッチした特徴点を見つける．

なお，Microsoft OfficeやAdobe Acrobatなどの文書ファ

イル（DOCXファイル，PPTXファイル，PDFファイル

など）の場合は，文書ファイルを変換することによって

ビットマップ画像化することができる．これを画像ファイ

ル Aとして取り扱えば，これら文書ファイルについても，

同様の方法で比較が可能であると考えている．本論文にお

いては，この機能自体は未実装であるが，Universal Office

Converter [15]や ImageMagick [16]を利用することによっ

て文書ファイルのビットマップ画像化が可能であることに

ついては，実際に確認済みである．

5.1.3 画面表示と画像ファイルの類似度の算出

5.1.2項のアルゴリズムによってマッチした特徴点の数

を画像Aと画像 Bの類似度として用い，その数を閾値と比

較することによって，画像ファイルが画面表示されている

か否かの判定を行う．今回は，この閾値は以下の予備実験

により決定した．まず，20個の画像ファイルをMicrosoft

Paint（mspaint.exe）で読み込み，5.1.2項のアルゴリズムを

用いてマッチした特徴点の数を計数した．その結果，マッ

チ数の最低値は 10であった．最低値を記録したファイル

は 150 px× 150 pxの画像ファイルであり，他のファイルに

比べて解像度が低く，抽出できた特徴点が少ないという状

況であった．そこで今回はその画像ファイルを最低基準と

し，画像 Aと画像 Bがマッチしているか否かを判定する

閾値を 10に設定した．

なお，画像のサイズが大きい場合や解像度が高い場合な

ど，画面上（画像編集ソフトのウィンドウ内）に画像ファ

イルの全体が表示されない場合もある．また，複数ページ

からなる文書ファイルの場合も，画面上（文書編集ソフト

のウィンドウ内）に表示されるのは全体の文書ファイルの

一部となる．特徴点ベースのマッチングであれば，大きな

サイズの画像の中に含まれる小さなサイズの部分画像を見

つけることも得意であり，今回はマッチした特徴点数で判

別していることから，画像や文書の一部分のみが画面に表

示されている場合でも，特徴点が十分に存在すれば正しく

判定することが可能である．

5.2 テキストファイルの画面表示判定

テキストファイルの内容が画面上に表示されているかど

うかを判定するために，以下の 3つの処理が必要である．

1. 画面上に表示された文字列の取得

2. 1で取得した文字列とファイル内容の比較

3. 2の結果からの類似度の算出

以下，それぞれの動作の実装について述べる．

5.2.1 画面上に表示された文字列の取得

画面上に表示された文字列を取得するためには，画面情

報をスクリーンショットで画像として取得し，その中に

映っている文字列を文字データに変換する必要がある．本
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図 5 テキストファイルの内容の画面表示判定の例

Fig. 5 Example of how to check whether file content is dis-

played.

論文では，これに Tesseract OCR [17]を用いる．ただし，

OCRの特性として，OCRで取得する文字列は確実に正確

であるとはいえず，表示されている文字とは異なる文字の

取得や，ファイルの内容以外の文字列（たとえば，ソフト

ウェアのツールバーに記されている文字）も抽出されてし

まうという欠点が存在する．

5.2.2 取得した文字列とファイル内容の比較

長文のファイルである場合，文書ファイルの内容のすべ

てが画面上に一度に表示されることはなく，ファイルの内

容の一部分のみが画面上に表示されることになる．このた

め，画面上から取得した文字列とファイル内容の比較を

行う前に，「現在，画面上に表示されている内容がファイ

ルの内容のどの部分に一致しているのか」を判別する必

要がある．本論文では，この判別に Diffの LCS（Longest

Common Subsequence）[18]を用いる．図 5 の 1©に，ファ
イル全体の内容の中から画面表示されている部分と一致し

ている箇所（背景が黄色の文字列）が，LCSによって発見

された様子を示す．

5.2.3 取得した文字列とファイル内容の類似度の算出

OCRを用いて画面上から取得した文字列（5.2.1項）と

LCSを用いて発見したファイル内の文字列（5.2.2項）の類

似度の計算には，文字列どうしの近さを 0～1の間で数値

化するジャロ・ウィンクラー距離を用いる [19]．ジャロ・

ウィンクラー距離は，数値が大きいほど距離が近いことを

表す．図 5 の 2©に，OCRによって取得した文字列と LCS

によって抽出した文字列の間のジャロ・ウィンクラー距離

を算出している様子を示す．

算出されたジャロ・ウィンクラー距離に対して閾値判定

を行うことで，ファイルの内容が画面上に表示されている

か否かを判別する．今回は，この閾値は以下の予備実験に

図 6 検知プログラムの構成

Fig. 6 Structure of detection program.

より決定した．まず，20個のテキストファイルをメモ帳

（notepad.exe）で読み込み，画面上の表示と当該ファイル

の内容とのジャロ・ウィンクラー距離を計算した．その結

果，距離の最低値は約 0.78であった．次に，読み込まれ

たファイルとは異なる内容を画面表示している場合のジャ

ロ・ウィンクラー距離を計算した．その結果，距離の最高

値は約 0.66であった．以上より，ファイルの内容が画面上

に表示されているか否かを判定する閾値を 0.7に設定した．

5.3 検知プログラム

検知プログラムはファイル操作を行っているソフトウェ

アの監視・制御を行う．5.1節および 5.2節に示した処理

を用いて暗号化型ランサムウェアであるかどうかの判定を

し，暗号化型ランサムウェアである場合には，当該ソフト

ウェアによるファイルの削除あるいは上書きを禁止する．

ファイルへのアクセスの監視は，DLLインジェクショ

ン [20]により，監視対象のソフトウェアの APIコールを

監視することによって実現した．DLLファイルを埋め込む

役割を担う「DLLインジェクタ」と埋め込み先のプロセス

内で動作するランサムウェア検知処理が記述された「DLL

ファイル」の 2つから構成される（図 6）．

5.3.1 DLLインジェクタ

DLLインジェクタはプロセスに DLLファイルを埋め込

む動作をする．今回のDLLインジェクタは，新規プロセス

の生成を 0.5秒ごとに監視し，新規プロセスに対して DLL

ファイルを注入する．

5.3.2 DLLファイル

DLLファイルに記述されている検知プログラムの処理

内容の概要を次に示す．

1© DLL埋め込み先のプロセスによるファイル読み込み

が発生した場合，検知プログラムは当該ファイルにア

クセスし，当該ファイルの形式を検査する．

2© 当該ファイルがWYSIWYG型であった場合， 3©に進
む．当該ファイルが非WYSIWYG型であった場合，

7©に進む．
3© 検知プログラムも当該ファイルにアクセスし，当該

ファイルをビットマップ画像に変換する．

4© ファイル読み込みを実行したプロセスの表示ウィンド
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ウの画面を，スクリーンショットによってビットマッ

プ画像として取得する．その際，表示ウィンドウのサ

イズが，4.3.1項で定めた「人間が容易に認知できる大

きさ」を超えているか確認する．

5© 3©で取得した画像と 4©で取得した画像を，5.1節で示

した方法を用いて画像マッチングすることにより，プ

ロセスが読み込んだ画像ファイルが画面上に表示され

ているかを判定する．

6© 4©のウィンドウサイズが，人間が容易に認知できる大
きさを超えており，かつ， 5©でファイルの内容が画面
上に表示されていることが確認できた場合に限り，人

間によるコンテンツ編集操作であると判定する． 11©に
進む．

7© 検知プログラムも当該ファイルにアクセスし，当該

ファイルに含まれる文字列を取得する．

8© ファイル読み込みを実行したプロセスの表示ウィンド

ウの画面を，スクリーンショットによって画像として

取得し，OCRを用いて画像中に表示されている文字

列を抽出する．その際，表示ウィンドウのサイズが，

4.3.1項で定めた「人間が容易に認知できる大きさ」を

超えているか確認する．

9© 7©で取得した文字列と 8©で抽出した文字列を，5.2節

で示した方法を用いて比較し，プロセスが読み込んだ

テキストファイルが画面上に表示されているかを判定

する．

10© 8©のウィンドウサイズが，人間が容易に認知できる大
きさを超えており，かつ， 9©でファイルの内容が画面
上に表示されていることが確認できた場合に限り，人

間によるコンテンツ編集操作であると判定する．

11© 人間によるコンテンツ編集操作であることが確認でき

た場合は，「 1©のファイル読み込みを実行したソフト
ウェア」による「 1©で読み込んだファイル」への上書
きや削除を許可する．確認できなかった場合は，ファ

イルへの上書きと削除を拒否する．

具体的には，次に示す APIをフックし，監視・ファイル

制御の動作を追加することによって，今回の DLLファイ

ルを実装した．

・ReadFile，CreateFileW（読み込み）：

これらの APIがコールされた際に，読み込まれたファ

イルのパスの拡張子から，WYSIWYG 型ファイル，非

WYSIWYG型ファイルであることの判別をし（上記 1©），
画像マッチング（上記 3©～ 6©）あるいは OCRマッチング

（上記 7©～ 10©）を行うことで，読み込まれたファイルが画
面上に表示されているか（人間によるコンテンツ編集操作

であるか）否かの判断を行う．表示されていることが確認

できた場合は，当該ファイルの書き込み/削除の許可フラ

グを「可」にセットする．表示されていることが確認でき

ない場合は，許可フラグを「非」にセットする．検査対象

外のファイルである場合は，許可フラグは「可」とする．

・WriteFile，DeleteFileW（書き込み/削除）：

これらのAPIがコールされた際に，該当ファイルの書き

込み/削除に関する許可フラグが「可」である場合には，書

き込み/削除の操作を行う．許可フラグが「非」である場

合は，その操作を行わないことでファイルを保護する（上

記 11©）．
・MoveFileW，MoveFileExW（リネーム）：

ファイルを読み込む前に当該ファイルの拡張子をリネー

ムするランサムウェアも存在する．ファイルの拡張子が変

更されてしまった場合，上記 1©におけるファイルタイプの
確認が正しく機能しない．そこで，これらのAPIがコール

された際に，リネームされたファイルのリネーム前後のパ

ス情報を記録しておき，ファイル読み込みの際のファイル

タイプの検査（上記 1©）の際に，これを利用する．

5.4 画面表示判定のタイミング

4.3.2項で述べたように，「ファイルの削除あるいは上書

き」が発生した時点でファイル内容の画面表示の有無を検

査することが，提案方式の本来の形態である．しかし，画

面表示判定のために必要となる OCR処理や画像マッチン

グは，処理時間を要するタスクである．著者らが行った予

備実験においては，OCRの場合も画像マッチングの場合

も最長 3秒弱の処理時間を要した．そのため，今回の実装

においては，5.3.2項で示したとおり，ファイルを読み込ん

だ時点で画面表示判定の処理を開始するという方法によっ

て，ユーザビリティの確保に配慮することとした．人間に

よるコンテンツ編集は，画面を確認しながらの操作となる

ため，相応の時間が要されることが予想される．この時間

を有効活用し，画面表示の検査を実施する．

将来，PCのパフォーマンスが十分に向上した場合には，

書き込みが発生した時点で画面表示の判定を行い，「ユー

ザ（人間）が今まさにファイルを編集している」ことをよ

り明確に確認するようにすべきである．これについては，

今後の課題とする．

6. 実験

5章で実装した検知プログラムを用いて検知実験と誤検

知実験を行い，提案方式の有効性を評価した．その結果を

以下に示す．

6.1 検知実験

6.1.1 実験目的

検知プログラムが動作した状態でランサムウェアを実行

させた際に，ファイルの暗号化が阻止されるか否かを確認

することによって，ランサムウェア検知に対する提案方式

の有効性を確認する．なお，ファイル名がリネームされて

しまった場合でも，ファイル内容が変更されていない場合
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表 1 実験環境

Table 1 Experiment environment.

表 2 各種ファイルの格納フォルダと内容物

Table 2 File contents used for experiments.

は「阻止成功」とする．

6.1.2 実験方法

検知実験は仮想PCソフトウェアであるQEMU上で行っ

た．実験環境を表 1 に示す．PC 内に検知プログラムと

保護対象ファイルを配置し，検知プログラムを動作させた

状態で PCに暗号化型ランサムウェアを感染させる．その

際に，ランサムウェアによって攻撃を受けたファイルの数

（標的数），および，検知プログラムによって保護すること

ができたファイルの数（保護数）を確認する．

暗号化型ランサムウェアの検体は，Check Point Threat-

Cloud Cyber Threat Map [21]において 2018 年上半期の

観測数が多かったランサムウェアファミリ [8]に，Cerber,

Jaffのランサムウェアファミリを加えたものを収集対象と

して，Hybrid Analysis [22]で収集した．収集された検体の

うち，今回の実験環境で動作が確認できた 12検体を実験に

使用した．また，検体，検知プログラム，保護対象ファイル

の配置を表 2 に示す．なお，画像ファイルは Pixabay [23]

のフリー画像および SIDBA [24]の画像を使用し，テキス

トファイルは BLIND TEXT GENERATOR [25]で生成し

た文字列をテキストファイルとして保存したものを使用

した．

マルウェアの中には，仮想マシンを用いた解析環境を検

知して動作を変えるものが存在する．しかし，今回は，複

数の検体について実験を行うことから，環境構築（ロール

バック）の容易性の観点から，仮想マシンでの実験を選択

表 3 検知実験 実験結果

Table 3 Result of detection experiment.

した．QEMUを選択した理由は，著者らの調べた限りで

は，QEMUが他の仮想化ソフトウェアと比べて，比較的，

マルウェアの Anti-VMの対象になっていない点などによ

る．なお，検体実行の際に外部リソースの安全性を担保で

きないことから，インターネット接続のない隔離環境での

実験としている．

6.1.3 実験結果

実験結果を表 3 に示す．検体 A，B，I，Jでは，標的と

なったファイルはすべて保護することができた．しかし，

検体 C，K，Lでは一部のファイルが，検体 E，F，G，H

ではすべてのファイルが保護できていない結果となった．

また，検体 Dを除くすべての検体において，感染によって

ファイル名のリネームが発生した．そのうち，検体 C，H，

K，Lについては，リネーム後のファイル名に元のファイ

ル名が含まれていた．ファイルの保護ができなかった原因

については 7.1節で，ファイル名のリネームによる影響に

ついては 7.2節で，それぞれ詳述する．

6.2 誤検知実験

6.2.1 実験目的

検知プログラムを動作させた PC上で，正規ユーザが任

意のファイルの編集をした際に，ランサムウェアとして誤

検知されないことを確認する．

6.2.2 実験方法

実験環境および各ファイルの配置は 6.1.2項と同一であ

る．対象となるファイルの種類によって検知の方法が異

なっているため，以下の 2種類の実験を行う．

WYSIWYG型ファイル：

検知実験で用意した画像ファイルのうち，Picturesフォ

ルダ内の 10個のファイルを使用する．検知プログラムを

起動した状態で，それぞれのファイルを Microsoft Paint

（mspaint.exe）で開く．画像に対してブラシツールで微細
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表 4 誤検知実験 実験結果（WYSIWYG）

Table 4 Result of false detection experiment for WYSIWYG

file.

表 5 誤検知実験 実験結果（非WYSIWYG）

Table 5 Result of false detection experiment for

Non-WYSIWYG file.

な編集を行い，上書き保存を行う．この際，上書きが許可

されることを確認する．

非WYSIWYG型ファイル：

検知実験で用意したテキストファイルのうち，Docu-

mentsフォルダ内の 10個のファイルを使用する．検知プ

ログラムを起動した状態で，それぞれのファイルをメモ

帳（notepad.exe）で開く．文字列の先頭にアルファベット

「A」を追加し，上書き保存を行う．この際，上書きが許可

されることを確認する．

6.2.3 実験結果

WYSIWYG型ファイル：

実験結果を表 4 に示す．「上書き」の列は，上書きに成

功した場合が「○」，上書きに失敗した場合が「×」である．

この結果より，すべての画像ファイルにおいて，マッチし

た特徴点は閾値である 10を超え，人間によるファイル操作

であるとして上書きが許可されていることが確認できた．

非WYSIWYG型ファイル：

実験結果を表 5 に示す．「JW距離」の列はジャロ・ウィ

ンクラー距離を示し，「上書き」の列は上書きに成功した場

合が「○」，上書きに失敗した場合が「×」である．この結

果より，すべてのテキストファイルにおいて，ジャロ・ウィ

ンクラー距離の閾値である 0.7を超え，人間によるファイ

ル操作であるとして上書きが許可されていることが確認で

きた．

7. 課題と展望

7.1 検知漏れの原因

本論文では，検知プログラムの実装に DLLインジェク

ションを採用した．また，今回は簡単化のため，単一プロ

セスで動作するランサムウェアの検知を対象とした検知プ

ログラムを実装している．しかし，マルウェアの中には，

DLLインジェクションを検知し動作を停止するものや，複

数のプロセスを起動して目的を遂行するものも存在する．

そのようなランサムウェアには，今回実装を行った検知プ

ログラムは有効に動作しない．実際，6.1節の検知実験に

おいて検知に失敗した検体Dは，検知プログラムを動作さ

せている場合のみ暗号化の動作を行わないことが確認され

た．したがって，検体 Dは DLLインジェクションの発生

を検知し，動作を停止させている可能性がある．また，検

体 Hは，Sleep.exeを何度も呼び出して，複数のプロセス

を起動させていた．検体 C，F，G，K，Lにおいても複数

プロセスの呼び出しが観測された．

さらに，6.1節の検知実験の際の動作ログを確認したとこ

ろ，今回の検知プログラムで監視していた APIのみでは，

ファイルの ReadおよびWriteの監視が不十分であったこ

とが判明した．たとえば，今回の実装では CreateFileW関

数は Read動作を行う APIとして扱っているが，引数のパ

ラメータによっては書き込みにも使用できるファイルハン

ドルを取得できる．実際，6.1節の検知実験において検知に

失敗した検体 Eの動作ログの中に，検体 Eが CreateFileW

関数を用いて取得したファイルハンドルを利用してファイ

ルの書き換えを行っていると推測される形跡があった．今

回の実装では，ファイルハンドルとAPIの種類のみによる

監視を行っているが，APIコールの引数を考慮して Read，

Write，Deleteの判別をする実装を行う必要があることが

判明した．また，検体 C，F，Gにおいても APIコールの

監視不足を裏付けるログが残っていた（すなわち，検体 C，

F，G，K，Lにおいては，複数プロセスの呼び出しと API

コールの監視不足が複合的に発生していた）．

7.2 検知プログラムの実装

提案方式はホワイトリスト型の検知（ファイルの内容を

画面上に表示していなければ，ファイルの上書きや削除が

許可されることはない）であるため，そのコンセプトが完
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全に実装されているのであれば，すべてのランサムウェア

に対して有効に作用することが期待される．しかし，今回

の検知プログラムの実装においては，7.1節で述べたよう

な「実装の漏れ（提案方式のコンセプトが完全に実装でき

なかった部分）」を含んでしまっていた．以上より，提案方

式は有効であるものの，今回の検知実験（6.1節）では実

装の不備により検体 C，D，E，F，G，H，K，Lに対する

ファイル保護が達成できなかったと考える．

また，今回の検知実験において，複数の検体がファイル

の暗号化とともにファイル名のリネームを行うことが確認

された．そして，そのうちの多くの検体において，リネー

ム後のファイル名から元のファイル名を推測することがで

きなかった．拡張子を含めたファイル名がランサムウェア

によって勝手に変更された場合，たとえファイルの内容が

保持されていた場合でも，「そのファイルが保有している

情報が何なのかが分からない」，「どのソフトウェアで利用

できるファイルであるのか判断できない」という状態に陥

り，復旧にかかる労力が多大となると考えられる．そのた

め，今回の検知プログラムの実装に加え，ファイル名の変

更（あるいはファイルの移動）を監視・記録し，その情報

をもとにしてファイル名についても復元できる機能を備え

ることが有用であろう．

以上の問題に適切に対処するためには，DLLインジェク

ションによる API監視をはじめとしたOSの高レイヤにお

ける検知機能の実装と，ファイル I/Oアクセスの検査をは

じめとした OSの低レイヤにおける検知機能の実装とを組

み合わせる必要がある．そのような OSの両レイヤにまた

がった検知方式を OSの機能として実装し，すべてのプロ

セスを監視することによって，提案方式を完全な形で動作

させることが必要であると考える．

7.3 ランサムウェアによる検知の回避

提案方式の検知プログラムは，「画面上にファイル内容

（コンテンツ）が表示されていたか否か」によって検知を

行っている．したがって，ランサムウェアが提案方式を回

避するには，ファイルを暗号化しようとする時点で，対象

ファイルの内容を画面上に表示させることが必須となる．

これは，ランサムウェアにとっては，自分の存在をユーザに

気づかれてしまうリスクを招くことになる．ランサムウェ

アはこの状況に対し，ユーザに気づかれにくい形で画面上

にファイルの内容を表示することで検知を回避するという

手段に出ることが考えられる．これに対処するために，提

案方式では 4.3.1項で最小ウィンドウサイズを設定してい

る．そのため，ランサムウェアがユーザに気づかれずに暗

号化を行うことは困難になると期待される．さらに，提案

方式に「ファイルの内容が画面上により長く表示されてい

る場合ほど人間らしさが大きくなる」といった指標を追加

することで，ランサムウェアがユーザに発見されてしまう

図 7 ダミーファイル表示時のマッチング（非WYSIWYG）

Fig. 7 Example of distance calculation when dummy file is dis-

played (Non-WYSIWYG).

確率をより高めることができることも期待される．

また，ランサムウェアがダミーファイルを用意し，画面

上にはダミーファイルを表示して，バックグラウンドで複

数の攻撃対象ファイルを暗号化するといった手段に出るこ

とも考えられる．しかし，別のコンテンツが画面に表示さ

れている場合には，ファイルの内容と画面に表示されてい

る内容の類似性が低くなる（非WYSIWYG型ファイルの

例を図 7 に示す）．これにより，ダミーの内容を表示する

という検知回避手段は有効には働かないことが期待される．

7.4 ファイル内容を表示しないソフトウェアへの対応

提案方式は，ユーザによるコンテンツ編集操作を，「人

間らしさ」を表す特徴として用いるホワイトリスト型のラ

ンサムウェア検知方式である．このため，ファイル形式変

換ソフトウェアのような「ユーザからの指示を受けてコン

テンツの編集を行うが，ファイルの内容を表示せずに編集

操作を行うソフトウェア」に対しては誤検知が発生してし

まう．しかし，これらのソフトウェアにおいては，ファイ

ルの内容自体は表示されないものの，操作対象となるファ

イルのファイルパスやファイル名といった情報が画面上に

表示されることが通常であると考えられる．また，ユーザ

からのソフトウェアへの入力（例：操作対象ファイルの指

定，実行ボタンのクリック）も発生すると考えられる．こ

れらを「人間らしさ」の定義に含めることで，ファイル内

容を表示せずにファイル操作を行うソフトウェアについて

も保護することが可能になると考えている．

8. おわりに

本論文では，「人間らしさ」と「ランサムウェアらしさ」

の差に着目し，検知回避困難性とリアルタイム検知性を備

えた暗号化型ランサムウェア検知方式を提案した．人間に
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よるコンテンツ編集操作を「人間らしさ」と定義してホワイ

トリスト型の検知を行うことによって，検知回避困難性を

向上させた．ランサムウェアの検知時には，「ファイルの削

除あるいは上書き」を制御することによってランサムウェ

アによるファイルの暗号化を未然に防止する．WYSIWYG

型の画像ファイル（BMP，JPEG，PNGファイル）と，非

WYSIWYG型の文書ファイル（TXTファイル）の保護を

対象とした暗号化型ランサムウェア検知プログラムを実装

し，有効性評価を行った．検体を用いた検知実験では，検

知プログラムの想定どおりに動作するランサムウェアに対

してファイルの暗号化を未然に防止できることを確認した．

また，正規ユーザの編集操作によるMicrosoft Paintとメ

モ帳を用いた誤検知実験においては，検知プログラムによ

る誤検知が発生しないことを確認した．

今後の課題として，実装に関する問題の改善，ファイル

内容が画面に表示されないソフトウェアへの対応に取り

組む．
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