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機械学習ベースNIDS構築のための
分散処理フレームワーク
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概要：ネットワークベース侵入検知システム（Network-based Intrusion Detection System：NIDS）は未
知攻撃の検知とスケーラビリティの確保という 2つの課題に直面している．これらの課題を解決するため
に，ネットワーク侵入検知の研究領域においてはスケーラビリティを確保した機械学習ベースの NIDSが
いくつか提案されている．しかしながら，既存研究ではバッチ処理を前提としているために通信の発生後
即座に検知結果を得られなかったり，ネットワークトラフィックからの特徴抽出を実装していなかったり
するなど，NIDSとしては不完全なものである．そこで本論文では，すべての機能をスケーラブルなスト
リーム処理が可能な仕組みの上に実装した，より実用的な機械学習ベースの NIDSを構築するための分散
処理フレームワークを提案する．これにより，利用者が機械学習によって NIDSの分類部分さえ実装すれ
ば，機械学習ベースの NIDSを容易に構築できる．実際に本フレームワークを利用して小規模なクラスタ
上に NIDSを構築し，システムのスループットや処理遅延について評価した．評価の結果，小規模なクラ
スタであっても 1 Gbpsのネットワークトラフィックを十分に処理できた．一方で，特定の状況下では性能
が大幅に制限されることも明らかになった．
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Abstract: A Network-based Intrusion Detection System (NIDS) is faced with two requirements: detection
of unknown attacks and scalability for traffic increase. To address the requirements, in the research field
of network intrusion detection, researchers have proposed several scalable machine learning-based NIDSs.
Nevertheless, they are incomplete as a NIDS for the following reasons: (1) they cannot detect malicious ac-
tivities in near real time because of their batch processing approach, and (2) they do not implement feature
extraction from network traffic. Therefore, in this paper, we propose a distributed processing framework for
a more practical machine learning-based NIDS, all the functions of which are implemented with some scal-
able frameworks dealing with stream processing. Our framework enables users to easily construct machine
learning-based NIDS. All you have to do is to implement only classification phase of the NIDS based on
machine learning. In this paper, we actually used our framework to construct a NIDS on a small cluster
and evaluated its throughput and delay time. The evaluation results show that the NIDS produced by our
framework can process above 1 Gbps of network traffic in spite of the small cluster. On the other hand, the
performance is severely limited under certain conditions.
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1. はじめに

インターネットを利用したサービスの普及によって，人々

の生活はより便利で豊かなものになった．しかしながら，

同時にサイバー攻撃による被害も生じており，安全なイン

ターネットの利用が脅かされている．ネットワークベー

ス侵入検知システム（Network-based Intrusion Detection

System：NIDS）によるネットワーク監視は，サイバー攻

撃防御法の 1つであるものの，現在 2つの課題に直面して

いる．

まず 1つ目の課題は，検知性能の問題である．現在主流

の NIDSはシグネチャ型と呼ばれる方式で，既知の攻撃を

解析して得られるシグネチャをもとに悪性通信を検知する．

しかしながら，既知の攻撃を解析してシグネチャを作成す

る性質上，未知の攻撃に対処できないという問題がある．

次に 2つ目の課題は，処理時間の問題である．インター

ネットトラフィックは年々増加しており，NIDSが監視す

るネットワークトラフィックも増加していくと予想され

る [1], [2]．仮に将来的なネットワークトラフィックの増

加に対してマシンの性能が追いつかなくなった場合，既存

の NIDSで採用されているような単一の高性能なマシンに

よる監視が行えなくなる問題がある．したがって，未知の

攻撃に対処できるだけでなく，将来的なネットワークトラ

フィックの増加にも対応できるスケーラビリティをも兼ね

備えた NIDSが必要である．

このような背景から，ネットワーク侵入検知の研究領域

においては機械学習ベースの NIDSについての研究が行わ

れている [3], [4]．機械学習ベースの NIDSでは，正常時の

通信の様子をモデル化し，モデルから大きく外れた通信を

悪性通信と見なして検知する．これにより，既知の攻撃だ

けでなく未知の攻撃にも対処できると期待されている．

さらに近年の研究においては，機械学習部分を分散処理

フレームワークを利用して実装することで，実用を考慮し

たスケーラブルなシステムを提案したものも登場してい

る [5], [6], [7], [8], [9], [10]．しかしながら，スケーラブル

な機械学習ベースの NIDSについての既存研究ではいくつ

かの問題がある．

まず，内部でバッチ処理を前提とした分散処理フレー

ムワークを利用している問題がある．ネットワークトラ

フィックをバッチ処理する場合，ネットワークトラフィッ

クを適切に分割して始点と終点を決定できることと，該当

区間のネットワークトラフィックをすべて保持できること

が必要である．しかしながら，ネットワークトラフィック

は途切れることなく発生し続けるうえに流量も変化するス

トリームデータであるため，始点と終点を決定できないう

えにデータ量も予測できない．加えて，仮にバッチ処理が

行えたとしても，バッチ処理の開始が始点のデータの発生

から大きく遅れてしまう恐れがある．

次に，ネットワークトラフィックからの特徴抽出を実装

していないという問題がある．一部の既存研究におけるシ

ステムでは，入力としてネットワークトラフィックからの

特徴抽出済みのテキストファイルを必要とするものがある．

このようなシステムを利用するためには，利用者がネット

ワークトラフィックからの特徴抽出部分を実装しなければ

ならない．

そして，スループットや処理遅延といった指標でシス

テムを評価していないという問題がある．より実用的な

NIDSを構築するためには，どの程度の流量のネットワー

クトラフィックを処理できるかという点や，通信の発生か

ら検知結果が得られるまでの処理遅延がどの程度かという

点でも評価する必要がある．

最後に，通信内容の保存や利用者への要約の提示といっ

た，データの管理方法を考慮していないという問題がある．

NIDSの性質上，NIDSが悪性通信を検知してからの実際の

対応はネットワーク管理者に委ねられる．この際，過去に

どのような通信が行われたかを把握する必要があるため，

監視対象のネットワークにおける通信内容を保存しておい

て分析できることや，分析結果に基づいて要約するような

機能が必要である．

このように，既存研究で提案されたシステムは NIDSと

して不完全なものである．NIDSを構築するうえでは，ネッ

トワークトラフィックがストリームデータであることと，

通信の発生後即座に検知結果が得られる必要があること

をふまえて処理しなければならない．このため，より実用

的な NIDSを構築するためには，連続して発生するデータ

をそのつど処理できるストリーム処理が適している．加え

て，スループットや処理遅延の測定と，通信内容を含む分

類結果の保存と要約機能も必要である．

そこで本論文では，すべての機能をスケーラブルなスト

リーム処理が可能な仕組みの上に実装した，より実用的な

機械学習ベースの NIDSを構築するための分散処理フレー

ムワークを提案する．すべての機能をスケーラブルなスト

リーム処理によって実装するため，通信の発生後即座に検

知結果を得られるだけでなく，将来的なネットワークトラ

フィックの増加にも対応できる．本論文においては，機械

学習ベースの NIDSに必要な機能を次のように定義する．

( 1 ) ネットワークトラフィックからの特徴抽出

( 2 ) 特徴量に基づく機械学習による分類

( 3 ) 分類結果の保存や要約

本フレームワークでは，前述のうち機械学習による分類

部分を除いたすべての機能を提供する．このため，利用者

は機械学習による分類部分のみを実装すれば，容易に実用

的な機械学習ベースの NIDSを構築できる．

本論文では，提案するフレームワークの詳細を述べると

ともに，実際にフレームワークを利用してシステムを構築

し，システム全体のスループットや処理遅延といった評価
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指標についても測定する．これにより，本フレームワーク

を利用してシステムを構築する場合の，ハードウェア性能

とシステム性能の関係も明らかにする．

以下，2 章では関連研究について述べる．3 章では本フ

レームワークの概要について述べ，4章では具体的な実装に

ついて述べる．5 章では，実際に本フレームワークを利用

してシステムを構築し，ネットワークトラフィックを処理

した場合のスループットや処理遅延などを評価する．6 章

では，本フレームワークを利用したシステムの理論上の性

能限界について考察する．7 章では，機械学習による分類

部分において，既存研究で利用できる特徴量と本フレーム

ワークで利用できる特徴量との差異が分類性能に与える影

響について評価する．8 章はまとめである．

2. 関連研究

機械学習ベースの NIDSについては，これまでに多くの

研究が行われてきた [3], [4]．さらに近年では，実用を考

慮して分散処理フレームワークを利用したスケーラブル

な機械学習ベースの NIDS を提案した研究も登場してい

る [5], [6], [7], [8], [9], [10]．以降では，機械学習ベースの

NIDSについての既存研究の概要と，スケーラブルな機械

学習ベースの NIDSについての既存研究について述べる．

2.1 機械学習ベースのNIDSについての既存研究の概要

これまでの機械学習ベースの NIDSについての研究にお

いては，ネットワークトラフィックから何らかの方法で

セッションを構築・集約して得られるセッションベース特

徴量に基づき，機械学習を利用した悪性通信の検知が試み

られてきた [4]．これらの研究は，文献 [11]や文献 [12]の

ように，単一の数十次元程度の情報を持つサンプル（セッ

ションベース特徴量）に対して機械学習による分類を適

用したものであった．したがって，このような単一のセッ

ションベース特徴量に基づいて悪性通信を検知する既存

研究においては，機械学習部分で利用される手法はネット

ワーク侵入検知に特化したものではなく，汎用的な機械学

習手法をネットワーク侵入検知に適用したものであった．

機械学習による悪性通信の検知性能の評価のためには，

既存研究においては NIDS 評価用データセットとして公

開されているいくつかのデータセットが利用されてき

た．具体的には，KDD Cup 1999 Data [13]や NSL-KDD

dataset [14]，Kyoto Dataset [15], [16], [17]，UNSW-NB15

data set [18], [19]といったデータセットである．これらの

データセットは，すべてセッションベース特徴量を採用し

たものであり，機械学習ベースの NIDSについての近年の

研究においても評価のために利用されている [4]．

Gaoらは，アンサンブル学習に基づく新たな半教師あり

学習手法をネットワーク侵入検知向けに提案した [11]．ま

ず，ラベルありのデータを利用して分類器を作成し，作成し

た分類器によってラベルなしデータに正解をつける．次に，

ラベルなしのデータを利用して分類器を作成する際には，

“Fuzziness-based Method”によって分類器の作成に利用す

るサンプルを選別する．分類部分は，複数の CART分類器

による分類結果を 3層のニューラルネットによって重み付

けして最終結果とする設計である．NSL-KDD datasetを利

用した評価では，単一の機械学習手法を利用した場合と比較

して提案手法がより高い正解率を達成できることを示した．

さらに，他の既存研究と比較しても優れており，提案手法が

ネットワークベースの侵入検知に貢献できることを示した．

Al-Qatfらは，Sparse Autoencoder（SAE）と Support

Vector Machine（SVM）を組み合わせて Self-taught Learn-

ing based Intrusion Detection System（STL-IDS）を提案

した [12]．提案手法によって効率的な次元削減が可能にな

り，学習時と評価時の両方で処理時間を短縮できるだけで

なく，いくつかの評価指標における分類性能の向上も期待

できる．NSL-KDD datasetを利用した評価では，単体の

SVMと比較して学習時と評価時の両方で処理時間を短縮

できるだけでなく，正解率や精度，再現率や F値の面でも

優れていることを示した．さらに，将来的には提案手法を

並列処理プラットフォームや GPUを利用して実装するこ

とで，さらなる学習時および評価時の処理時間の短縮が可

能であることも示した．

2.2 スケーラブルな機械学習ベースのNIDSについての

既存研究

近年では，年々増加するネットワークトラフィックに対

応するために，分散処理フレームワークを利用したスケー

ラブルな機械学習ベースの NIDSについての研究も登場し

ている．

Kato らは，Apache Hadoop と Apache Hive，Apache

Sparkを組み合わせた実用的なアノマリ型 NIDSを提案し

た [5]．Apache Hadoopのライブラリである hadoop-pcap-

lib を利用して PCAP ファイルの情報を Apache Hive の

Hiveテーブルに格納し，Apache Sparkによって特徴抽出

や正規化，機械学習による検知を行う仕組みである．実際

に 90.9 GBの PCAPファイルを処理し，著者らの以前の

アプローチと比較してより高速に解析できることを示し

た．しかしながら，パケットの解析に利用された Apache

Hadoopはバッチ処理を前提としたフレームワークである．

このため，バッチ処理のタイミングによっては，通信の発

生から検知結果が得られるまでに大きな遅延が生じる恐れ

がある．

Manzoorらは，Apache Stormを利用した機械学習ベー

スのリアルタイム NIDSを提案した [6]．KDD Cup 1999

Data を入力として，Apache Storm を利用して正規化や

Support Vector Machineによる分類を実装した．Apache

Stormはストリーム処理フレームワークであり，通信の発
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表 1 フレームワークで利用できるセッションベース特徴量の一覧

Table 1 List of session-based features available on the framework.

属性名 概要

基本特徴量（16 種類）

Timestamp セッションの開始時刻（ミリ秒単位の UNIX 時間）

Duration セッションの継続時間（秒）

Source IP Address 送信元 IP アドレス

Source Port Number 送信元ポート番号

Destination IP Address 宛先 IP アドレス

Destination Port Number 宛先ポート番号

Protocol プロトコル（TCP・UDP・ICMP のいずれか）

Service Type サービス種類（http・smtp など）

Connection State セッション終了時の状態（正常終了・接続拒否など）

Direction 通信の方向（L2L・L2R・R2L・R2R のいずれか）

Source Packets 送信パケット数

Source Bytes ペイロードのみの送信バイト数

Source IP Bytes ヘッダを含んだ送信バイト数

Destination Packets 受信パケット数

Destination Bytes ペイロードのみの受信バイト数

Destination IP Bytes ヘッダを含んだ受信バイト数

ホストベース特徴量（5 種類）

Dst Host Count 宛先アドレスが同じ過去 100 セッションのうち現在のセッションと送信元アドレスも同じ数

Dst Host Same Src Port Count Dst Host Count 特徴で該当したセッションのうち現在のセッションと送信元ポートも同じ数

Dst Host Serror Count Dst Host Count 特徴で該当したセッションのうち “SYN” エラーが起こった数

Dst Host Srv Count 宛先アドレスが同じ過去 100 セッションのうち現在のセッションとサービス種類も同じ数

Dst Host Srv Serror Count Dst Host Srv Count 特徴で該当したセッションのうち “SYN” エラーが起こった数

生後即座に処理できるため NIDSの実装に適している．し

かしながら，入力として KDD Cup 1999 Dataのような特

徴抽出済みのテキストファイルを必要とする設計であるた

め，ネットワークトラフィックからの特徴抽出部分を別に

実装する必要がある．このため，ネットワークトラフィッ

クから監視する場合，提案手法単体では機械学習ベースの

NIDSを構築できない．

Dahiyaらは，Apache Sparkを利用して機械学習ベース

のネットワーク侵入検知機構を実装し，大規模なデータ

セットにおいて性能を評価した [7]．2種類の次元削減手法

と複数の機械学習アルゴリズムからそれぞれ 1つずつを選

択し，すべての組合せで検知性能を評価した．評価時には，

KDD Cup 1999 Dataでは現在のネットワーク環境を反映

できていないことから，より現実に即したデータセットと

してUNSW-NB15 data setを利用した．しかしながら，こ

ちらについても入力として特徴抽出済みのテキストファイ

ルを必要とする設計のため，ネットワークトラフィックか

らの特徴抽出部分は別に実装する必要がある．

このほかにも，分散処理フレームワークを利用した機械

学習ベースの NIDS についてはいくつかの研究が存在す

る [8], [9], [10]．しかしながら，いずれにおいても Apache

Hadoopのようなバッチ処理を前提とした分散処理フレー

ムワークを利用しているか，あるいは入力として特徴抽出

済みのデータが得られることを前提としており，機械学習

ベースの NIDSとしては不完全である．特に，ネットワー

クトラフィックからストリーム処理で特徴量を抽出してそ

の後の処理を連携させた例は我々の知る限り存在しない．

3. フレームワークの概要

本フレームワークにおいてネットワークトラフィックか

ら抽出する特徴量と，処理の流れについて詳細を述べる．

3.1 フレームワークで利用できる特徴量

本フレームワークを設計するうえで，機械学習部分は

2.1 節で述べたようなセッションベースの特徴量を利用す

ることを前提とする．このようにするのは，2.1 節で述べ

たように，セッションベースの特徴量を利用した機械学習

ベースの NIDSについての研究が多く存在し，これまでの

研究成果をそのまま活用できるためである．

本フレームワークで利用できる特徴量は，IPアドレスや

ポート番号といったセッションの基本的な情報と，複数の

セッションを特定の条件で集約して得られる特徴量である．

現在のところ，本フレームワークで利用できる特徴量は

表 1 に示す 21種類である．表 1 に示した特徴量は，KDD

Cup 1999 Dataに含まれる “basic features”を拡張した 16

種類の基本特徴量と，“host-based traffic features”の一部

にあたる 5種類のホストベース特徴量である．host-based

traffic featuresとは，抽出対象のセッションと宛先アドレ
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スが同じ過去の 100セッションについて集計して得られる

特徴量である．以降では，説明のために，表 1 に示した 16

種類の基本特徴量を「基本特徴量」，基本特徴量に表 1 の

5種類のホストベース特徴量を加えた 21種類の特徴量を

「完全な特徴量」と表記して区別する．

KDD Cup 1999 Dataには 41種類の特徴量が含まれてい

るものの，Kyoto 2006+ Datasetの作成時に述べられたよ

うに，実質的に冗長であったりプロトコル依存の情報を含

む特徴量も含まれている [15]．このため，本フレームワー

クにおいてもKyoto Datasetに含まれないKDD Cup 1999

Dataの特徴量を除外した．加えて，過去 2秒間の通信すべ

てについて集計して得られる “time-based traffic features”

についても，大規模ネットワークにおいて集計対象のセッ

ション数が多くなりすぎる恐れがあることと，すべての通

信をまとめて扱う必要がありスケーリングの妨げになるこ

とから除外した．

なお，詳細は 7 章で述べるものの，本フレームワークに

おいて除外したセッションベース特徴量が既存研究の分類

性能に与える影響は軽微である．

3.2 フレームワークの処理の流れ

本フレームワークにおける処理の流れを図 1 に示す．

図 1 に示したように，まずネットワークトラフィック（パ

ケット）からセッションを構築し，セッションの終了時に

IPアドレスやポート番号といった表 1 の基本特徴量を取

得する．次に，基本特徴量を特定の条件で集約して表 1 の

ホストベース特徴量を抽出し，基本特徴量にホストベース

特徴量を加えて完全な特徴量を得る．最後に，抽出した完

全な特徴量から利用者による任意の実装で機械学習による

分類を実行し，完全な特徴量に分類結果を加えて本フレー

ムワーク規定のフォーマットで永続データストアに格納す

る．格納したデータは本フレームワークがあらかじめ定義

した要約ビューの作成に利用するほか，より高度な分析が

必要な場合は利用者による任意の分析に利用できる．

図 1 フレームワークの処理の流れ

Fig. 1 Process flow of the framework.

4. フレームワークの実装

3 章で述べた設計に基づき，詳細な実装について述べる．

本フレームワークにおける実際の処理の流れと構成を図 2

に示す．図 2 に示したように，ストリーム処理が可能な既

存の分散処理フレームワークを組み合わせて全体のシステ

ムを構築しており，一部制約はあるもののすべての処理は

スケーラブルである．以降では段階ごとに実装の詳細を述

べる．

4.1 Apache Kafkaによるメッセージキューイング

Apache Kafka [20]は分散型のストリーミングプラット

フォームであり，大規模なストリームデータの保存と配信

機能を提供する．Apache Kafkaを利用することで，リア

ルタイムストリーム処理を必要とするようなアプリケー

ションを実現できる．

Apache Kafkaでは，データ（メッセージ）のやりとり

に Publisher/Subscriber パターンを採用している．Pub-

lisher/Subscriberパターンでは，次のようにメッセージを

やりとりする．

( 1 ) Publisher（Producer）がBrokerの特定のTopic（メッ

セージが属するグループのようなもの）にメッセージ

を送信する．

( 2 ) メッセージが追加された Topic をあらかじめ購読し

ていた Subscriber（Consumer）にメッセージを配信

する．

加えて Apache Kafkaでは，Consumerへのメッセージ

配信に Pull型を採用しており，メッセージを受信するタイ

ミングをConsumer側が決定できる．このように，Apache

Kafkaを利用するアプリケーションの側から見れば，Apache

Kafkaはメッセージキューのように振る舞う．

また，Apache Kafka では Topic をさらに任意の数の

Partitionという単位に分けて管理している．

メッセージの送信時には，基本的に Partitionを意識す

図 2 フレームワークの実装の詳細

Fig. 2 Implementation details of the framework.
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る必要はなく，メッセージがどの Partitionに保存される

かはラウンドロビンで決定される．ただし，メッセージを

特定の Partitionに保存したい場合にはメッセージにキー

を指定することで実現できる．メッセージにキーが設定さ

れている場合，メッセージがどの Partitionに保存される

かはキーのハッシュ値に基づいて決定される．なお，詳細

は 4.2 節で述べるものの，本フレームワークにおいてはホ

ストベース特徴量の抽出のためにこの機能を利用する．

メッセージの受信時には，Partitionと Consumerの関

係に注意しなければならない．特定の Topicを購読する場

合，Apache Kafkaでは Consumer Group（同じ IDが設定

された Consumerのグループ）のすべての Consumerに対

して Partition単位でメッセージが振り分けられる．した

がって，Topicごとの最大並列数は Partitionの数によっ

て決まる．また，Consumerの数と Partitionの数を適切

に決定しなければ Consumerの負荷が偏ってしまう恐れが

ある．

本フレームワークにおいては，図 2 1©に示したように，
Apache Kafkaを一時的なデータストアとして利用してお

り，ネットワークトラフィックからの特徴抽出を行う過程

で生じる中間データを保存している．また，完全な特徴量

を利用者側のアプリケーションに提供する際には，Apache

Kafka が入力部分として振る舞う．このため，Topic の

Partition数を利用者が適切に設定する必要がある．

4.2 Bro Clusterによるセッション構築

ネットワークトラフィックからセッションを構築するた

めに，図 2 2©に示したように，本フレームワークでは Bro

IDS [21]を利用する．

Bro IDS はネットワーク監視ツールであり，オープン

ソースで公開されている．シグネチャベースのネットワー

ク監視とは異なり，ネットワークトラフィックをセッショ

ン単位で扱って監視するアプローチを採用している．セッ

ション単位での監視にはアプリケーションレイヤでの監視

を行うための複数の解析器が利用でき，高度なネットワー

ク監視が可能である．また，独自のスクリプト言語である

Bro Scriptsによってプログラムの挙動を変更できるため，

利用者の好みに応じて柔軟な処理が可能である．

本フレームワークでは，Bro IDSに含まれるBro Cluster

という仕組みを利用する．Bro IDSは単体でスケーラブル

な設計ではないため，Bro Clusterでは複数のプロセス・マ

シンで Bro IDSを並列実行する仕組みを提供することでス

ケーラビリティを確保する．内部では，各 Bro IDSプロセ

スに対してネットワークトラフィックを適切に分配するこ

とで並列処理を可能にしている．ただし，プロセス間の分

配は Bro Cluster側で扱うものの，マシン間の分配は扱え

ない．本フレームワークにおいてもマシン間の分配は扱え

ないため，複数のマシンで Bro Clusterを構築する場合は

利用者による適切なネットワークトラフィックの分配が必

要である．

Bro IDSによるセッションの構築後（セッションの終了

時），得られたセッション情報を基本特徴量として Kafka

Brokerへ書き込む．Bro IDSから Kafka Brokerへの基本

特徴量の書き込みには，Bro IDSのプラグインに含まれる

bro-kafka-pluginが利用できる．しかしながら，bro-kafka-

pluginの仕様上，基本特徴量を JSON形式に変換してから

Kafka Brokerへ書き込んでしまう．JSON形式で基本特徴

量を扱う場合，Kafka Brokerを介してデータを変換してい

く本フレームワークでは 2つの問題が生じる．

まず，1つ目の問題はデータサイズである．ネットワーク

を介してデータをやりとりするうえでは，可能な限りデー

タサイズを小さくする必要がある．しかしながら，JSON

形式ではすべてのデータを単一の文字列に変換して記録す

るため，多くの場合でメモリ上のデータサイズよりも大き

な領域を必要としてしまう．さらに，bro-kafka-pluginで

は基本特徴量をキー（属性名）と値のペアで記録するため，

キーの分だけ余分なデータを含んでしまう．

次に，2つ目の問題はシリアライズ・デシリアライズ時

の計算コストである．本フレームワークにおいては，デー

タを変換する過程で複数回のシリアライズとデシリアライ

ズが必要なため，それぞれの処理は高速でなければならな

い．しかしながら，JSON形式ではすべてのデータを単一

の文字列に変換してしまうため，特にデシリアライズ時に

計算コストが高くなってしまう．

このような問題から，本フレームワークにおいては独自

のデータ形式を中間データ形式として採用した．データ

形式の概要を表 2 に示す．表 2 に示したように，すべて

のデータをメモリ上のデータ形式のまま扱い，IPアドレ

スや数値については可能な限り小さな領域を使うように

設計した．このようにすることで，データサイズを小さ

くできるだけでなく，シリアライズとデシリアライズに

必要な計算コストも抑えられる．本フレームワークでは，

表 2 中間データ交換用データフォーマット

Table 2 Data format for exchanging intermediate data.

属性名 領域（Byte）

ヘッダ（接続状態，プロトコル，方向など） 4

送信元・宛先ポート番号 4

タイムスタンプ 8

ログ作成時刻 8

サービス種類（非 null 時） ～31

送信元・宛先 IP アドレス 8～32

セッション継続時間（非 null 時） 8

送信側統計情報（パケット数・バイト数） 6～24

受信側統計情報（パケット数・バイト数） 6～24

ホストベース特徴量（非 null 時） 10

合計 44～153
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bro-kafka-pluginを一部変更して独自形式で基本特徴量を

Kafka Brokerへ書き込めるようにした．

なお，独自形式の採用によるデータサイズおよびシリア

ライズ時とデシリアライズ時の処理時間の改善については

付録 A.1 章で述べる．

また，Kafka Brokerへの基本特徴量の書き込み時には，

セッションの宛先アドレスをKafkaメッセージのキーとし

て設定する．このようにすることで，宛先アドレスごとに

基本特徴量が保存される Partitionを固定できるため表 1

に示したホストベース特徴量を抽出できる．

4.3 Kafka Streamsによるホストベース特徴量の抽出

Bro IDSが構築した基本特徴量は Kafka Brokerに保存

されている．次の段階では，基本特徴量から表 1 に示した

ホストベース特徴量を抽出する．本フレームワークにおい

ては，図 2 3©に示したように，Kafka Broker上の基本特徴

量からのホストベース特徴量の抽出にKafka Streamsを利

用する．

Kafka Streams は，Apache Kafka に内包されている

リアルタイムストリーム処理を実現する仕組みである．

Kafka Brokerの任意の Topicからメッセージを読み込み，

任意の処理を行って結果を任意の Topic に書き込める．

Kafka Streamsを利用するアプリケーション側では，Kafka

Streamsからメッセージごとにキーと値のペアが与えられ，

任意の処理を行って任意の型でキーと値のペアを返す設計

になっている．Kafka Streamsを利用して作成したアプリ

ケーションはスケーラブルであるほか，exactly once処理

が可能（標準では at least once）で耐障害性も備えている．

本フレームワークにおいては，受け取ったキーと値を任

意の型のキーと値に変換できる Kafka Streamsの Trans-

formerクラスを継承し，基本特徴量からホストベース特

徴量を抽出する独自クラスを作成した．独自クラスでは，

Kafka Streamsから宛先アドレス（キー）と基本特徴量（値）

のペアが与えられ，null（キー）と完全な特徴量（値）を返

す処理を行う．完全な特徴量を Kafka Brokerへ送信する

際には Kafkaメッセージにキーを設定しないため，ランド

ロビンによりメッセージを保存する Partitionが決定され

る．したがって，特徴抽出の都合上宛先アドレスを Kafka

メッセージのキーにしていた基本特徴量の場合とは異なり，

完全な特徴量はすべての Partitionへ均等に分配される．

4.4 Kafka Streamsによる完全な特徴量の Avro形式

への変換

完全な特徴量は，表 2 に示した独自形式でKafka Broker

に保存されている．しかしながら，完全な特徴量を利用者

側のアプリケーションに提供することを考えると，独自

形式のデータでは扱いにくい恐れがある．このため，本フ

レームワークにおいては独自形式の完全な特徴量を Avro

形式 [22]に変換して利用者側のアプリケーションに提供

する．

Avro形式とは，Apache Avro [22]において定義されて

いるデータシリアライゼーション形式である．あらかじめ

定義したスキーマに基づいてデータをやりとりできるだけ

でなく，データ容量と計算コストの面で優れたバイナリ形

式のデータ形式である．

本フレームワークにおいては，図 2 4©に示したように，
Kafka Streams を利用して完全な特徴量を独自形式から

Avro形式へ変換する．Kafka Streams用の，独自形式から

完全な特徴量オブジェクトへの Deserializerクラスと，完

全な特徴量オブジェクトから Avro形式への Serializerク

ラスを実装することで，完全な特徴量を Avro形式に変換

して Kafka Brokerへ書き込める．

4.5 完全な特徴量に基づく機械学習による分類

図 2 5©に示したように，Kafka Brokerに Avro形式で保

存されている完全な特徴量に基づき，機械学習を利用して

セッションが悪性かどうかを分類する．しかしながら，機

械学習による分類を行う場合，正規化や特徴選択，次元削

減といった前処理や，その後の分類部分でどのような手法

を利用するかという点において無数の選択肢が存在する．

このため，現在のところ本フレームワークにおいては機械

学習による分類部分は扱わずに利用者側に実装を任せるこ

とにした．以降では，利用者側でアプリケーションを作成

する場合の，機械学習部分の仕様や注意点について詳細を

述べる．

4.5.1 機械学習による分類部分で利用できる特徴量

利用者側のアプリケーションでは，機械学習による分類

のために表 1 に示した 21種類の特徴量を利用できる．加

えて，メッセージサイズが大きくなるためKafkaメッセー

ジには含めていないものの，既存の特徴量を組み合わせる

ことで新たな特徴量も利用できる．たとえば，送信バイト

数（Source IP Bytes）をセッション継続時間（Duration）

で割ることで，UNSW-NB15 data setで特徴量として含

まれる 1秒ごとの平均送信バイト数（sload）を得られる．

他にも，セッション中の平均送信/受信パケットサイズや 1

秒ごとの平均送信/受信パケット数，すべての通信量に占

める送信量の割合なども抽出でき，悪性通信の分類に利用

できる可能性がある．

4.5.2 機械学習による分類部分の実装方法

本フレームワークからは，セッションの終了時に Avro

形式の完全な特徴量を利用者側のアプリケーションに提供

する．本フレームワークから Avro形式で完全な特徴量を

受け取ったら，Avro形式のデータを解釈して完全な特徴

量に基づく機械学習による分類処理を行う．機械学習によ

る分類部分には，2.1 節で述べたような，単一のセッショ

ンベース特徴量に基づいてセッションが悪性かどうかを分
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類する任意の汎用的な機械学習手法を利用できる．

利用者側でアプリケーションを実装するにあたり，1 章

で述べた機械学習ベースの NIDS の要件を満たすために

は，機械学習による分類部分をスケーラブルなストリーム

処理が可能な仕組みの上に実装しなければならない．加

えて，完全な特徴量は Kafka Brokerに保存されているた

め，Kafka Brokerからの読み込みにも対応しなければなら

ない．

幸いなことに，Kafka Brokerからの読み込みが可能な分

散型のストリーム処理フレームワークが数多く公開されてい

る．本フレームワークでも利用しているKafka Streamsは

もちろんのこと，Apache Spark [23]の Spark Streamingや

Apache Storm [24]，Apache Samza [25]，Apache Flink [26]

などが利用できる．これらの既存の分散処理フレームワー

クを利用する場合，利用者側のアプリケーションは基本的

に Javaで実装する必要がある．

あるいは，Apache Kafka の Java Client や，C/C++

の Apache Kafka Clientライブラリである librdkafka [27]

を利用してすべてを利用者側で実装することもできる．

librdkafkaを利用して利用者側のアプリケーションを実装

する場合は，librdkafkaに各プログラミング言語用のバイ

ンディングが用意されているため，任意のプログラミング

言語で実装できる．

なお，機械学習による分類処理の具体的な実装方法につ

いては，ストリーム処理フレームワーク上に特徴量に基づ

いて機械学習による分類を行う一般的なアプリケーション

を実装する場合と同様であるため本論文では割愛する．

4.5.3 機械学習による分類部分からの出力

機械学習によるセッションの分類結果が得られたら，分

類結果を本フレームワーク規定の属性で記録し，完全な

特徴量と合わせて JSON 形式で 4.6 節で述べる Elastic-

search [28]に送信する必要がある．機械学習による分類部

分を 4.5.2 項で述べたような既存のストリーム処理フレー

ムワークを利用して実装した場合には，各フレームワーク

が Elasticsearchへのデータ送信に標準で対応している場

合があり容易に実装できる．

分類結果を記録するための規定の属性は表 3 のとおりで

表 3 分類結果のデータフォーマット

Table 3 Data format of classification results.

属性名 データ型 概要 必須

is malicious Bool セッションが悪性かどうか ©
probability Float 分類の確度

severity Float 悪性通信の深刻度

category String 悪性通信のカテゴリ名

（例：DoS）

sub category String 悪性通信のサブカテゴリ名

（例：SYN flood）

description String 悪性通信の詳細な説明

ある．表 3 に示したように，本フレームワークにおいては

セッションが悪性かどうかを示す is malicious属性さえ得

られればよい．それ以外の属性について分類結果が得られ

るかどうかは利用者側の実装に依存するものの，得られる

場合は記録しておくことでその後の分析に活用できる．

なお，Elasticsearchはスキーマレスであるため，分類結

果を送信する際に利用者が任意のデータを追加して保存す

ることもできる．

4.6 Elasticsearchによる分類結果の保存とKibanaに

よる可視化

完全な特徴量と分類結果を永続化するために，図 2 6©に
示したように，本フレームワークにおいては Elasticsearch

を利用する．Elasticsearchはデータの永続化と，保存した

データに対する検索と分析が可能な分散型のシステムであ

る．地理情報や構造化データといった複雑なデータ型が利

用できたり，スキーマレスでデータを投入できたりする特

長を備えながらも，柔軟で高速な検索と分析が可能なうえ

にスケーラブルである．

完全な特徴量を Elasticsearchに保存することにより，利

用者は監視対象のネットワークで発生したすべてのセッ

ション情報に対して高速な検索と分析が可能である．これ

により，機械学習によるネットワーク監視に加えて，利用

者による任意のネットワーク監視にも貢献できる．

さらに，図 2 7©に示したように，本フレームワークにお
いてはデータの可視化のために Kibana [29] を利用する．

Kibanaは Elasticsearchのためのデータ可視化ツールであ

る．Elasticsearchの強力な検索機能を利用して，任意の値

を表示したり，線グラフや円グラフを作成したりできる．

また，地理情報を持ったデータに対しては，ヒートマップ

を作成して地図上に表示するといったこともできる．加え

て，あらかじめ作成しておいたグラフや地図などを部品化

しておくことができ，保存しておいた部品を画面上に自由

に配置してダッシュボードを作成することもできる．

本フレームワークにおいては，ネットワークの状態を確

認するために有用と思われる図 3 に示すようなダッシュ

ボードをあらかじめ作成してある．これにより，利用者は

追加の操作を必要とせずにネットワークの状態を視覚的に

確認できる．もちろん，新たな部品を作成して追加するこ

とや，不要な部品を削除することができるため，利用者の

必要に応じてダッシュボードを改良できる．

4.7 フレームワークの展開例

本フレームワークを利用したシステムを展開する場合，

必要なネットワーク監視能力に応じて柔軟に構成できる．

図 4 に，本フレームワークを利用したシステムの展開例を

示す．

たとえば，図 4（a）に示したように，すべての機能をオ
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図 3 ネットワーク監視用のダッシュボード

Fig. 3 Dashboard for network monitoring.

図 4 フレームワークの展開例

Fig. 4 Examples of deployment pattern for the framework.

ンプレミス環境またはクラウド環境のマシン上に展開する

構成が可能である．

あるいは，図 4（b）に示したように，ネットワークトラ

フィックからのセッション構築部分のみをオンプレミス環

境のマシン上に展開し，その他すべての機能をパブリック

クラウドのようなクラウド環境のマシン上に展開する構成

も可能である．基本特徴量をKafka Brokerへ送信する際に

は，Apache Kafkaの機能によって暗号化した通信を利用す

ることでセキュリティを確保できる．また，Elasticsearch

と Kibanaについても通信を暗号化する機能を持っている

ため，分析機能や可視化機能も安全に利用できる．

本フレームワークを利用してオンプレミス環境のマシン

を保護する場合には，構成（a）か構成（b）を状況に応じ

て選択できる．

オンプレミス環境で構成（a）を採用する長所は，すべて

のマシンがオンプレミス環境に存在するため，高いセキュ

リティを確保できる点と処理遅延を抑えられる点である．

一方で短所は，本フレームワークを展開するためのマシ

ンをすべてオンプレミス環境に用意する必要があるため，

ハードウェアの導入や更新，運用に多大なコストが生じる

恐れがある点である．

オンプレミス環境で構成（b）採用する長所は，特にパ

ブリッククラウドを利用する場合には，必要なネットワー

ク監視能力に応じて柔軟にハードウェア構成を変更できる

ため，ハードウェアの導入や更新，運用に必要なコストを

抑制できる可能性がある点である．加えて，Apache Kafka

や Elasticsearchには専用のホスティングサービスが存在

するため，本フレームワークをより容易に導入・運用でき

るという利点もある．一方で短所は，通信は暗号化される

ものの，自組織の通信内容に関する情報を外部に送信する

必要がありセキュリティリスクをともなう点である．加え

て，基本特徴量をクラウド環境に転送する必要があるため，

専用のネットワーク帯域が必要になるうえに処理遅延が生

じる恐れもある．

また，本フレームワークを利用してクラウド環境のマシ

ンを保護する場合には構成（a）が利用できる．ただし，本

フレームワークを利用するためには Bro Clusterへのネッ

トワークトラフィックの入力部分でレイヤ 2での接続が必

要なため，環境によっては利用できない場合がある．

なお，図 4 中では機能ごとにマシンを分けてあるもの

の，実際には複数の機能を単一のマシンに割り当てること

も可能であるし，単一の機能を複数のマシンに割り当てて

スケーラビリティを確保することもできる．

5. フレームワークの性能評価

本フレームワークを利用して実際にシステムを構築して

性能を評価する．しかしながら，図 2 に示したように，本

フレームワークを利用してシステムを構築するためには機

械学習による分類部分を実装する必要がある．このため本

論文では，機械学習による分類は行わずにデータの中継の

みを行う仕組みを実装する．具体的には，Avro形式で保

存されている完全な特徴量をKafka Brokerから読み込み，

JSON形式に変換して Elasticsearchに書き込む仕組みで

ある．本論文では，Logstash [30]を利用してこの仕組みを

実現する．

Logstashはデータ処理パイプラインとして設計されたも

ので，様々なデータソースに保存された情報を読み込み，

あらかじめ用意された様々なフィルタによって加工した後

に様々な出力先に書き込める．Logstashによって，Kafka

Broker に保存された Avro 形式の完全な特徴量を読み込

み，JSON形式に変換して Elasticsearchに書き込むとい

う，本フレームワークの機械学習部分に必要な機能を実現

できる．ただし，Logstashは標準では Avro形式のデータ
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表 4 性能評価用のマシン仕様の一覧

Table 4 List of machine specifications for performance evaluation.

マシン番号 CPU 動作周波数 論理コア数 RAM データ用ストレージ 追加 NIC

1© Intel Core i3-3225 3.3 GHz 4 8 GB HDD 1TB（SATA3） Intel EXPI9301CT

2© Intel Core i7-4770K 3.5 GHz 8 16 GB – Intel EXPI9402PT

3© Intel Xeon E5-2620 v4×2 2.1 GHz 32 32 GB HDD 2TB×3（SATA3） Intel X540-T2

4© Intel Core i7-4790K 4.0 GHz 8 16 GB – Intel X540-T2

5© Intel Core i7-4770 3.4 GHz 8 8 GB – Intel EXPI9301CT

6© Intel Core i7-4770 3.4 GHz 8 8 GB – Intel EXPI9301CT

7© Intel Core i7-3770K 3.5 GHz 8 16 GB SSD 250 GB（SATA3） Intel EXPI9301CT

8© Intel Core i7-3770K 3.5 GHz 8 16 GB SSD 250 GB（SATA3） Intel EXPI9301CT

9© Intel Core i7-2600 3.4 GHz 8 8 GB – –

図 5 性能評価用のクラスタ構成

Fig. 5 Cluster configuration for performance evaluation.

の読み込みに対応していないため Avro codec pluginを導

入した．

表 4 および図 5 に，性能評価のために使用したマシン

のスペックとクラスタの構成を示す．表 4 に示したよう

に，クラスタを構成するマシンは基本的に一般消費者向け

の安価な製品である．図 5 は，クラスタを構成する各マシ

ンの役割とネットワーク接続を表したものであり，各マシ

ンを表す灰色の矩形の右側の数字は表 4 のマシン番号と対

応している．橙や緑，青色の線はネットワーク接続を表す

もので，橙と青色の接続はリンク速度が 1 Gbps，緑色の接

続はリンク速度が 10 Gbpsである．また，橙と緑色で示し

た接続ではマシン側の Network Interface Card（NIC）が

Intel社製であるものの，青色で示した接続では高速な通信

が必要ないためマシン標準の NICである．

本論文では，いくつかの状況を想定したパケットキャプ

チャファイルから，実際にネットワークトラフィックを発

生させて本フレームワークを利用したシステムの性能を評

価した．以降では，パケットキャプチャファイルを利用し

た実験の手順と，いくつかの状況を想定したネットワーク

トラフィックを処理した場合のシステムの性能評価結果に

ついて述べる．

5.1 パケットキャプチャファイルを利用したシステムの

性能評価方法

実験の手順と処理の流れは次のとおりである．

まず，マシン 1© からパケットキャプチャファイルを

Tcpreplay [31]（パケットキャプチャファイルからのパケッ

ト再送ツール）によってマシン 2© の Bro Cluster用のネッ

トワークインタフェースへ送信する．Tcpreplay にはパ

ケットキャプチャファイルを任意の速度で送信する機能

があり，パケットキャプチャ時の転送量とは異なる速度で

実験できる．マシン 2© では Bro Cluster用のネットワー

クインタフェースで Bro Clusterが待ち受けており，到達

したパケットを解析してセッションを構築する．構築した

セッションについての情報は，表 2 に示した独自形式に変

換してマシン 3© の Kafka Broker上の基本特徴量用 Topic

に送信する．Kafka Brokerにはあらかじめ基本特徴量用

Topicを作成してあり，Partition数は 6である．

次に，基本特徴量用 Topicにメッセージが追加されたた

め，マシン 4© で動作しているホストベース特徴量抽出用

のKafka Streamsアプリケーションが基本特徴量を受信す

る．受信した基本特徴量をもとにホストベース特徴量を抽

出し，基本特徴量に加えてマシン 3© のKafka Broker上の

独自形式の完全な特徴量用 Topic（Partition数は 6）に送

信する．マシン 4© ではアプリケーションを 6スレッドで

実行し，基本特徴量用 Topicの Partitionと Consumerが

1対 1に対応するようにした．

そして，独自形式の完全な特徴量用 Topicにメッセージ

が追加されたため，マシン 3© で動作しているデータ形式

変換用の Kafka Streams アプリケーションが独自形式の

完全な特徴量を受信する．受信した独自形式の完全な特徴

量を Avro形式に変換し，マシン 3© の Kafka Broker上の

Avro形式の完全な特徴量用 Topic（Partition数は 12）に

送信する．マシン 3© でもアプリケーションを 6スレッド

で実行し，独自形式の完全な特徴量用 Topicの Partition

と Consumerが 1対 1に対応するようにした．

最後に，Avro形式の完全な特徴量用 Topicにメッセー

ジが追加されたため，マシン 5© および 6© で動作してい
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るメッセージ中継用の LogstashがAvro形式の完全な特徴

量を受信する．受信した Avro形式の完全な特徴量を，分

類結果を付加したと見なして JSON形式に変換してマシ

ン 7© および 8© で動作している Elasticsearchに送信する．

マシン 5© および 6© ではそれぞれで Logstashによる中継

部分を 6スレッド（合計 12スレッド）で実行し，Avro形

式の完全な特徴量用 Topicの Partitionと Consumerが 1

対 1に対応するようにした．

このような仕組みによって，ネットワークトラフィック

からの特徴抽出から分類結果の永続化までを実際に実行

してシステムの性能を評価できる．システムの性能評価に

あたっては，システム全体の平均スループットと処理遅延

（平均・最大・80パーセンタイル・90パーセンタイル），各

マシンの平均 CPU使用率を測定した．

本論文における各指標の定義は，まず，スループットに

ついては処理の終点における 1 秒あたりの処理件数とし

た．本フレームワークにおける処理は，Elasticsearchによ

る分類結果の永続化をもって完了する．したがって，本フ

レームワークにおいては Elasticsearchにおける分類結果

の 1秒あたりの挿入数（処理件数）をスループットとした．

次に，処理遅延については処理の始点から終点までの

経過時間とした．本フレームワークにおける処理は，Bro

Clusterによるセッション構築に始まり，Elasticsearchに

おける分類結果の永続化をもって完了する．したがって，

本フレームワークにおいては，Bro Clusterにおいてセッ

ション構築が完了してからElasticsearchにおいて分類結果

を挿入するまで（およそ図 2 2©の後から図 2 6©の前まで）
の時間を処理遅延とした．

最後に，CPU使用率についてはすべての CPUコアごと

の非アイドル割合の平均値とした．マシン単位での CPU

使用率の測定ではあるものの，本論文の実験においてはす

べてのマシンが本フレームワークの実行専用に用意したも

のであるため，本フレームワークに関連しないプロセスの

CPU使用が与える影響は軽微であると考えている．

5.2 現実的なトラフィックを利用した性能評価

現実的な環境におけるネットワークトラフィックを処

理した場合の性能を評価した．現実的な環境を再現する

ために，UNSW-NB15 data setに含まれる PCAPファイ

ルを利用した．UNSW-NB15 data setに含まれる PCAP

ファイルは，実験用ネットワーク上に現実的な正常・悪性

通信を発生させられる仕組みを構築し，実際に十数時間

にわたって擬似的に通信を発生させて作成したものであ

る [18], [19]．正常通信に加えて悪性通信も含んでいるた

め，NIDSを評価するうえでより現実的なネットワークト

ラフィックである．

UNSW-NB15 data set では，条件の異なる 2 種類の

PCAP ファイルを利用できる．1 つ目は，2015 年 1 月

表 5 UNSW-NB15 data set に含まれる PCAP ファイルの詳細

Table 5 Details of PCAP files included in UNSW-NB15 data

set.

Capture 1 Capture 2

キャプチャ時間（sec） 45,347 43,557

パケット数 94,571,342 92,559,914

平均パケットサイズ（Byte） 539 550

平均転送量（kbps） 8,984 9,354

表 6 Capture 1 および Capture 2 の送信結果

Table 6 Transmisson results of Capture 1 and Capture 2.

Capture 1 Capture 2

送信パケット数 94,571,342 92,559,914

送信量（GB） 47.43 47.43

送信時間（sec） 428.19 427.81

平均送信パケット数（pps） 220,861.48 216,356.01

平均送信量（Mbps） 951.49 952.37

22日の実験を記録したおよそ 50 GBの PCAPファイルで

あり，1秒間に 1 回の悪性通信を含んでいる．2つ目は，

2015年 2月 17日の実験を記録したおよそ 50 GBの PCAP

ファイルであり，1秒間に 10回の悪性通信を含んでいる．

PCAPファイルは UNSW-NB15 data setのダウンロード

ページから取得できるものの，それぞれの PCAPファイル

は分割して公開されている．このため，パケット解析ツー

ルであるWireshark [32] に含まれる mergecap を利用し，

分割されている PCAPファイルを結合して単一の PCAP

ファイルとして利用した．以降では，2015年 1月 22日分

の結合後の PCAPファイルを Capture 1，2015年 2月 17

日の結合後の PCAP ファイルを Capture 2 と表記する．

表 5 に Capture 1および Capture 2の詳細を示す．表 5

から分かるように，いずれも 9,000万を超えるパケットが

記録されたものであり，平均パケットサイズは 500 Byte程

度である．

Capture 1 および Capture 2 をそれぞれおよそ 1 Gbps

で送信する実験を行った．Capture 1および Capture 2を

Tcpreplayにより送信した結果を表 6 に示す．表 6 に示

したように，Capture 1および Capture 2に含まれるすべ

てのパケットを損失なくおよそ 430秒で送信した．いずれ

の場合でも 1秒ごとの平均送信量はおよそ 950 Mbpsであ

り，1 Gbpsでリンクしたマシン間の通信としては上限に近

い速度であった．

図 6，図 7，図 8 に，それぞれ Capture 1送信時のス

ループット，CPU使用率，処理遅延を示す．図 6 から分

かるように，Capture 1をおよそ 950 Mbpsで送信した場

合でもセッション単位で扱えば 2,500 session/sec程度の流

量であった．さらに図 7 から分かるように，Bro Cluster

が動作しているマシン 2© では CPU使用率が 30%程度ま

で上昇したものの，それ以外のマシンでは 10%未満であっ
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図 6 実験中のスループットの推移（Capture 1）

Fig. 6 Transition of throughput during experiment

(Capture 1).

図 7 実験中の CPU 使用率の推移（Capture 1）

Fig. 7 Transition of CPU usage during experiment

(Capture 1).

図 8 実験中の処理遅延の推移（Capture 1）

Fig. 8 Transition of lag during experiment (Capture 1).

た．したがって，UNSW-NB15 data setのような現実的な

ネットワークトラフィックにおいては，本実験のような小

規模なクラスタであっても十分に余裕を持って 1 Gbpsの

ネットワークトラフィックを監視できる．

また，図 8 から分かるように，実験中の全期間平均処理

遅延はおよそ 357 msecであった．最長の場合ではおよそ

777 msec の処理遅延が生じたセッションが存在するもの

の，全期間の 80パーセンタイルはおよそ 430 msecであり，

表 7 Small の送信結果

Table 7 Transmisson result of Small.

Small

送信パケット数 39,321,600

送信量（GB） 1.98

送信時間（sec） 566.23

平均送信パケット数（pps） 69,444.44

平均送信量（Mbps） 30.00

大半のセッションでは 500 msec以内で処理が完了した．

なお，本フレームワークの性質上，クラスタ構成や各種

パラメータのチューニングによってシステム全体の処理遅

延が変化する．このため，本論文においては処理遅延の妥

当性については議論しない．

また，Capture 2の測定結果については Capture 1と同

様の傾向であったため割愛する．

5.3 高負荷を生じるトラフィックを利用した性能評価

UNSW-NB15 data setを利用した 5.2節の実験では，セッ

ションあたりのパケットサイズの合計が平均数十 kByte程

度であったため，1 Gbpsのネットワークトラフィックを

処理しても 2,500 session/sec程度の負荷であった．しかし

ながら，実際にはセッションあたりのパケット数が極端に

少なく，加えてそれぞれのパケットサイズも小さくなる場

合がある．このような場合には，パケット数に対してセッ

ション数が十分に少なくならないため，システムに対して

高い負荷が生じる恐れがある．このため，意図的に高負荷

を生じるようなネットワークトラフィックを発生させてシ

ステムの性能を評価した．

意図的に高負荷を生じるために，セッションが 2パケッ

トで構成される通信を大量に記録したパケットキャプチャ

ファイル（Small）を用意した．通信の内容は，ホストAか

らTCPの SYNパケットをホストBに送信したものの，ホ

スト Bは RSTパケットをホスト Aへ送信するというもの

である．このような通信は，Bro IDSの解析によって 1つ

のセッションとして扱われる（接続拒否）．Smallには，ホ

ストAを 192.168.0.0/16の全ホスト，ホスト Bを 10.0.0.1

としたときの全パケットが含まれる．

Tcpreplayを利用して送信量を変化させながら Smallを

送信したところ，30 Mbps の時点で Elasticsearchにおい

てストレージ速度がボトルネックになったため，以降では

30 Mbps送信時の結果を示す．Smallを Tcpreplayにより

300回繰り返し送信した結果を表 7 に示す．表 7 に示し

たように，Smallを 30 Mbpsでおよそ 570秒間送信し続け

た．平均送信パケット数はおよそ 6.9万 ppsであったため，

システムでは 1秒間におよそ 3.5万のセッションを処理で

きなければならない．

図 9，図 10，図 11 に，それぞれ Small送信時のスルー
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図 9 実験中のスループットの推移（Small）

Fig. 9 Transition of throughput during experiment (Small).

図 10 実験中の CPU 使用率の推移（Small）

Fig. 10 Transition of CPU usage during experiment (Small).

図 11 実験中の処理遅延の推移（Small）

Fig. 11 Transition of lag during experiment (Small).

プット，CPU使用率，処理遅延を示す．図 9 から分かる

ように，1秒間におよそ 3.5万セッションを処理できた．

しかしながら，図 10 から分かるように，多くのマシンで

CPU使用率が 40～50%程度まで上昇した．CPU使用率が

大きく上昇したのは，Bro Clusterを実行しているマシン

（ 2©）と，Logstashおよび Elasticsearchを実行しているマ

シン（ 5©， 6©， 7©， 8©）であった．一方で，Kafka Broker

およびKafka Streamsアプリケーションを実行しているマ

シン（ 3©， 4©）では CPU使用率が 10%未満であった．

また，図 11 から分かるように，実験中の全期間平均処

理遅延はおよそ 300 msecであった．一部で処理遅延が大

幅に増加した区間が存在するものの，全期間の 80パーセ

ンタイルはおよそ 366 msecであり，大半のセッションの

処理遅延は平均と近い値になった．一方で，最大の場合で

は 2,247msecの処理遅延が発生したり，全期間の 90パー

センタイルが 683 msecとなったりするなど，低負荷時と比

べて高負荷時には処理遅延が大きくなるセッションが増え

る傾向があった．

6. フレームワークの性能限界についての考察

本フレームワークの各機能は分散処理フレームワークを

利用して実装してあるため，基本的にスケーラブルである．

たとえば，Bro Clusterについては 5ノードのクラスタにお

いてピーク時でおよそ 24 Gbpsのネットワークトラフィッ

クを処理した例がある [33]．また，Apache Kafkaについて

は 3ノードのクラスタにおいて秒間およそ 200万メッセー

ジの書き込みが行えた例がある [34]．さらに，Elasticsearch

についても 15ノードのクラスタにおいて秒間およそ 100

万ドキュメントの書き込みが行えた例がある [35]．

しかしながら，一部の機能については処理の分配に制限

があるために，悪条件下ではスケーラビリティが失われる

場合がある．以降では，スケーリングの妨げになる恐れの

ある機能について詳細に述べる．

6.1 Bro Clusterによるセッション構築の限界

Bro Clusterによるセッション構築時には，マシン間お

よびプロセス間でのパケットの分配によってスケーラビ

リティを確保している．セッションを正しく構築するため

には，セッションを構築するすべてのパケットが同じ Bro

IDSプロセスで処理されるように分配しなければならない．

このため，Bro Clusterでは標準で 4つ組（送信元/宛先 IP

アドレス・送信元/宛先ポート番号）を利用してパケット

を分配する．たとえば，ホスト Aの Cポートからホスト

Bの Dポートへのセッションの場合は，A:Cから B:Dへ

のパケットと B:Dから A:Cへのパケットを同じ Bro IDS

プロセスに分配する．しかしながら，このようにパケット

を分配する場合，最悪の場合にはすべてのセッション構築

が単一の Bro IDSプロセスに割り当てられる恐れがある．

単一の Bro IDSプロセスのスループットは，処理対象

のネットワークトラフィックによって変化する．実際に，

5.2 節の実験では 1プロセスあたりおよそ 36,810 ppsを処

理してもCPU使用率が 30%程度であったのに対し，5.3 節

の実験では 1 プロセスあたりおよそ 11,574 pps を処理し

て CPU使用率が 50%程度であった．5.3 節の実験で明ら

かになったように，Bro IDSのスループットはセッション

の開始時と終了時に大きく低下する．よって，5.3 節で示

したようなセッションが単一の Bro IDSプロセスに割り

当てられる場合にスループットの面でおよそ最悪の性能を
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招く．表 4 2©のマシンを利用して実験したところ，およそ
10 Mbpsが限界であった．したがって，最悪の場合にはシ

ステム全体でおよそ 10 Mbpsのネットワークトラフィック

までしか監視できない．

5.3節で示したようなセッションは，たとえば SYN flood

のようなDoS攻撃の発生時に数多く現れることが予想され

るため，本フレームワークにおいても考慮しなければなら

ない．しかしながら，セッション構築部分を Bro Cluster

に依存する現在の設計では対処できず，最悪の場合 Bro

Cluster内の Bro IDSプロセスがクラッシュする恐れがあ

る．対策としては，SYN floodのような DoS攻撃をフィ

ルタして Bro Clusterに入力しない仕組みを用意すること

や，本フレームワークに必要な機能に絞ってより軽量化し

たセッション構築のための仕組みを用意することがあげら

れる．

6.2 ホストベース特徴量の抽出部分の限界

表 1 に示したホストベース特徴量を抽出するために，基

本特徴量を Kafka Brokerに保存する際にはセッションの

宛先アドレスをKafkaメッセージのキーに設定する．これ

により，Kafka Streamsを利用したホストベース特徴量の

抽出アプリケーションにおいて，宛先アドレスごとにホス

トベース特徴量を抽出するスレッドが固定される．しかし

ながら，このように基本特徴量を分配する場合，最悪の場

合にはすべての基本特徴量が単一の特徴抽出スレッドに割

り当てられる恐れがある．

単一の特徴抽出スレッドのスループットを測定するた

めに，Kafka Brokerに対して大量のダミーデータを投入

して特徴抽出に要した時間を測定した．投入したダミー

データは，5.3 節で示したような 1セッションが 2パケッ

トで構成される通信である．ただし，送信元アドレスを

192.168.0.1，宛先アドレスを 10.0.0.0/22の全ホストとし

て，宛先アドレスごとに 5 万セッションが構築されるよ

うにした．さらに，宛先アドレスごとに連続して 5万セッ

ション送信する場合（以下パターン A）と，宛先アドレス

を毎回ずらしながら 5万セッション送信する場合（以下パ

ターン B）の 2通りで測定した．パターン Aでは，同じ宛

先アドレスのセッションが連続するため，ホストベース特

徴量の抽出時に CPUキャッシュによる高速化が期待でき

る．一方で，パターン Bでは毎回異なる宛先アドレスに対

して処理するため，CPUキャッシュによる高速化が期待で

きない過酷な条件である．表 4 4©のマシンを利用して実験
したところ，パターン Aではおよそ 24.38万 session/sec，

パターン Bではおよそ 10.67万 session/secが限界であっ

た．予想のとおり，CPUキャッシュによる高速化が期待

できるパターン Aの場合と比較して，パターン Bの場合

ではスループットが低下した．

5.2 節では，1 Gbps のネットワークトラフィックを処

理してもピーク時でおよそ 2,500 session/secであった．パ

ターン Aの場合，単純計算で 100 Gbps時のピーク流量を

およそ 25万 session/secとしても，単一のスレッドでほぼ

すべてを特徴抽出できる．パターン Bの場合，単純計算で

40 Gbps時のピーク流量をおよそ 10万 session/secとして

も，単一のスレッドで十分に特徴抽出できる．

また，5.3 節のように 2パケットで 1つのセッションを

構築する場合について，セッションあたりのパケットサイ

ズの合計を 128 Byteと仮定する．このとき，パターン A

が 1秒あたり 24.38万セッション，パターン Bが 1秒あた

り 10.67万セッションを処理できると仮定すれば，理論上

はそれぞれ 238.09 Mbps，104.20 Mbpsのネットワークト

ラフィックを処理できる．

基本的には特徴抽出スレッドの性能は十分であるもの

の，いくつかの場合に単一の特徴抽出スレッドに処理が集

中する恐れがある．

まず，複数の宛先アドレスの割当てがたまたま単一の特

徴抽出スレッドに偏ってしまう場合がある．このような場

合には，基本特徴量用のTopicの Partition数を増やし，特

徴抽出スレッドの数を増やすことで偏りを緩和できる可能

性がある．

次に，6.1 節と同様に，DoS攻撃のような通信によって

単一の宛先アドレスに向けて大量のセッションが生じる場

合がある．このような場合には，特徴抽出スレッドの数に

かかわらず単一の特徴抽出スレッドに割当てが集中する

ため本フレームワークでは対処できない．対策としては，

6.1 節と同様に DoS攻撃のような通信をフィルタすること

があげられる．あるいは，宛先アドレスごとの集約が必要

な現在のホストベース特徴量を見直し，分配のしやすさを

考慮して新たな特徴量を設計することで解決できる可能性

がある．

なお，6.1 節の Bro Clusterの場合とは異なり，単一の

特徴抽出スレッドに対して限界を超えるバーストが発生し

たとしても，Kafka Brokerが吸収できるほど短時間であれ

ば処理遅延は発生するもののすべてのセッションを正常に

処理できる．

7. セッションベース特徴量の差異による分類
性能への影響評価

本フレームワークにおいては，機械学習ベースの NIDS

についての既存研究をそのまま活用するために，KDD Cup

1999 Data形式のセッションベースの特徴量を利用できる

ようにした．しかしながら，3.1 節で述べたように，KDD

Cup 1999 Data形式のセッションベース特徴量の一部を

除外したことにより，KDD Cup 1999 Dataや KDD Cup

1999 Dataの改良版である NSL-KDD datasetを利用して

評価された既存研究の分類機構を本フレームワークに組

み込む際に，利用できるセッションベース特徴量の差異に
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表 8 KDD Cup 1999 Data の分類結果

Table 8 Classification results of KDD Cup 1999 Data.

正解率（%） 再現率（%） 適合率（%）

（A） 93.06 91.54 99.83

（B） 92.86 91.25 99.87

（C） 92.75 91.11 99.88

よって分類性能が低下する恐れがある．このため，KDD

Cup 1999 Dataに対して機械学習による分類を適用して

セッションベース特徴量の差異による分類性能への影響を

評価した．

学習用データには，全学習用データのうち 1割のデータ

を含む “kddcup.data 10 percent”を利用し，評価用データ

には，評価用データとして用意されている “corrected”を

利用した．利用した特徴量の集合は，（A）KDD Cup 1999

Dataと本フレームワークに共通して含まれる 11種類の特

徴量を利用した場合と，（B）Kyoto Datasetに含まれる 4

種類の time-based traffic featuresに（A）の 11種類の特

徴量を加えた 15種類の特徴量を利用した場合，（C）KDD

Cup 1999 Dataの全特徴量である 41種類の特徴量を利用

した場合の 3通りである．

表 8 に，3通りの特徴量の集合に対してそれぞれランダ

ムフォレストによる分類を適用した結果を示す．

まず，表 8の（B）と（C）に着目すると分類性能の変化は

わずかである．この結果から，KDD Cup 1999 Dataの全

特徴量のうち，Kyoto Datasetに含まれる特徴量が含まれ

ていれば分類性能への大きな影響は生じないと考えられる．

また，表 8 の（A）と（B）に着目しても分類性能の変

化はわずかである．この結果から，本フレームワークにお

いて time-based traffic featuresを除外したことによる分類

性能への影響も軽微であると考えられる．

したがって，KDD Cup 1999 DataやNSL-KDD dataset

を前提とした既存研究の分類機構を本フレームワークに

組み込んでも分類性能への影響は軽微であり，本フレーム

ワークで利用できる特徴量のみであっても既存研究の分類

機構を活用できると考えられる．

よって，本フレームワークにおいては KDD Cup 1999

Dataや NSL-KDD dataset，Kyoto Datasetを前提とした

既存研究の分類機構をそのまま利用できる．加えて，本フ

レームワークが想定する KDD Cup 1999 Data系のセッ

ションベース特徴量とは異なるため分類性能の低下を招く

恐れはあるものの，利用者側で分類性能について検証でき

る場合には，UNSW-NB15 data setやセッションベース特

徴量を採用したその他の NIDS評価用データセットを前提

とした一部の既存研究の分類機構も利用できる．

8. まとめ

本論文では，セッションベース特徴量を利用した，ス

ケーラブルな機械学習ベースの NIDSを構築するための分

散処理フレームワークを提案した．ストリーム処理が可能

な既存の分散処理フレームワークを利用して各機能を実装

することで，通信の発生後即座に検知結果を得られるだけ

でなくスケーラビリティも両立させた．

提案したフレームワークを利用して実際に小規模なクラ

スタ上にシステムを構築し，システム全体のスループット

や処理遅延，各マシンの CPU使用率といった指標で性能

を評価した．

現実的なネットワークトラフィックとして，UNSW-NB15

data setに含まれる PCAPファイルを利用した．1 Gbps

のネットワークトラフィックはおよそ 2,500 session/secの

ストリームデータとなったものの，一般消費者向けの安価

なマシンで構成した小規模なクラスタであっても余裕を

持って処理できた．さらに，実験中の平均処理遅延はおよ

そ 357 msecであり，処理遅延の 80パーセンタイルもおよ

そ 430 msecであったため，大半のセッションでは 500 msec

以内の処理遅延であった．この結果は，安価なマシンで構

築した小規模なクラスタであっても 1 Gbpsのネットワー

クを 500 msec程度の処理遅延で監視できることを示した

ものであり，より実用的な機械学習ベースの NIDSを構築

するための足がかりとなるものである．

一方，高負荷を生じるネットワークトラフィックとして，

セッションを構成するパケットが極端に少なくなる状況で

の評価では，わずか 30 Mbpsのネットワークトラフィッ

クであってもクラスタ全体が高負荷状態に陥ることを確認

した．

また，提案したフレームワークの設計上の性能限界につ

いても考察した．各機能における処理の分配で偏りが生じ

ない理想的な状況下においては，現在の設計であっても十

分なスケーラビリティを確保できる．しかしながら，いく

つかの場合では理想的に処理を分配できず，システム全体

のスループットが現在のネットワーク環境に対応できない

ことが明らかになった．

より大きなクラスタ上でのスケーラビリティについての

評価と，理想的に処理を分配できない場合の最悪性能の向

上が今後の課題である．加えて，本フレームワークを公開

するための準備も進める予定である．
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付 録

A.1 独自形式によるデータ交換の効果

本フレームワークにおいては，システム性能の向上のた

めに中間データ形式として表 2 のような独自形式を採用し

た．以降では，独自形式の採用による効果をデータサイズ

およびシリアライズ時とデシリアライズ時の処理時間の観

点からそれぞれ述べる．

A.1.1 独自形式の採用によるデータサイズの改善

JSON形式と独自形式のそれぞれについて，データサイ

ズの最大値を表 A·1 に示す．
表 A·1 に示したように，JSON形式の場合，最大時には

基本特徴量のみの場合で 449 Byte，完全な特徴量の場合で

590 Byteの領域を必要とする場合がある．このうち，属性

名を表すキーや文字列を表すダブルクォーテーションのよ

うな余分な領域は，基本特徴量のみの場合で 238 Byte，完

全な特徴量の場合で 364 Byteである．したがって，本フ

レームワークにおいて JSON形式を利用する場合には，全

体の半分を超える領域が本質的に意味を持たない余分な領

域であり，データサイズの面で非効率である．

一方で，独自形式の場合，最大時でも基本特徴量のみの

場合で 143 Byte，完全な特徴量の場合で 153 Byteの領域

しか必要としない．JSON形式の場合と比較しておよそ 4

分の 1から 3分の 1程度の領域であり，より効率的である．

A.1.2 独自形式の採用によるシリアライズ時およびデシ

リアライズ時の処理時間の改善

シリアライズ時およびデシリアライズ時の処理時間を測

定するために，あらかじめ Bro IDSでセッション構築し

た際のログファイルを利用し，セッションログファイルか

らシリアライズとデシリアライズを行った場合の処理時間

を測定するプログラムを作成した．測定プログラムでは，

シリアライズ時およびデシリアライズ時に各過程で必要と

する形式の入力データをあらかじめメモリ上に読み込んで

表 A·1 JSON 形式と独自形式のデータサイズについての比較

Table A·1 Comparison between JSON format and the original

data format for data size.

IPv4（最大） IPv6（最大）

JSON 形式（基本特徴量） 401 Byte 449 Byte

独自形式（基本特徴量） 119 Byte 143 Byte

JSON 形式（完全な特徴量） 542 Byte 590 Byte

独自形式（完全な特徴量） 129 Byte 153 Byte

おき，メモリ上の入力データからのシリアライズおよびデ

シリアライズの処理時間を計測できるようにした．このた

め，セッションログファイルからダミーデータを作成する

時間を除外して処理時間を測定できる．

実験には CPU に 3.0 GHz で動作する AMD Ryzen 7

1700を搭載したマシンを利用し，UNSW-NB15 data set

の PCAPファイルのうちおよそ 1 GB分を解析したセッ

ションログファイルを入力した．図 2 の 2© → 1© 間のシ

リアライズを（A）， 1© → 3© 間のデシリアライズを（B），

3© → 1© 間のシリアライズを（C）， 1© → 4© 間のデシリ

アライズを（D）として，JSON形式と独自形式のそれぞ

れについて，各過程におけるデータ 1件あたりのシリアラ

イズおよびデシリアライズの処理時間を表 A·2 に示す．
まず，表 A·2（A）の部分は，Bro IDSに組み込んだ独

自プラグイン（C++で記述）上で基本特徴量をシリアラ

イズした場合の JSON形式と独自形式の比較である．（A）

では，セッション情報のうち基本特徴量に該当するすべて

の情報をシリアライズしなければならない．独自形式を利

用した場合には，JSON形式と比較して 10倍程度高速で

ある．

次に，表 A·2（B）の部分は，ホストベース特徴量の抽出

アプリケーション（Javaで記述）上で基本特徴量をデシリ

アライズした場合の JSON形式と独自形式の比較である．

（B）では，ホストベース特徴量を抽出するためには，基本

特徴量のすべての情報を読み出す必要はなく，送信元・宛

先アドレスやサービス名などの一部の情報のみを読み出せ

ばよい．しかしながら，JSON形式では一部の情報のみが

必要な場合であってもすべての情報を読み出さなければな

らないため，無駄な処理が生じてしまう．一方で，独自形

式ではバイナリデータのどの部分に必要な情報で記録され

ているかを特定できるため，必要な情報のみを無駄なく読

み出せる．この結果，独自形式を利用した場合には JSON

形式と比較して 50倍程度高速である．

そして，表 A·2（C）の部分は，ホストベース特徴量の

抽出アプリケーション（Javaで記述）上で完全な特徴量を

シリアライズした場合の JSON形式と独自形式の比較であ

る．（C）では，JSON形式の場合，抽出したホストベース

特徴量を基本特徴量に加えた完全な特徴量の JSONデー

表 A·2 JSON 形式と独自形式の処理時間についての比較

Table A·2 Comparison between JSON format and the original

data format for processing time.

処理時間（µs） 1 秒あたりの処理件数（件）

JSON 形式 独自形式 JSON 形式 独自形式

（A） 2.6 0.25 384,607 3,976,983

（B） 3.1 0.061 324,843 16,487,296

（C） 2.5 0.071 394,300 13,988,659

（D） 3.2 0.34 313,559 2,912,226
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タを得るためには，すべての情報をシリアライズし直さな

ければならない．一方で，独自形式の場合，抽出したホス

トベース特徴量を基本特徴量に結合するだけで完全な特

徴量が得られる．この結果，独自形式を利用した場合には

JSON形式と比較して 35倍程度高速である．

最後に，表 A·2（D）の部分は，完全な特徴量の形式変

換アプリケーション（Javaで記述）上で完全な特徴量をデ

シリアライズした場合の JSON形式と独自形式の比較であ

る．（D）では，データの形式変換のためには完全な特徴量

のすべての情報を読み出さなければならない．独自形式を

利用した場合には，JSON形式と比較して 9倍程度高速で

ある．

このように，独自形式を採用した場合には，シリアライ

ズ時およびデシリアライズ時の処理時間が JSON形式と比

較して少なくとも 10分の 1程度であり，各処理過程に必要

なマシンの数を抑制できる．特に，6.2 節で述べたように

ホストベース特徴量の抽出処理部分ではスレッドあたりの

スループットがシステムの最悪性能を決めるため，表 A·2
の（B）および（C）部分の処理時間の削減はシステムの最

悪性能の向上に大きく貢献するものである．
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