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拡大体を用いた秘密分散法の計算量に関する考察  
 

松田健†1 佐藤大樹†2 園田道夫†3 
 

概要：データを安全に保管して利用するための方法として，データを分散管理することができる秘密分散法が知られ
ている．秘密分散法のアルゴリズムの一種である，(k, n)しきい値法は有限体上の連立一次方程式の計算が必要であり，

四則演算時に予め計算ルールとなる演算表を構成する必要がある．有限体の拡大体の性質を利用することで，乗法と

除法の演算時に，拡大体の元のべき表現を用いることで演算表を構成せずに連立方程式の演算ができることが知られ
ているが，素体と拡大次数によって，現実的に計算にかかる時間がどの程度であるかという情報を得ることは，現状

では困難である．本研究では，(k, n)しきい値法に関する演算において，拡大体の次数，連立方程式の計算量，および，

実際にかかる計算時間の関連性について具体的な問題を考えることで調査し，考察する．  
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Investigation on calculation amount of Secret Sharing Method  
with Extended Field 

 

TAKESHI MATSUDA†1  DAIKI SATO†2 MICHIO SONODA†3 
 

Abstract: A secret sharing method that can manage and distribute data is known as a method for storing and using data safely. 
The (k, n) threshold method, which is one of secret sharing algorithm, requires calculation of simultaneous linear equations over 
a finite field, and it is necessary to construct an operation table that becomes a calculation rule in advance when performing four 
arithmetic operations. It is known that simultaneous equations can be calculated without constructing a calculation table by using 
the original power representation of the expansion field when calculating multiplication and division by using the properties of 
the expansion field of the finite field. It is difficult to obtain information about how much time is actually required for calculation 
by the prime field and the extended order. In this study, we investigated and considered the relationship between the order of the 
extension field, the computational complexity of the simultaneous equations, and the actual computation time in the operation 
related to the (k, n) threshold method. 
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1. はじめに   

 クラウドサービスやIoT機器を利用することにより収集

されるデータや個人情報や機密情報などの重要データを安

全かつ確実に保管し，それらのデータを適切に利活用でき

る仕組みが重要である。データを安全に保管する仕組みと

しては，データのバックアップや暗号化などが基本的であ

る。秘密分散は，このようなデータのバックアップと暗号

化を効率よく実現する手法と捉えることも可能である．一

般的に，秘密分散を実現するには計算コストがかかること

が知られており，排他的論理和演算のみで秘密分散法を実

装する方法[1]や，演算結果の改ざんを検知可能な 3 パーテ

ィ秘匿関数計算プロトコル[2]など，関連研究について様々

なものが提案されている．秘密分散や情報の復元にかかる

計算量や実際にかかる計算時間については，問題の設定や

使用するコンピュータリソースの影響も考慮する必要があ

り，正確に情報を知ることは困難である．しかしながら，

これらの情報について，ある程度見積もることができれば，
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実際に実装する際に有益な情報になり得ると考えられる．

本研究は，Shamir の(k,n)しきい値法において，秘密情報

の分散時の計算時間の情報を特定の環境で実際に計測し，

k, n の値，および体の標数と計算時間の関係が予測できる

かどうか検討した． 

 

2. Shamir の(k,n)しきい値法 

 秘密分散法には様々なアルゴリズムが存在するが，本研

究では，Shamir の(k, n)しきい値法を用いて計算時間を計測

する．秘密分散法には，秘密情報の分散を実行するフェー

ズと，秘密情報の復元フェーズの二つのフェーズが存在す

る．n 人の参加者に対して，k≦n なる自然数を考え，k 人

が持つ情報から元の情報を復元する方法を以下にまとめる． 
標数 p > 0 の有限体を GF(p)で表す．p≧n+1 とする． 
 
[秘密情報の分散] 

xi∈GF(p) (i=1,2,…,n)を公開されている情報とし，GF(p)か
ら k－1 個のランダムな元 rj を選ぶ．分散させる情報を S
とし，k 個のシェア wi ,を以下の式を用いて計算する． 
wi1 = S+r1xi1+ r2xi1

2+…+ rk-1 xi1
k-1 

ⓒ 2019 Information Processing Society of Japan

Vol.2019-MPS-125 No.12
2019/9/25



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

 2 
 

wi2 = S+r1xi2+ r2xi2
2+…+ rk-1 xi2

k-1 
… 
wi k = S+r1xik+ r2xik

2+…+ rk-1 xik
k-1 

 
[情報の復元] 

以下の式に wi1, xi1 を代入して，連立一次方程式を計算して

S と r1, r2, …, rk-1 を計算する． 
wi1 = S+r1xi1+ r2xi1

2+…+ rk-1 xi1
k-1 

wi2 = S+r1xi2+ r2xi2
2+…+ rk-1 xi2

k-1 
… 
wik = S+r1xik+ r2xik

2+…+ rk-1 xik
k-1 

 

3. 実験と計算時間の推定 

以下の仕様の PC を用いて，秘密情報の分散フェーズの

実行時間を計測する．S の値は 5，ランダムに決める r の値

は全て 1 として計算を進める． 

 

MacBook Pro (15-inch, 2017) 

プロセッサ 3.1 GHz Intel Core i7 

メモリ 16 GB 2133 MHz LPDDR3 

 

 

図 1 表 1 の p の値が 2003 以下の値の p と time の値 

Figure 1 p and time values with a p of 2003 or less in 

Table 1 

 

図 1 は，表 1 のデータに 4 次曲線を当てはめたときの散布

図であり，曲線の方程式は， 

y =3.72*10-12x4 – 1.83*10-9x3  

+ 1.83*10-6x2 + 0.0006x – 0.1108 

である．決定係数の値は 0.9978 である．この近似曲線で

p=2503 以降の場合の時間を推定すると， 

(p, time) = (2503, 125.537) 

= (3001, 263.853) 

= (3499, 494.768) 

= (4001, 856.283) 

となる．p の値が大きくなると計算時間の実際の値との差

が大きくなることがわかる． 

 
表 1 p, n, k と実行時間の関係 

Table1  Relationship between p, n and k with execution time. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. 考察と今後の課題 

 表1は拡大体を用いない場合の計算時間の結果であるが，

p の値が小さい場合かつ拡大次数が小さな場合は計算時間

に大きな影響があるものとは考えにくい．素数 p の値が大

きく，かつ S の値としてある程度実運用に近い値のものを

考慮した際の実行時間について調査を進めることが今後の

課題である． 
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