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2. 人と機械の信頼関係構築フレームワーク

まず，本稿で考察対象とする「人と機械の信頼関係構築

フレームワーク」について説明する．本フレームワークで

は，人と機械（IoT機器）の信頼関係を構築するために，

以下の 2項目の課題を設定し，その解決を目指したフレー

ムワーク機能の設計を行っている [2]．

• IoT機器がどれだけのプライバシ情報を把握している

かをいかに自然な形で提示するか．

• 既把握のプライバシ情報のうち公開しても良い範囲を
いかに自然なインタラクションで調整するか．

前者を解決するためには，プライバシ情報を取得する方

法，プライバシの種類や度合いを計算する方法，計算結果

をユーザに自然な形で提示する方法を開発する必要があ

る．後者を解決するためには，人と人の会話のように，IoT

機器と会話しながら，指定したプライバシ情報を公開しな

い（または，公開する）ように設定できる対話的なインタ

フェースを実現する必要がある．さらには，過去のインタ

ラクション履歴等を踏まえて，空気を読み，ユーザが何も

言わなくても，プライバシ情報の公開レベルを自動的に設

定する機能も求められる．

これらの各課題に対応し，フレームワークは，大きく分

けて 2つの機能を有するものとして構成される．一つは，

プライバシ情報の取得・可視化機能であり，もう一つは，

プライバシ適正化のためのインタラクション機能である．

これらの機能により，対象となるプライバシ情報の開示度

が決定される．以下，これら 2つの機能について，および

対象となるプライバシ情報の分類結果について述べる．

2.1 プライバシ情報の可視化，点数化

本機能は，プライバシ情報として，マイク・カメラ等から

得られる日常生活の映像・音声や，ウェラブルセンサーか

ら取得される生体情報，SNSに投稿されるテキスト情報を

対象とし，そこからプライバシにかかわる情報を抽出して

点数化，可視化するものである．これまで，インターネッ

トの各種サービスを利用する際の個人情報（PD: Personal

Data）の開示度設定に際し，ユーザが持つ開示度の好みだ

けでなく，当該ユーザの情報リテラシを考慮して適切な設

定を推薦する手法の検討が行われている [3]．ここでは，設

定履歴を分析し，類似のサービス事業者に対して類似の設

定を安定的に実施しているユーザに関して，設定の一貫性

が高いと判定する．その後，設定の一貫性を他のユーザと

相対的に比較し，それに基づき情報リテラシの程度に応じ

て適切な設定を推薦する．既存手法 [5][6]との比較により，

手法の有効性も検証されている．

これにより，設定の半自動化が実現するが，PDの公開/

非公開といった微妙な判断をそのときの事情に合わせて確

実に行うためには，ユーザとの密なインタラクションによ

る適応的調整が不可欠である．そのため，可視化機能と合

わせて，次節で述べるプライバシ適正化のためのインタラ

クション技術を組み合わせることにより，調整を実現する．

なお，本稿では，ユーザが持つ開示度の好みは別途与え

られているものと仮定し，当該ユーザの情報リテラシは文

献 [3]に示された手法により推定できるものとする．

2.2 プライバシ適正化のためのインタラクション

本機能は，機械に把握されているプライバシ情報を，ユー

ザのプロファイルに基づくタイプごとに分類し，適正化す

るインタラクション，および適正化のためのユーザインタ

フェースを実現する機能である．この機能により，ユーザ

のプライバシに関する意図がシステムに反映されるように

なる．具体的には，以下の 3つの事項をユーザが把握した

上で，各プライバシ情報により生じるリスクと，情報を提

供することで受けることができるサービスの利益の間のト

レードオフを考慮しながら，利益の最大化もしくはリスク

の最小化を行うように，情報の削除やアクセス権の制御な

どを施すことを目指すものである．

• どのようなプライバシ情報が IoT機器によって取得さ

れたのか，またそのリスクは？

• 取得されたプライバシ情報に誰がアクセスできるの
か，またそのリスクは？

• 取得されたプライバシ情報はどのように悪用されうる
のか，またそのリスクは？

なお，本稿では，文献 [2]に示された手法により，リス

ク度合いの算出方法をパーソナライズ化することができて

いると仮定する．

2.3 プライバシ情報の分類

上記の機能（プライバシ情報の取得・可視化，およびプ

ライバシ適正化のためのインタラクション）で対象となる

プライバシ情報は，対象ドメインにより異なる．本稿では，

スマートホームでのコミュニケーションロボットの利用を

前提に，一般家庭における日常生活の場で取得可能な情報

（非侵襲型のセンサーで取得できるものを対象とする）で，

それがプライバシ情報になり得る情報を対象とする（文

献 [2]の結果を利用する）．機械と人間のインタラクション

はマルチモーダルに行われ，これをユーザにとって自然な

形で実現するためには，インタフェースとして多種多様な

センサーとアクチュエータを搭載するコミュニケーション

ロボットが適している考えられるためである．

ここでは，文献 [7]をベースに，感情や社会的情報を付

加した上で，ある情報から直接，または間接的に類推可能

な情報を有向枝で結ぶことで，情報間の関係を明示した分

類を行っている．分類結果を 図 2に示す．これらの情報

は階層的に分類され，各情報感は，直接類推可能な場合は

実線で，間接的に類推可能な場合は点線で結ばれている．
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図 3 ロボットアプリケーションの構成（文献 [8] の図を一部変更）．システムは，ユーザと機

械のインタフェースとなる IoT 機器，IoT サービスを提供するクラウド・エッジサービ

ス，提供可能なプライバシ情報の設定を自然なインタラクションにより実現するための

プライバシ適正化サービスの 3 つの部分から成る．

3.2 設計結果

本アプリケーションは，プラットフォームの検証を目的

とするため，設計にあたり以下の指針を策定した．

( 1 ) プライバシ情報の提示，適正化インタラクション，IoT

サービスの提供という 3種類のインタラクションがす

べて含まれていること．

( 2 ) 適正化モデルにより，IoTサービスの提供内容が異な

る複数種類のサービスが含まれていること．

これらの設計指針に基づき，3種類の基本サービスと 1

種類のオプションサービスから成るロボットアプリケー

ションを設計した．いずれもスマートホームでの利用を前

提に，ユーザ属性はユーザ情報として事前に取得されてお

り，サービス提供時にはユーザを識別した上でユーザ属性

が取得可能であるものとする．また，サービスごと，ユー

ザごとにプライバシ情報の開示度レベル設定が可能であ

り，各サービスは，ユーザグループ（情報リテラシの程度

等）ごとに，ユーザ個人に依存しない平均開示度レベルを

持つものとする．各サービスの概要を以下に示す．

基本サービス 1：

ロボットに「プライバシチェック」と話しかけると，

タブレット端末経由でサービスごとのプライバシ情報

開示度レベルを確認できる．ここでは，プライバシ情

報とユーザ情報から，サービスごとに開示度を算出し，

ユーザに提示する．

基本サービス 2：

ロボットに「プライバシチェック」と話しかけると，

タブレット端末経由でサービスごとのプライバシ情報

開示度レベルを変更できる．ここでは，サービスごと

の開示度レベルの変更結果を適正化モデルに入力し，

その結果に基づきユーザ情報を変更する．また，明示

的な変更要求がなくても，他のサービスの変更結果に

基づいて，該当サービスにおける開示度レベルの変更

が推薦される場合もある．

基本サービス 3：

ロボットに「スケジュール」と話かけると，カレンダー

アプリの情報を取得し，その日のスケジュールを知ら

せてくれる．これは，標準的な IoT サービスの例で

あり，ユーザの識別は顔認証で行い，クラウドサービ

スと連携することで，スケジュールを読み上げる．フ

レームワークにスケジュール情報を把握されるが，利

便性が高いサービスである．

オプションサービス：

ロボットにあらかじめ設定しておいた言葉で話しかけ

ると，顔画像から表情を認識することでその時点での

ユーザの感情を推定し，タブレット端末からユーザの

気分に合わせた音楽を流してくれる．これは，感情等，

より多くのプライバシ情報が取得されるサービスの例

である．顔認証，感情推定，音楽配信はクラウドサー

ビスを利用する．

ここでは，基本サービス 1，2，3により，3種類のイン

タラクションを実現することにより，設計指針（1）を満た

す．また，基本サービス 3とオプションサービスにより，
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適正化モデルが異なる複数サービスを含むことにより，設

計指針（2）を満たす．

3.3 取得されるプライバシ情報

各サービスにおいて取得されるプライバシ情報は，図 2

に示す階層ごとにプライバシ情報の開示レベルを設定した

場合，以下のようになる．なお，開示により以下の項目が

必ず取得されるようになるわけではなく，「取得が可能に

なる」という状況である点に注意が必要である．

• センサー：マイク，カメラ
• ID関連情報：ID情報

• 個人識別情報：声・話し方，容姿・顔，表情，位置，場
所，行動パターン

• 内面・身体情報：ストレス状態，感情
• 社会的情報：なし

4. 利用シナリオによる検証

4.1 シナリオの内容

本章では，3章で設計したアプリケーションに対する利

用シナリオを想定することにより，フレームワーク機能の

有効性を検証する．ここでは，ユーザのタイプとして 3種

類を想定し，適正化インタラクションの前と後で，サービ

ス内容およびプライバシ情報の開示度がどのように変わる

かを検証する．ユーザのタイプは，情報リテラシが高くプ

ライバシ情報の開示に対して厳格なユーザ，情報リテラシ

が高くプライバシ情報の開示に積極的なユーザ，情報リテ

ラシが低くプライバシ情報の開示に対する意識が希薄な

ユーザの 3種類である．

想定シナリオは以下を考える．

( 1 ) 基本サービス 3を実行する．

( 2 ) 基本サービス 1で，オプションサービスの開示度を確

認する．

( 3 ) 基本サービス 2で，オプションサービスの開示度を変

更する．

( 4 ) 基本サービス 3を実行する．

( 5 ) オプションサービスを実行する．

4.2 検証結果

4.2.1 開示に厳格なユーザの場合

ユーザ属性として，情報リテラシが高く，情報開示に厳

格なユーザの場合を考える．ここでは，厳格なユーザの平

均的な開示度設定は，ID関連情報までであると仮定する．

シナリオ実行結果の一例として，平均的な開示度設定では

利用できないオプションサービスの実行を希望し，開示度

レベルを変えることとする．それに伴い，もともと利用で

きなかった基本サービス 3 の実行も可能になることを示

す．具体的なシナリオは以下のとおりである．なお，以下

の番号は，想定シナリオの番号と対応している．

( 1 ) ロボットに「スケジュール」と話しかけると，平均的

な開示度設定は ID関連情報までであるので，顔画像

による認証が行えず，基本サービス 3は実行されない．

( 2 ) ロボットに「プライバシチェック」と話しかけると，タ

ブレット端末上でサービスの選択が可能になるので，

オプションサービスを選択して設定内容を確認する．

オプションサービスでは，内面・身体情報に分類され

る感情の推定が必要であるが，この情報は開示されて

いないので，サービスは実行されないことがわかる．

( 3 ) そこで，タブレット端末上で，オプションサービスに

対して感情情報の開示を選択する．それに伴い，顔画

像の取得が行われるようになるため，フレームワーク

は，基本サービス 3における顔画像データの開示度を

変更することをユーザに提案する．

( 4 ) ユーザがフレームワークの提案を受け入れた場合，基

本サービス 3は実行可能になる．

( 5 ) オプションサービスに対しては，開示度を変更してい

るので，実行可能になる．

情報リテラシが高いユーザに対しては，設定の煩雑度を

減らすために，開示に厳格なユーザに共通の設定をベース

にしながら，IoTサービスの追加や削除に応じて，サービ

スごとのきめ細かな設定を実現する．

4.2.2 開示に積極的なユーザの場合

ユーザ属性として，情報リテラシが高く，開示に積極的

なユーザの場合を考える．ここでは，開示に積極的なユー

ザの平均的な開示度設定は，内面・身体情報までであると

仮定する．シナリオ実行結果の一例として，平均的な開示

度設定では実行可能なオプションサービスに対し，感情情

報の非開示を希望し，開示度レベルを変えることとする．

このとき，基本サービス 3はこの変更の影響を受けないこ

とを示す．具体的なシナリオは以下のとおりである．

( 1 ) ロボットに「スケジュール」と話しかけると，平均的

な開示度設定は内面・身体情報までであるので，顔画

像による認証が行われ，基本サービス 3は実行される．

( 2 ) ロボットに「プライバシチェック」と話しかけると，タ

ブレット端末上でサービスの選択が可能になるので，

オプションサービスを選択して設定内容を確認する．

サービスは実行可能であるが，内面・身体情報に分類

される感情の推定が必要であることがわかる．

( 3 ) そこで，タブレット端末上で，オプションサービスに

対して感情情報の非開示を選択する．この変更は基本

サービス 3には影響しないため，フレームワークはオ

プションサービスに対する開示度のみを変更する．

( 4 ) 基本サービス 3は実行可能である．

( 5 ) オプションサービスに対しては，開示度を変更してい

るので，実行できなくなる．

情報リテラシが高いユーザに対しては，設定の煩雑度を

減らすために，開示に積極的なユーザに共通の設定をベー
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スにしながら，プライバシ情報の追加や削除に応じて，情

報ごとのきめ細かな設定を実現する．

4.2.3 開示に対する意識が希薄なユーザの場合

ユーザ属性として，プライバシ情報の開示に対する意識

が希薄なユーザの場合を考える．ここでは，意識が希薄な

ユーザの平均的な開示度設定は，個人識別情報までである

と仮定する．シナリオ実行結果の一例として，平均的な開

示度設定では利用できないオプションサービスの実行を

希望し，開示度レベルを変えることとする．意識が希薄な

ユーザの場合は，原則，平均的な開示度を設定し，変更の

自由度は低いが，サービスを限定して変更が許可される状

況を示す．具体的なシナリオは以下のとおりである．

( 1 ) ロボットに「スケジュール」と話しかけると，平均的

な開示度設定は個人識別情報までであるので，顔画像

による認証が行われ，基本サービス 3は実行される．

( 2 ) ロボットに「プライバシチェック」と話しかけると，タ

ブレット端末上でサービスの選択が可能になるので，

オプションサービスを選択して設定内容を確認する．

オプションサービスでは，内面・身体情報に分類され

る感情の推定が必要であるが，この情報は開示されて

いないので，サービスは実行されないことがわかる．

( 3 ) そこで，タブレット端末上で，オプションサービスに

対して感情情報の開示を選択する．ただし，意識が希

薄なユーザの場合は，変更は該当サービスに対しての

み適用される．

( 4 ) 基本サービス 3は実行可能である．

( 5 ) オプションサービスに対しては，開示度を変更してい

るので，実行可能である．

4.2.4 考察

以上のように，ユーザ種別，および要求する開示レベル

を設定することにより，ユーザの特性に応じた適正化モデ

ルの更新が可能になることが確認できた．適正化モデルの

更新方法（利便性とリスクを考慮した開示度の決定方法），

具体的なインタラクションの方法（自然なインタラクショ

ン，インタフェース等）については今後の検討課題である．

5. おわりに

本稿では，ロボットアプリケーションを構築することで，

フレームワークの有効性を検証した．具体的には，利用シ

ナリオを提示することにより，フレームワーク機能の実現

可能性を検証した．今後，アプリケーションの実装とそれ

を用いた評価実験を行う予定である．
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