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“デジタル寺院”: 設計と開発へ向けて
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概要：IoT, CPSのみならず，多くの場面でサービスの根幹としてデジタル識別子 (DI)が利用されている．

サービスが継続し，利用者がサービスを利用し続けている間，DIは管理されている．しかし，サービスが

終了，利用者やサービスに紐づいたモノが変わる/消失すると DIが失われ，その関係を追跡することが困

難になる．我々の提案しているデジタル寺院は，デジタル機器，データ（モノ）に付与された DIを始めと

して，人（ヒト）の DI，事（コト）の DIを永続的に保存する．デジタル寺院ではこれまでの情報システ

ム以上に永続性を担保する必要がある．本稿では，分散環境上にデジタル寺院を構築し，これを永続的に

自律維持するための設計開発について述べる．

1. はじめに

Cyber-physical System, CPS，Internet Of Things, IoT

で利用される機器のデジタル識別子や，Cloud Computing

で利用される人のデジタル識別子を元にして，対象を識別

し，利用履歴を取得し，サービス向上や契約，課金が為さ

れている．しかしながら，個別のサービス毎の履歴は保存

されるが，利用者の死後あるいは装置の故障や置き換えに

伴う DIの管理の必要性について，議論されてない．

我々は，DIの利用が終了した後，あるいは DIに関連す

るヒトの死亡やモノの消失に伴って失われてしまう DIと

DIの繋がりを維持するための仕組みとして，2018年 6月

に，“デジタル寺院” [1]構想を発表した．

また，我々はこれまでにデジタル寺院構想を基に，ヒト，

モノのみならず，ヒトとモノの関係（コト）に明示的に DI

を付与しデジタル寺院構想に基づき，モデルを構成し，基

盤技術について議論してきた [2]．

情報処理学会誌では，2018年 7月に特集 [3–10]が組ま

れ，人間の死，葬儀や寺の仕組みが議論された．また，利用
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者の死亡後のデータやアカウントの取り扱いについて議論

された．この特集号では，人間の死に限定し，主にプライ

バシー面からの考察が為された．本稿で述べるようなデー

タの利用に関して，頑健性の高い情報システム構築を目指

した議論ではない．

デジタルデータを永続的に保存しようとする試みは，物

理的な永続性を基盤として文献 [11]などで行われている．

しかし，DIとその関係を単にデータとして保存するのでは

なく，アクセスし，必要となれば更新，削除の必要があり，

変更不能な媒体へデータを保存することでは，デジタル寺

院の機能を実現できない．また，記録媒体（文献 [11]では

クリスタルであり，いわゆる DVD, Blue-Ray Discでは，

Millenniata社のM-DISCが相当する）の読み取り装置が

必要であり，記録媒体に長期にデータを保存することは可

能だが，装置の長期に渡る利用可能性は示されていない．

このため，デジタル寺院を特定のハードディスクあるいは

ソフトウェアに依存して構築するのではなく，定期的・永

続的に構築を繰り返す仕組みをもつ必要がある．

多くの組織は永続的に機能を提供することが困難で，解

散や倒産，散逸，分裂によって変容してしまう．このため，

DIの保存を特定の法人のサービスとして維持することで

は，永続性という観点で懸念が残る．

また，法人の合併によって異なるサービスポリシーを持

つ組織に個人情報に繋がる履歴や DIを保存することには，

懸念がある．例えば，A社の情報保護ポリシーを信頼して

サービスを利用してきた後に，異なる情報保護ポリシーを

持つ B社に，A社のサービスが買収された場合，顧客情報

として履歴や DIが移動される可能性がある．

これら企業を念頭に置いた法人に対して，信徒と宗教の
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図 1 デジタル寺院のコンセプト

組み合わせからなる宗教法人は，分裂することはあっても，

信徒らの相互扶助組織として永続性を保っている．

また，基盤となる建築物や土地について，伊勢神宮では

式年遷宮によって，定期的（20年毎）に，正殿，社殿，伝

舎，御装束神宝，宇治橋の再構築が行われる．このため，決

して頑強とは言えない木造建築を主体としながらも，1500

年を越える期間，一定の様式を保っている．この式年遷宮

の考え方は，デジタル寺院構想でも同様である．

本稿では，デジタル寺院のモデル [2]について述べ，モ

ノの消失/故障後，人の死後，サービスの終了後に，それら

の関係を記録し，後世での利用を可能にするデジタル寺院

の設計開発について述べる．

2. デジタル寺院のモデル

2.1 デジタル寺院のコンセプトとデジタル識別子

(1)デジタル寺院のコンセプト

デジタル寺院のコンセプトを図 1に示す．デジタル寺院 [1]

における DIは，実世界のさまざまな実体の属性の集合を

サイバー空間内で保有する．DIが保有する実世界の実体

は，人や組織（ヒトと総称する），建物や自動車，ロボッ

ト，機械，IoT機器，書類といった有形物，データやソフ

トウェア，暗号通貨といったサイバー空間内にのみ存在す

る無形物（これら有形物と無形物を合わせてモノと総称す

る）だけではなく，会議や講演，観光といった社会生活に

おける活動（コトと総称する）と多岐にわたる．これらの

実体に少なくとも一つの DIが対応付けられる．

デジタル空間内に存在する実体であっても，デジタル寺

院が管理する対象は，それらの実体の DIであり，実体そ

のもの，すなわちデータやソフトウェア，ではない．この

ように実体の属性の集合である DIを管理対象とすること

で「コト」のような活動も取り扱うことができる．有形物

は，複数の部品から構成されることが一般的であり，この

各部品に対応した DIが対応付けられることもある．

例えば，温度，湿度，照度を測定できる IoT機器は，IoT

機器の DIと温度センサ，湿度センサ，照度センサのそれ

ぞれの DIが存在することになる．この時，IoT機器の DI

と各センサのDIの間に，「構成する」という関係が生じる．

また，ある文書 Aの中には，他の文書 Xやデータ Dの参

照があることが多いが，この時にはある文書 Aの DIから

他の文書 Xの DIとデータ Dの DIの間に「参照する」と

いう関係が生じる．組織は複数の構成員からなり，組織の

活動規範文書を持つが，このように異なる構成要素からな

る場合でも，同様に DI間には関係性が存在することがあ

る．この関係性も DIとして表現する．この関係性を表現

する DIと実体に対応する DIと区別する必要がある場合，

関係性に対応する DIを関係 DI，実体に対応する DIを実

体 DIと呼ぶことにする．

デジタル寺院は，このDIとDI間の関係を所有者の委託

を受けて保存，管理する．管理期間中にDIやDI間の関係

に変更が生じた際は，その変更を該当するDIやDI間の関

係に反映することで常に実体の変化に追随する．実体が失

われた場合，デジタル寺院が管理している DIが削除され

ることはなく，実体が失われたことを示す情報が付与され

るだけである．

現実空間の人とスマートフォンには，それぞれデジタル

空間内でそれぞれに対応するDIが付与され，その関係，例

えば人がスマートフォンを所有する，が与えられている．

後に，この人が死亡するとこの人はもうデジタル空間に関

わることがないため，この人に対応する DIも消失する．

しかし，スマートフォンは故障しているわけではないので，

そのまま放置され，そのスマートフォンに対応するデジタ

ル空間のDIも存在したままになる．数年後，この放置され

たスマートフォンが発見され，誰のスマートフォンであっ

たかわからない状況が発生する．このスマートフォンに対

応するDIは残っているので，このDIの所有している関係

を元に所有者を探すことで誰のスマートフォンであったか

が分かることが期待されるが，すでにスマートフォンを所

有していた人が死亡し，その DIが消失しているため，結

局，所有していた人を特定できない．もし，本提案のデジ

タル寺院に人とスマートフォンの DIを預け，それぞれの

DIが保存されていれば，スマートフォンの DIの所有関係

を元にデジタル寺院に預けられた人の DIに到達でき，そ

の DIから誰の所有していたスマートフォンであるかやそ

のスマートフォンを所有していた人がすでに死亡している

いることを知ることができる．

(2) デジタル識別子

図 2にデジタル識別子の例を示す．ヒトとして識別される

ものは，個人と個人の集合である組織，企業，グループで

ある．これは，いわゆる法人格に留まらずヒトの集合も含

む．モノとして識別されるのは，実体のある現実空間のも

の，および，デジタル空間上のデータ，プログラムである．

コトは，イベントに対応し，DIの関係に対応する．
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2.2 デジタル寺院の基本型モデル

提案するデジタル寺院の基本型モデルを図 3に示す．デ

ジタル寺院は，デジタル空間内に複数存在できる．デジタ

ル寺院の必要要件を満たした運営管理組織がデジタル寺院

を立ち上げ，DIの管理を行う．利用者は，その中から委託

して良いと判断した任意のデジタル寺院を選択する．利用

者は，選択したデジタル寺院（旦那寺に相当する）にDIの

複製を預け，デジタル寺院が DIを管理する．利用者はひ

とつのデジタル寺院を継続的に利用することを想定してい

る．利用者が複数のデジタル寺院を利用することを排除す

るものではないが，デジタル寺院維持のためのコスト負担

が利用者にかかる．

現実空間にあるヒト，モノ，コトの中で DIがついてい

るものは，デジタル空間上に DIが存在する．現実空間の

すべてに DIがついていることを理想としているが，DIの

ついていないものも存在する．現実空間上のヒトには，人

と法人が対応する．モノはデータと実体のあるものに対応

する．コトはデジタル空間に記録された現実空間のイベン

トに対応する．ヒト，モノは現実空間から存在しなくなる

ことがあり，コトはイベントの終了に伴って存在しなくな

る．いずれの場合もデジタル寺院に預けられた DIは存続

し続ける．

2.3 デジタル寺院のネットワーク型モデル

図 4に提案するデジタル寺院のネットワーク型モデルを

示す．単独の独立したデジタル寺院以外に，複数のデジタ

ル寺院の間で互助のためのネットワークを構成する．利用

者から見てデジタル寺院は単独の抽象的な存在である．一

方，実装上は，DIの永続的な保存を行うために，デジタ

ル寺院を実行する物理的なサーバ（クラウド，エッジコン

ピューティング）の破壊や停止から DIを守るために，複

数のデジタル寺院でネットワークを構成して，互いの DI

図 2 デジタル識別子

を保存する．永続的な DIを目的とするデジタル寺院の利

用者の多くは，この形態のデジタル寺院を選択すると想定

している．これらのネットワークを構成するデジタル寺院

は，図 4の中で，グループ Aおよびグループ Bとして表

現されている．

3. デジタル寺院の機能要件/非機能要件

デジタル寺院は，デジタル識別子の保存，更新，問い合

わせへの応答を行う．また，保存，更新，問い合わせに対

して，利用者の認証を行う．

デジタル寺院への DI登録は，煩雑な作業である．また，

DIの保存，更新によって思わぬプライバシーの漏洩に繋が

ることが想定される．さらに，ヒトのみならず，IoT, CPS

を担う膨大な機器のDI，およびヒト，モノによって発生す

る膨大な事象（コト）の記録を人手で行うことは困難であ

ると考えられる．

デジタル寺院は，相互に接続されることがあり，互いの

認証を行う．デジタル寺院は，ネットワーク環境の変化に

対して追従し，またネットワーク自体の構成に関与する．

災害時のようにネットワークのみならず，物理環境，社

会環境が激変する環境化においても接続とネットワークを

維持する仕組みを提案 [12, 13]しており，デジタル寺院で

もこの Never Die Networkの考えを取り込む．

Suganumaらは，文献 [14]において，マルチエージェン

トによる柔軟なエッジコンピューティングアーキテクチャ

を提案しており，自律的にネットワークを構成し，サービ

スを提供できることを示している．デジタル寺院でも同様

に，マルチエージェントシステムによって，デジタル寺院

そのものを構成し，またデジタル寺院への通信を行うネッ

トワークと，デジタル寺院相互のネットワークをマルチ

エージェントシステムによって自律的に管理運営する．

4. デジタル寺院のマルチエージェントシステ
ムによる自律構成

デジタル寺院を永続的に，ネットワーク環境や計算機環

境の変化に追従して，自律的に維持管理するために，これ

までに我々の提案してきた，マルチエージェントシステム

による分散処理システムの構成 [15–18]を発展させる．

マルチエージェントシステムによる分散処理システムの

概念とその応用システムについて，これまで文献 [19–25]

などで示してきた．

マルチエージェントシステムによる分散処理システムの

構成では，リポジトリと呼ばれる部品庫とワークスペース

と呼ばれる実行環境が存在し，利用者要求に応じて部品庫

内で，ソフトウェア部品に相当するエージェントが自律的

に組織構成を行い，ワークスページ上にインスタンスを生

成して，利用者要求に対するサービスを提供した．

ワークスペース上でサービスを提供している分散処理シ
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図 3 デジタル寺院の基本型モデル

図 4 デジタル寺院のネットワーク型モデル
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ステムは，計算機環境，ネットワーク状況，利用者要求を

モニタし，利用者要求を充足するべく，自律的な調整を行

う．また，過大な変化が生じ，調整ではサービス維持が行

えなくなった場合には，新たに，部品庫に対してサービス

維持に必要なソフトウェア部品を要求し，分散処理システ

ムの部品を交換する．

マルチエージェントシステムによる分散処理システムの

構成では，このように，部品庫とワークスペースが想定さ

れていたが，今回，デジタル寺院の設計にあたって，部品

庫という特定のサービスに依存することは，永続性，頑健

性の確保の点で好ましくない為，すべて同一の実行環境と

して，エージェントの実行環境として等価性の高いものと

して再設計している．

図 5に，マルチエージェントシステムによるデジタル寺

院の構成（左側）と，新規にストレージを追加したことに

対して，そのストレージを管理するエージェントを新規に

追加し，デジタル寺院で利用可能なストレージを増加させ

た例を示す．

図 5（左側）では，当初 4つのエージェントによって，デ

ジタル寺院が構成されている．このデジタル寺院への DI

登録の増加によって，デジタル寺院の利用可能なストレー

ジの空き領域が減ったとする．この時，デジタル寺院から，

利用者に対して，ストレージ容量の不足が伝えられる．こ

こで，利用者は自らの DIの記録保持に対して，一定の責

を負っている．利用者間でデジタル寺院の存続関しての合

意を取る手法に関しては，稿を改めて述べる．

ストレージが購入され，デジタル寺院の稼働する装置あ

るいは Cloud上の仮想マシンで利用可能なストレージが増

設されると，必要に応じて新たにエージェントが生成され，

デジタル寺院を構成するマルチエージェントの一部として

組み込まれる（図 5右側）．

実行環境間の通信を担う通信レイヤーとして，実装時に

は IP層のみを想定していた．その後の研究によって，通信

レイヤーについてNever-die Network [12,13]を想定して再

設計を行っている．また，同様の検討に基づいて文献 [14]

では，マルチエージェントシステムに基づいて柔軟なネッ

トワークを IoT, Edge Computingのために構成している．

図 5 マルチエージェントシステムによるデジタル寺院の構成とス

トレージ追加に対する自律的適応の例

5. デジタル寺院利用者とパーソナルエージェ
ント

デジタル寺院への DIの登録は，利用者が各個のデジタ

ル寺院のポリシーを確認し，DIを登録し，デジタル寺院の

維持管理に資源を提供しうると判断した後に行われる．こ

の過程は，ヒトのみが実行可能である．しかし，デジタル

寺院へ関連する DIの情報を登録する作業は，ヒト，モノ，

コトのすべてに DIが付くと想定されるので，非常に煩雑

な処理となる．

また，ヒトと対面する他のヒトとのコトをデジタル寺院

へ登録する際には，他のヒトとの間で，デジタル寺院への

登録に関して合意がある場合に，確度の高い情報として登

録可能である．このデジタル寺院への登録に関しての合意

プロトコルに基づいて，それぞれのヒトがデジタル寺院へ

の登録動作を行うことはやはり煩雑な作業である．

これら煩雑な処理を軽減し，デジタル寺院の利用を円滑

に行うために，個人個人に対応して，デジタル寺院へのDI

登録，更新，問い合わせを自動的に代替して実行する，パー

ソナルエージェントを導入する．

我々は，これまでにパーソナルエージェントと分散処理

システムについて，文献 [26–28]などで報告している．デ

ジタル寺院を利用するパーソナルエージェントは，これら

の研究を基に，効果的に個人化され個人に一対一に対応す

るエージェントとして設計開発している．

パーソナルエージェント，ヒトとデジタル寺院との関係

を図 6に示す．

ヒト Aとヒト Bが対面する際に，それぞれのパーソナ

ルエージェントがそれぞれのヒトの DIを交換し，互いに

属するデジタル寺院に確かに登録されれていることを確認

する．これをもって，対面しているヒトが確かにそのヒト

本人であることを認証する．

次いで，対面した事実（コト）の記録に関して，合意す

ると，それぞれのパーソナルエージェントがコトエージェ

ント A，コトエージェント Bを生成し固有の DIを，それ

ぞれのデジタル寺院へ登録する．

図 6 パーソナルエージェント，ヒトとデジタル寺院
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この図 6 で示した処理は，それぞれのパーソナルエー

ジェント A,Bによって，自動的に実行され，ヒト A,Bが

直接操作を行うことは無い．

このように，デジタル寺院の利用においては，個人に寄

り添い，個人のデジタル寺院の利用と，他のデジタル寺院

を利用する他人とのDI交換やDIの確認，それぞれのコト

に対応する DIの生成と利用を，パーソナルエージェント

が代行する．

6. エージェント

6.1 エージェントの構造

デジタル寺院を構成するエージェント，パーソナルエー

ジェントとしてのエージェントも，どちらも，モデルとし

てはソフトウェアエージェントである．エージェントの内

部モデルを図 7に示す．

エージェントは内部に “Agent Program”を保持する．こ

の Agent Programは内部の “Interpriter”によって解釈実

行される．エージェントは，Agent Programで宣言された

“Desire”を実現するための計画 (Plan)を Agent Program

によって生成する．

エージェントは，外部環境（エージェント実行環境の状

況，外部のセンサーを有する場合はセンサーからの入力，

他のプログラムとの APIを有する場合は APIからの入力

に相当する）を知覚 (Perceptions)し，“Beliefs”と呼ばれ

るこのエージェントが外部をどのように把握しているかの

メモリ空間へ展開する．この処理はエージェントにとって

は（Agent Programからは）制御できない強制的な知覚で

ある．

エージェントは他のエージェントとの間で，“Agent Com-

munication Language”, ACLを通じて，通信を行う．他の

エージェントからの ACLはエージェント内部の “Message

Buffer”へ一旦取り込まれ，Interpreterの動作タイミング

に従って，Agent Programに基づいて，解釈され Beliefs

の更新が行われる．

Agent Program の実行の結果，他のエージェントと通

信を行うためには，ACLを他のエージェントへ送信する．

Agent Programの実行の結果，APIを介して他のプログ

ラムを利用したり，直接装置に接続されたエージェントの

場合には，Actionを実行する．エージェントから見ると，

ACLによる他のエージェントとの通信も，APIを介した

他のプログラムの制御も等しく Actionsである．

エージェントの内部には，論理的に時刻を刻む “Internal

Clock”が存在する．Agent Programの記述によっては，指

定された日時時刻の動作が求められることや，利用者から

の依頼に基づいて特定の日付や時刻を認識する必要がある．

また，他のエージェントからのメッセージ到達や，環境変

化の知覚が無い場合でもエージェントが自律的に動作を開

始する必要がある場合に使われる．この Internal Clockも

Perceptionsと同様に Agent Programからは制御すること

ができない．

6.2 エージェントの通信

エージェント間の通信は，1)通信の相手を特定するメッ

セージ送信，2)グループ内の同報メッセージ通信，3)環境

内の同報メッセージ通信に分けられる．形式的にはすべて

のメッセージ通信が非同期通信である．また，メッセージ

には TTLが存在し，受信されなかったメッセージは最終

的に破棄される．

エージェント間通信プロトコルは，Agent Programの一

部として定義される．Agent Programの中から，エージェ

ント間通信プロトコルの利用を宣言し，そのエージェント

間通信プロトコルの仕様に基づいた通信手順を，Interpriter

が実行する．

6.3 エージェント実行環境

エージェントの実行環境は，特定のプログラミング言語

や OSに依存しない形で定義される．この定義に従って作

成された実行環境上のエージェントは互いに通信可能であ

る．また，このエージェントからなるマルチエージェント

システムとして動作するデジタル寺院の環境もまた，特定

のプログラミング言語や OSに依存せず，様々な環境間で

互いに接続可能である．

6.4 エージェントプログラミング言語

エージェントは，エージェントプログラムによって動作

を定義される．エージェントは，エージェントプログラム

から新たに生成される場合がある．例えば，1)コトを識別

するためのエージェントを生成する，2)新しい実行環境が

利用可能になった場合，デジタル寺院のデータの安全性を

高めるために，自らのコピーを新しい実行環境上に生成す

図 7 エージェントの構造
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る，などである．

エージェントもまたデジタル識別子 (DI)によって識別

される対象である．デジタル寺院へ自らの DIを記録する

ことが可能である．

エージェントは実行環境間を移動して動作を継続するこ

とが可能である．パーソナルエージェントもまたマルチ

エージェントシステムとして構成されるが，利用者固有の

情報を持つ高いセキュリティを要求されるパーソナルエー

ジェントの一部を構成するエージェントは，例えば利用者

のスマートフォンの内部に存在する．そして利用者がス

マートフォンを更新する際には，新たなスマートフォンに

移動し，古いスマートフォン上には存在しないことが求め

られる（移動）．

エージェントプログラムの詳細については，稿を改めて

述べる．

6.5 エージェントの下位モジュール

エージェントは，ACLを介して他のエージェントと通信

を行うことで，多くの処理を実行する．しかし，実社会と

のインタフェースは，APIを介した他のプログラムとの通

信である．このため，エージェントの実行環境では，エー

ジェントに対して APIを開放するプログラムが必要な場

合がある．

エージェント（特にパーソナルエージェント）は，ビデ

オカメラやマイクロフォン，また他のセンサーを利用して，

ヒトの知覚している情報を得る必要がある．このために実

行環境によっては，下位モジュールとして，Deep Learning

等を用いた分類器が利用可能である必要がある．

7. デジタル寺院を構成する要素技術

3節,4節,5節で述べた技術の他に，デジタル寺院開発の

ために，以下の項目の技術を導入し，実装時にこれを基に

効果的に利活用することを想定している．

( 1 ) ユーザーインターフェース・問い合わせ言語と API

( 2 ) 認証・セキュリティ

( a ) 秘密分散・秘密計算

( b )タイムスタンプ

我々の研究グループでは，パーソナルエージェントによ

るユーザーインタフェースを構成するための研究 [26–30]

を実施しており，これらの研究成果からのフィードバック

を取り込む．

また，秘密分散・秘密分散 [31]を使った応用システムの

研究 [32]や，文献 [31]では整数値のみであった計算を文字

列へ拡張した研究 [33]を実施しており，問い合わせ言語の

実装に際して，秘密分散によって保持されている複数の論

理的なストレージにセキュアな問い合わせが可能である．

これらは，デジタル寺院の構成要素技術の予備実験として

捉えることが可能である．

デジタル寺院の APIを定義し，外部へ公開することで，

実装に依存しない複数のデジタル寺院のネットワークを構

成することができる．デジタル寺院の地理的な分散を自律

的に達成することで，災害時でのデータセンターへのアク

セス不能への対処や，個人の PC/スマートフォンの紛失へ

対応する．

セキュリティに関しては，我々を含む研究グループにお

ちて，文献 [34–41]にて予備実験を行っており，これらの

知見も同様にデジタル寺院の設計開発に取り込む．

8. おわりに

現在，多くのデジタル識別子 (DI)が利活用されている

が，それらを使ったサービス終了後あるいはDIの更新，破

棄，問い合わせについて永続的に取り扱う仕組みとしての

“デジタル寺院’’の設計と開発にむけて，議論を行った．

デジタル寺院とデジタル寺院のネットワークおよびパーソ

ナルエージェントによって，DIの利活用とトレーサビリ

ティ維持が利用者のコントロールの範囲で，装置の廃棄後

あるいは，利用者の死後にも適切に実施されることが期待

できる．

本稿では，デジタル寺院のモデルについて述べ，デジタ

ル寺院に要求される要件を述べ，デジタル空間に蓄積され

利用されるデジタル識別子 (DI) の保存管理運用を行う，

頑健性の高い情報システム構築を目的として，マルチエー

ジェントシステムによるデジタル寺院の設計開発と，デジ

タル寺院を効果的に利用するためのパーソナルエージェン

トの設計開発，またデジタル寺院開発に用いるエージェン

トの設計について述べた．
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