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ユーザ権限におけるDockerオーケストレーションの
構築と撤去

畑中 智之1,a) 建部 修見2

概要：コンテナ技術は，プログラムとその実行環境をコンテナとしてまとめて実行する技術である．Docker

はデファクトスタンダードなコンテナソフトウェアであるが，実行にルート権限が必要で共有計算機環境

では向かないという問題があった．Docker 19.03で実験的に導入された Rootless モードは，デーモンを

ユーザ権限で動作させることを可能とする．共有計算機環境における利用が期待されているが，未だ研

究段階である．オーケストレーションは，コンテナの配備を自動化することを指す．コンテナの管理や，

オーバレイネットワークの構築によるコンテナ名での名前解決が可能となるため，HPCにおいても有用で

ある．そこで本研究では，共有計算機環境で Dockerの Rootlessモードを使用したオーケストレーション

の構築と撤去が実現可能であることを示した．また，オーケストレーションの構築，撤去を行うツールの

提案を行った．

1. はじめに

コンテナ技術は，プログラムとその実行環境をコンテナ

としてまとめて実行する技術である．開発環境と実行環境

で同じ環境を用意できることや，環境をコードとして表現

できることから，活用が進んでいる．産業界で用いられて

いるコンテナソフトウェアにDocker[1]がある．Dockerは

すでにデファクトスタンダードとなっているが，デーモン

の実行にルート権限が必要であるため，HPCのような共

有計算機環境では向かないという問題がある．

共有計算機環境でもコンテナ技術を利用するための研

究に，次のようなものがある．Singularity[2], [3]，Char-

liecloud[4]は，いずれもユーザ権限で動作するDocker互換

のコンテナソフトウェアである．また，Dockerコンテナ上

のMPIアプリケーションを，dockerコマンドのラッパー

を介して実行することでセキュリティを確保しようとする

手法が提案されている [5]．TSUBAME3.0には Dockerが

導入されているが，セキュリティを確保するため，ユーザ

が任意のイメージを実行することを許可していない [6]．い

ずれも，代替のコンテナソフトウェアを用いたり，Docker

の機能を制限したりすることでコンテナの実行を実現して

おり，Dockerそのものを動かすには至っていない．

DockerのRootlessモード（Rootless Docker）は，Docker

19.03で実験的に導入された，Dockerデーモンをユーザ権
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限で動作させるモードである [7]．ユーザ権限で動作させ

ることで，セキュリティ上の問題を回避することが可能と

なる．そのため，共有計算機環境における Dockerの利用

が期待されているが，未だ研究段階である．

オーケストレーションは，コンテナの配備を自動化する

ことを指す．Swarm mode[8]，Kubernetes[9] は，オーケ

ストレーションツールの一例である．オーケストレーショ

ンを用いることで，コンテナの管理や，オーバレイネット

ワークの構築によるコンテナ名での名前解決が可能となる

ため，HPCにおいても有用である．

そこで本研究では，Rootless Dockerを使用したオーケス

トレーションの構築と撤去が可能であることを実証する．

さらに，複数ノード間での設定が必要で複雑になりがちな

オーケストレーションの構築と撤去を自動化するツールを

提案する．

本論文は 5章で構成される．まず，2章で関連研究につ

いて述べる．次に，3章で HPCにおいてオーケストレー

ションを使用したときに解決する問題と，その実現に関

する問題を示し，4章で問題解決に向けたオーケストレー

ションツールの設計を行う．最後に，5章でまとめと課題

について述べる．

2. 関連研究

2.1 modules

modules[10]は，必要なソフトウェアとそのバージョン

を指定してロードする仕組みである．バージョンによる依
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存関係を解決することができる．HPCでは，複数のユー

ザで，同一のソフトウェアで異なるバージョンが必要とな

るケースがあるため，よく使用されている．必要なソフト

ウェアや，必要なバージョンがインストールされていない

場合は，管理者にインストールを依頼する必要がある．

2.2 Singularity

Singularity[2], [3]は，Sylabsが提供しているコンテナソ

フトウェアである．HPCのような共有計算機環境で実行

するため，ユーザ権限で動作するように設計されている．

また，Dockerのイメージを実行することや，Dockerfileか

らビルドした Singualrityコンテナをユーザ権限で実行す

ることができる．

SingularityのRootlessモード [11]は，コンテナ内でルー

ト権限を持つことができる．user namespaces(7)[12]を活

用することで実現している．なお，uid, gidのマッピング

は，Rootless Dockerでも用いられている．

2.3 Charliecloud

Charliecloud[4]は，Singularityと同様に，ユーザ権限で

動作するコンテナソフトウェアである．ルート権限で動作

する Dockerよりもセキュアである．コンテナイメージは

tarballとして保存される．実行は，コンテナイメージを展

開し，chroot(2)[13]を用いてファイルシステムのルートを

コンテナ内に変更することで実現している．

2.4 Docker

Docker[1]は，デファクトスタンダードなコンテナソフ

トウェアである．dockerdと呼ばれるデーモンが常に起動

しており，コンテナ管理を行う．コマンドラインからの命

令は dockerdに伝えられ，dockerdがコンテナの起動や停

止などの処理を行う．

dockerdの動作にルート権限が必要であるため，複数の

ユーザが使用する共有計算機環境での導入にはセキュリ

ティ上の問題があった．Docker 19.03で実験的に導入され

た Rootlessモード（Rootless Docker）は，ユーザ権限で

dockerdを動作させることができる [7]．そのため，HPC

においても Dockerの利用が期待されている．

2.5 Rootless Docker

Rootless Dockerでは，rootlesskit[14]により dockerdを

ユーザ権限で動作させ，さらにユーザ権限で操作できる

ネットワークにアタッチすることで動作する．uidのマッ

ピングは user namespaces(7)[12]によって行われ，ネット

ワークの分離は slirp4netns[15]や vpnkit[16]によって行わ

れる．

2.5.1 rootlesskit

rootlesskit は，プロセスがあたかもルート権限

図 1 user namespaces(7) によるマッピングの概略

で動作しているかのように見せるためのソフト

ウェアである [14]．具体的には，user namespaces(7),

mount namespaces(7)[17]で namespaces(7)[18]を作成し，

newuidmap(1)[19], newgidmap(1)[20] を，subuid(5)[21],

subgid(5)[22]とともに実行することで実現している．root-

lesskitを介することで，本来ルート権限がないと実行でき

ない dockerdを，ユーザ権限で実行できるようになる．

2.5.2 user namespaces(7)によるマッピング

Rootless Dockerでは，user namespaces(7)によって uid,

gidのマッピングを行う．図 1は，user namespaces(7)に

よる uidのマッピングの概略である．ルート権限で動作す

る dockerdは，コンテナ内の uidとホストの uidが一致す

る（図 1左）．ユーザ権限で動作する dockerdは，コンテナ

内の uidが 0のとき，dockerdを起動したユーザの uidと

一致し，コンテナ内の uidが 0でないとき，dockerdを起

動したユーザが持つマッピング先の uidに一致する（図 1

右）．

ユーザが使用できる uid, gidの範囲は，subuid(5), sub-

gid(5)によって設定される．この設定のみ，管理者による

設定が必要である．

2.5.3 slirp4netnsによるネットワークの分離

Dockerは，コンテナとの通信や，仮想ネットワークを

構築するため，ネットワークアダプタを作成する必要があ

る．一方，ユーザ権限ではこのような操作はできない．

slirp4netns[15]は，ユーザ権限のネットワークを構築す

ることを可能とする．slirpによってネットワークを分離

し，ユーザ権限でネットワークアダプタの作成，削除等の

操作が行えるようにする．また，ホストと NATで接続す

ることで，ホスト上のネットワークと通信できるように

する．

slirp4netns によって仮想化されたネットワーク内であ

れば，ユーザ権限でもネットワークの操作ができるため，

dockerdの実行が可能となる．

2.6 docker-compose

docker-compose は，単一ホスト上で，複数のコンテナ

の起動を自動化するソフトウェアである [23]．動作させる

コンテナを yamlファイルとして定義でき，その定義に従

いコンテナの立ち上げを行うことができる．ただし，複数

ノードにわたってのコンテナの起動はできない．

c⃝ 2019 Information Processing Society of Japan 2

Vol.2019-HPC-171 No.3
2019/9/20



情報処理学会研究報告
IPSJ SIG Technical Report

図 2 オーケストレーションの構成例

2.7 オーケストレーション

オーケストレーションは，コンテナの配備を自動化する

ことを指す．オーケストレーションの構成例を図 2 に示

す．オーケストレーションを導入することで，ノードの管

理，コンテナの管理，スケジューリングの自動化が可能と

なる．また，ノード間でオーバレイネットワークを構築し，

その上でコンテナを動作させるため，複数ノード間でもコ

ンテナ名での名前解決が可能となる．

オーケストレーションツールに，Swarm mode[8], Ku-

bernetes[9]がある．Swarm modeは，Dockerがデフォル

トでサポートしているオーケストレーションツールである．

docker-compose.ymlを使用して，docker stackコマンドで

デプロイを行うことができるため，docker-composeと相

性が良い．Kubernetesは，Googleが設計したオーケスト

レーションツールである．エンタープライズでのオーケス

トレーションではデファクトスタンダードとなっている．

3. HPCにおけるオーケストレーション

HPCにおいてRootless Dockerとオーケストレーション

を利用することで，任意のコンテナを，任意のノードに分

配することが可能となる．さらに，オーバレイネットワー

クの構築によって，各コンテナは任意のホスト名で名前解

決を行うことが可能となる．

一方，HPCでオーケストレーションを実行するには，2

点課題がある．まず，HPCにおいてオーケストレーション

の利用が可能であるかが明らかになっていない点である．

もう一つは，オーケストレーションの構築，撤去には煩雑

な処理が必要となる点である．

HPCでオーケストレーションを実行するには，これら 2

点の課題の解決が必要となる．

4. オーケストレーションの設計

HPCにおいてRootless Dockerとオーケストレーション

を用いることは有益だが，課題がある．そこで，その課題

の解消を目的に，HPCにおけるオーケストレーションの

実現可能性を実証し，その構築と撤去を行うツールを提案

する．

オーケストレーションには，Docker がデフォルトで

サポートしている Swarm modeを採用する．産業界では

Kubernetes がデファクトスタンダードとなっているが，

学習コストが高い．一方，Swarm mode が有する機能は

Kubernetesよりも少ないが，コンテナの配備，オーバレイ

ネットワークの構築等，HPCで使用するには十分な機能を

有している．また，docker-composeとの相性もよいため，

Swarm modeを用いたオーケストレーションを使用する．

4.1節，4.2節でオーケストレーションの構築と撤去が可

能であることを示し，4.3節で構築と撤去を行うツールを

提案する．

4.1 オーケストレーションの構築

共有計算機環境上でオーケストレーションの実現が可

能であることを実証するため，各ノードで手動で操作可

能な状態において，次の手順で，Rootless Dockerを用い

た Swarmクラスタの構築ができることを確認した．図 3

は，Swarmクラスタを構築する大まかな流れである．な

お，subuid(5), subgid(5)はそれぞれ設定済みで，ホスト間

はそれぞれ通信できるように設定されている．

( 1 ) rootlesskitを使用して，Rootless Dockerデーモンを

立ち上げる．このとき，クラスタを管理するために

2377/tcpを，ノード間で通信するために 7946/tcpと

7946/udpを，オーバレイネットワークの通信のため

に 4789/udp を，ホストに公開する設定をする．ま

た，/etc, /run, /var/libをコピーして，ユーザ権限で

の書き込みを可能にする．

( 2 ) Swarm クラスタを初期化する前に，オプションに

com.docker .network.bridge.enable icc=trueを指定し

た上で docker gwbridgeを作成する．

( 3 ) マネージャーノードで docker swarm init を実行し，

Swarmクラスタを初期化する．

( 4 ) マネージャーノードで docker swarn join-token を実

行し，Swarmクラスタに参加するためのトークンを

得る．

( 5 ) 各ワーカーノードで docker swarm join を実行し，

Swarmクラスタに参加する．

( 6 ) マネージャーノードで，Swarmクラスタに参加する

ノードが揃ったことを確認する．

Swarm クラスタの構築の確認は，図 4 の docker-

compose.ymlを使用して docker stack deployコマンドを

実行することで行った．docker-compose.ymlには，正しく

コンテナが分配されていることを確認するための clientを

4つと，通信を確認するためにサービスを提供する httpdを

1つ展開する設定がされている．この docker-compose.yml

をもとに，スタックをデプロイした．デプロイ後，まず，各

ノードで docker psコマンドを実行することで，指定した

数だけコンテナが分配されていることを確認した．次に，
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図 3 Swarm クラスタ構築の手順

1 version: "3"

2 services:

3 client:

4 command: "tail -f /dev/null"

5 deploy:

6 replicas: 4

7 hostname: "client"

8 image: "ubuntu"

9 httpd:

10 deploy:

11 replicas: 1

12 hostname: "httpd"

13 image: "httpd"

図 4 Swarm クラスタ構築の検証に用いた docker-compose.yml

1 $ docker exec -it {CONTAINER} /bin/bash

2 root@client :/# apt update && apt

install -y curl

3 root@client :/# curl httpd

4 <html ><body ><h1 >It

works!</h1 ></body ></html >

5 root@client :/#

図 5 httpd と curl による疎通確認（apt の出力は省略している）

clientのうちひとつに docker execで入り，client内で curl

をインストールした上で，http://httpd:80を取得できるこ

とを確認した（図 5）．

これにより，ここで示した手順でオーケストレーション

を構築することが可能できること，docker stackコマンド

によりデプロイできること，オーバレイネットワークによ

るコンテナ間の通信ができることが実証されたといえる．

4.2 オーケストレーションの撤去

次の手順で，Rootless Dockerを用いた Swarmクラスタ

を撤去できることを確認した．

( 1 ) Rootless Dockerデーモンを停止する．

( 2 ) Rootless Dockerが使用したディレクトリを削除する．

本来ならば，ワーカーノードによる Swarmクラスタか

らの離脱，マネージャーノードによる Swarmクラスタか

らの離脱，Dockerデーモンの停止が必要である．しかし，

Dockerのディレクトリをそのまま削除しても，Dockerが

使用したイメージや，作成したネットワーク等の設定が削

除されるのみである．使用される物理ノードがその都度異

なる HPCでは，残しておいた場合でも再び使えるとは限

らないため，Dockerのディレクトリをそのまま削除する手

法を取った．

4.3 構築ツールの提案

4.1節，4.2節で確認したオーケストレーションの構築と

撤去の手順は，各ノードで実行状態を確認しながら構築す

る方法であった．そのため，自動での構築には適用できな

いという問題がある．そこで，先の手順をもとに，Swarm

クラスタの構築と撤去を自動で実行する構築ツールを提案

する．

具体的には，図 6に従い，構築と撤去を行う．構築は，

まず，マネージャーノードで起動した構築ツールが，各

ノードで RPCサーバを立ち上げる．次に，Dockerdの起

動コマンドを基点に，RPCサーバを経由して，各ノード

で dockerdを立ち上げる．最後に，Swarmの構築コマンド

を基点に，立ち上げた dockerdに対して Swarmクラスタ

の初期化などの必要な処理を行っていく．これらの処理に

よって，Swarmクラスタの構築が完了する．なお，処理に

失敗した場合は，一定時間待ったのち再度実行する．撤去

は，構築ツールに Ctrl+C（SIGINT）を送ることで，デー

モンの停止と，使用したディレクトリの削除を行う．つま

り，プロセスに killコマンドを用いて SIGINTを送ること

で停止が可能である．

この構築ツールによって，Rootless Docker を用いた

Swarmクラスタの構築と撤去が容易に行うことが可能と

なる．これにより，HPCにおいてもオーケストレーショ

ンが容易に実現できるようになる．

5. まとめと課題

本研究では，Rootless Dockerを使用したオーケストレー

ションの構築と撤去が実現可能であることを示した．ま

た，オーケストレーションの構築，撤去を行うツールの提

案を行った．

一方，Rootless Dockerとオーケストレーションを用い

て計算したときの性能評価は未実施である．デーモンを起

動し，クラスタを構築するまでの時間の評価や，Dockerを

介する場合と介さない場合の性能評価が必要となるため，

今後の課題としたい．
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図 6 オーケストレーションツールの動作

研究による．
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