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“デジタル寺院”：モデルと基盤技術
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概要：
本稿では，ヒト，モノ，コトに対応するデジタル識別子 (Digital Identifier: DI)を永続的に管理する仕組

みである “デジタル寺院”のモデルを提案し，これを実現するための基盤技術について述べる．IoT, CPS

のみならず，多くの場面でのサービスの根幹で DIが利用されている．サービスが継続し，利用者がサービ

スを利用し続けている間は，DIが管理されているが，サービスが終了あるいは利用者やサービスに紐づい

たモノが変わる/消失すると DIが失われ，その関係を追跡することが困難になる．デジタル寺院は，デジ

タル機器，データ（モノ）に付与された識別子 (DI)を始めとして，人（ヒト）の識別子 (DI)，事（コト）

の識別子 (DI)を永続的に保存する．また，デジタル寺院を介して保存された識別子の利用が行われる．デ

ジタル寺院はこれまでの情報システム以上に永続性を担保する必要がある．本稿では，分散環境上にデジ

タル寺院を構築し，これを維持するためのモデルを提案し，その基盤技術について述べる．

1. はじめに

Internet of Things:IoTや Cyber-Physical System: CPS

により，現実空間のデータや履歴が相互につながりをもっ

て活用されている．一方で、機器故障あるいはデータ喪失

によってそのつながりが維持できない場合が生じたり、つ

ながりの維持が困難になる場合がある．我々は，このつな

がりを維持するための仕組みとして，“デジタル寺院” [1]

構想を発表した．本稿で提案するデジタル寺院は，実世界

で補修・改修を加えながら永続的に存在する宗教施設であ

る神社・仏閣を範にした，ヒト，モノ，コトに対応するデ

ジタル識別子 (Digital Identifier: DI)を永続的に管理する

総合的な情報システムである．

実世界では，人が亡くなった時にはその人の生前の名前

やいつからいつまで生きたかが墓石に残される．墓石を管

理する寺と，その建物は，補修・改築・建て替えを繰り返
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しながら，檀家の増減はあるものの永続的に存在する．こ

れと同様にデジタル寺院は，永続性の維持に必要な変更を

加えながら DIを管理する．

情報処理学会誌でも 2018年 7月に特集 [2–4]が組まれ，

データ利用終了後，サービス終了後，利用者の死亡後のデー

タやアカウントの取り扱いについて議論が行われている．

本論文では，デジタル寺院を実現するための基盤技術に

ついて述べる．デジタル寺院は実世界の実体の変化や関係

する他の DIの変化に自律的に対応する必要があるため，

これまでに我々の研究グループで開発してきたエージェン

ト技術 [5–12]を発展させ，応用する [13–23]．現在，これ

らの研究開発から得られた知見をさらに発展させたマルチ

エージェント技術による分散処理システムとして，設計・

開発を進めている．本稿では，“デジタル寺院”のモデルを

提案し，デジタル寺院を実現するための基盤技術について

述べる．

2. デジタル寺院のモデル

2.1 デジタル寺院の着想

IoTの普及により，実世界（フィジカル空間）をセンサ

等で計測し，サイバー空間に収集して大規模データ処理技

術や機械学習を駆使して分析を行い，それにより創出され

た知見や情報を実世界に反映することにより，社会問題の

解決をはかる CPSの実現が推進されている．

CPSを実現するためには，実世界を正確に測定したり，

デジタル空間で得られた解析結果を精密に実世界に反映し

たりする高度なセンシング・アクチュエーション技術，収
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集された多種多様な大量のデータを蓄積するこれまでにな

い大規模なストレージ技術，多種多様な大量データを高速

に解析し，有用な知見や情報を見つけ出す大規模データ解

析処理技術，大規模ストレージや大規模データ解析処理の

実現を支えるインタークラウド技術といった幅広い技術が

必要であり，これらの技術の研究開発が盛んに行われてい

る．CPSにより実世界とデジタル空間が相互に連携した社

会では，車や家といった社会全体がデジタル空間とさまざ

まな接点を持ち，そこで多種多様な社会活動が計測され，

計測された大量の多種多様なデータがデジタル空間に収

集，蓄積される．このように収集，蓄積された多種多様な

大量のデータは，あらゆる分野を網羅し，分野を超えて収

集，蓄積されたデータを解析することで得られる解析結果

を実世界に反映することで私たちの社会生活を豊かにする

とともに少子高齢化といった私たちが抱える社会的な課題

を解決し，持続可能な社会を実現することが期待できる．

CPSの実現には，実世界とデジタル世界がつながるこ

とで発生するこれまでにない新しい問題を解決する必要も

ある．その一つが，デジタル・アイデンティティ（Digital

Identity：DI）の永続性の問題である．人や組織，デバイ

ス，サービスといった実世界の主体（エンティティ）をデ

ジタル空間で処理する場合，デジタル空間内で個々の実体

に対応付けられた実体の属性情報の集合である DIが必要

になる．CPSは，実世界の実体とデジタル空間内の DIが

強固につながることで実世界からデジタル空間に実体の

データを収集したり，解析結果に基づきデジタル空間から

実世界の実体を制御したりする．そのため，CPSでは，実

体と DIのつながりを維持する必要がある一方で，実世界

の実体と DIの寿命が異なるため，このつながりを維持す

ることは困難である．

2.2 デジタル寺院のコンセプトとデジタル識別子

(1)デジタル寺院のコンセプト

デジタル寺院のコンセプトを図 1に示す．デジタル寺院 [1]

における DIは，実世界のさまざまな実体の属性の集合を

サイバー空間内で保有する．DIが保有する実世界の実体

は，人や組織（ヒトと総称する），建物や自動車，ロボッ

ト，機械，IoT機器，書類といった有形物，データやソフ

トウェア，暗号通貨といったサイバー空間内にのみ存在す

る無形物（これら有形物と無形物を合わせてモノと総称す

る）だけではなく，会議や講演，観光といった社会生活に

おける活動（コトと総称する）と多岐にわたる．これらの

実体に少なくとも一つの DIが対応付けられる．

デジタル空間内に存在する実体であっても，デジタル寺

院が管理する対象は，それらの実体の DIであり，実体そ

のもの，すなわちデータやソフトウェア，ではない．この

ように実体の属性の集合である DIを管理対象とすること

で「コト」のような活動も取り扱うことができる．有形物

は，複数の部品から構成されることが一般的であり，この

各部品に対応した DIが対応付けられることもある．

例えば，温度，湿度，照度を測定できる IoT機器は，IoT

機器の DIと温度センサ，湿度センサ，照度センサのそれ

ぞれの DIが存在することになる．この時，IoT機器の DI

と各センサのDIの間に，「構成する」という関係が生じる．

また，ある文書 Aの中には，他の文書 Xやデータ Dの参

照があることが多いが，この時にはある文書 Aの DIから

他の文書 Xの DIとデータ Dの DIの間に「参照する」と

いう関係が生じる．組織は複数の構成員からなり，組織の

活動規範文書を持つが，このように異なる構成要素からな

る場合でも，同様に DI間には関係性が存在することがあ

る．この関係性も DIとして表現する．この関係性を表現

する DIと実体に対応する DIと区別する必要がある場合，

関係性に対応する DIを関係 DI，実体に対応する DIを実

体 DIと呼ぶことにする．

デジタル寺院は，このDIとDI間の関係を所有者の委託

を受けて保存，管理する．管理期間中にDIやDI間の関係

に変更が生じた際は，その変更を該当するDIやDI間の関

係に反映することで常に実体の変化に追随する．実体が失

われた場合，デジタル寺院が管理している DIが削除され

ることはなく，実体が失われたことを示す情報が付与され

るだけである．

現実空間の人とスマートフォンには，それぞれデジタル

空間内でそれぞれに対応するDIが付与され，その関係，例

えば人がスマートフォンを所有する，が与えられている．

後に，この人が死亡するとこの人はもうデジタル空間に関

わることがないため，この人に対応する DIも消失する．

しかし，スマートフォンは故障しているわけではないので，

そのまま放置され，そのスマートフォンに対応するデジタ

ル空間のDIも存在したままになる．数年後，この放置され

たスマートフォンが発見され，誰のスマートフォンであっ

たかわからない状況が発生する．このスマートフォンに対

応するDIは残っているので，このDIの所有している関係

を元に所有者を探すことで誰のスマートフォンであったか

が分かることが期待されるが，すでにスマートフォンを所

有していた人が死亡し，その DIが消失しているため，結

局，所有していた人を特定できない．もし，本提案のデジ

タル寺院に人とスマートフォンの DIを預け，それぞれの

DIが保存されていれば，スマートフォンの DIの所有関係

を元にデジタル寺院に預けられた人の DIに到達でき，そ

の DIから誰の所有していたスマートフォンであるかやそ

のスマートフォンを所有していた人がすでに死亡している

いることを知ることができる．

(2) デジタル識別子

図 2にデジタル識別子の例を示す．ヒトとして識別される

ものは，個人と個人の集合である組織，企業，グループで

ある．これは，いわゆる法人格に留まらずヒトの集合も含
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図 1 デジタル寺院のコンセプト

図 2 デジタル識別子

む．モノとして識別されるのは，実体のある現実空間のも

の，および，デジタル空間上のデータ，プログラムである．

コトは，イベントに対応し，DIの関係に対応する．

2.3 デジタル寺院の基本型モデル

提案するデジタル寺院の基本型モデルを図 3に示す．デ

ジタル寺院は，デジタル空間内に複数存在できる．デジタ

ル寺院の必要要件を満たした運営管理組織がデジタル寺院

を立ち上げ，DIの管理を行う．利用者は，その中から委託

して良いと判断した任意のデジタル寺院を選択する．利用

者は，選択したデジタル寺院（旦那寺に相当する）にDIの

複製を預け，デジタル寺院が DIを管理する．利用者はひ

とつのデジタル寺院を継続的に利用することを想定してい

る．利用者が複数のデジタル寺院を利用することを排除す

るものではないが，デジタル寺院維持のためのコスト負担

が利用者にかかる．

現実空間にあるヒト，モノ，コトの中で DIがついてい

るものは，デジタル空間上に DIが存在する．現実空間の

すべてに DIがついていることを理想としているが，DIの

ついていないものも存在する．現実空間上のヒトには，人

と法人が対応する．モノはデータと実体のあるものに対応

する．コトはデジタル空間に記録された現実空間のイベン

トに対応する．ヒト，モノは現実空間から存在しなくなる

ことがあり，コトはイベントの終了に伴って存在しなくな

る．いずれの場合もデジタル寺院に預けられた DIは存続

し続ける．

2.4 デジタル寺院のネットワーク型モデル

図 4に提案するデジタル寺院のネットワーク型モデルを

示す．単独の独立したデジタル寺院以外に，複数のデジタ

ル寺院の間で互助のためのネットワークを構成する．利用

者から見てデジタル寺院は単独の抽象的な存在である．一

方，実装上は，DIの永続的な保存を行うために，デジタ

ル寺院を実行する物理的なサーバ（クラウド，エッジコン

ピューティング）の破壊や停止から DIを守るために，複

数のデジタル寺院でネットワークを構成して，互いの DI

を保存する．永続的な DIを目的とするデジタル寺院の利

用者の多くは，この形態のデジタル寺院を選択すると想定

している．これらのネットワークを構成するデジタル寺院

は，図 4の中で，グループ Aおよびグループ Bとして表

現されている．

一方で，自身のプライバシーやその他の理由により，ネッ

トワークを構成せず単独のデジタル寺院に DIを保存する

利用者を想定した独立デジタル寺院と孤立デジタル寺院も

ある．独立デジタル寺院は他のデジタル寺院とネットワー

クを構成せず，単独のデジタル寺院のみで存在する．ただ

し，独立デジタル寺院であっても DIに関する問い合わせ

には応答するし，他のデジタル寺院への問い合わせも行う

ことができる．一方，孤立デジタル寺院は，他のデジタル

寺院からの問い合わせを受け付けず，他のデジタル寺院へ

の問い合わせも行わない孤立した存在である．

利用者から問い合わせのあった DIがデジタル寺院の中

になかったり，デジタル寺院で管理する DIと参照関係に

あるDIが自ら管理していないDIであったりした場合，こ

の互助ネットワークを通して他のデジタル寺院にその DI

の存在を問い合わせ，必要な DIのデータを取得すること

ができる．

また，何らかの事情でデジタル寺院の運用を停止する場

合，この互助ネットワークに接続された他のデジタル寺院

との間で DIの譲渡の交渉を行い，合意したデジタル寺院

に管理している DIを譲渡することができる．このように

互助のためのネットワークに参加することはデジタル寺院

の利便性や永続性を確保する上で重要になる．独立デジタ

ル寺院，孤立デジタル寺院にあっては，従来の情報処理シ

ステムのように，バックアップによって永続性を担保する

ことになる．
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図 3 デジタル寺院の基本型モデル

図 4 デジタル寺院のネットワーク型モデル
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図 5 DI のライフサイクル（センサの例）

2.5 DIのライフサイクル

図 5に DIのライフサイクル（センサの例）を示す．DI

は，実体をサイバー空間と対応付ける必要が生じた時点で

デジタル空間に生成される．センサであれば，ある対象を

計測するために設置された時点で計測したデータをデジタ

ル空間に送る必要が生じるので，設置時に DIが生成され

る．自動車やロボットであれば，製造され，利用者が利用

を開始した時点でDIが生成されるし，データであればデー

タがデジタル空間に入力され，保存される時点で DIが生

成される．

通常 DIは，生成された時点でデジタル寺院に登録され

る．実世界の実体の状態が変化した場合，その変化は DI

にも反映されると同時にデジタル寺院で管理する DIにも

反映される．実世界の実体の状態の変化はさまざまであ

る．例えば，機器が故障し，新しい機器に交換した場合，

DIの識別子自身は変更されず，その属性の中に機器の交

換があったことを記録する．これにより，実世界の実体で

ある機器に対するアクセスを保持する．実体の存在が失わ

れた場合，失われたことを示すデータが該当する DIとデ

ジタル寺院に預けた DIの両方に設定される．実体の存在

が失われた場合，利用者により実体に対応する DIが削除

されることがある．利用者が実体とともにそれに対応する

DIを削除してもデジタル寺院に管理されている DIは削除

されない．これにより，DIを永続的に管理する．

3. デジタル寺院のシステムアーキテクチャ

本章では，2章で述べたデジタル寺院を実現するアーキ

テクチャ（デジタル寺院アーキテクチャ）を概説する．デ

ジタル寺院では，DIが登録保守管理されているが，これ

を人手で管理するのは，あまりにも煩雑であり現実的でな

い．現実空間での DIの変遷を自動的に把握し，また現実

空間にのみ存在しデジタル空間には存在しない物体と DI

をもつヒト，モノ，コトの関係を自動的に取得する必要が

ある．このため，現実空間とデジタル空間の双方の関係を

把握するエージェント空間を導入したアーキテクチャとし

図 6 デジタル寺院アーキテクチャ

ている（図 6）．

エージェント空間内部では，DIに対応するエージェン

トと，DIを持たない要素（ヒト，モノ，コト）に対応す

るエージェントが相互作用をし，マルチエージェントシス

テムとして振る舞う．このエージェント空間の活動は，理

想的には現実空間とデジタル空間の活動に一対一に対応す

る．この結果，利用者が明示的にデジタル寺院へ DIの登

録や更新を指示せずとも，DIが自動的にデジタル寺院上

で管理されることになる．

エージェント空間の概念は，Digital Twin of an Organi-

zation: DTO，デジタルツインとして提唱されている概念

に似ているが，デジタル空間内に仮想的に構成されたモデ

ルに留まらず，現実空間の観測に基づいて，デジタル空間

と現実空間の現象を再現するべくマルチエージェントシス

テムとして振る舞う点が異なる．

デジタル寺院も，実体としては計算機の上で稼働するプ

ログラムであり，モノである．しかしながら，利用者から

見ると，永続的に存在し続ける仮想的なモノである．また，

計算機の故障やネットワーク変更，ネットワークの途絶に

対して耐性があることが必要あり，高可用性が求められる．

現在用いられている，クラスタリング技術あるいは，ホッ

トスタンバイ技術は，商用サービスとして実用的な水準に

あるが，その維持管理には多大なコストが必要である．ま

た，商用サービスを提供する組織の永続性が必要となる．

このため，“デジタル寺院”を実現するためには，デジタ

ル寺院の維持管理に能動的に参加する利用者の集団によっ

て，分散処理システムの集合として動作する枠組みが必要

である．

図 7に，エージェント空間とデジタル寺院の関係を示す．

エージェント空間には，デジタル空間と現実空間に存在す

る，ヒト，モノ，コトに対応するエージェントが存在し，

現実空間，デジタル空間の DIをモニタする．これは，図

7の左側に相当する．
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図 7 エージェント空間とデジタル寺院の関係

一方，デジタル寺院もそれ自体はデジタル空間に存在す

るが，概念としては，エージェント空間の上位に存在し，

DIの登録・利用・管理を担う．このデジタル寺院の可用性

を実現するために，マルチエージェントシステムによる分

散処理システムとして，個々のデジタル寺院を構成する．

これは，図 7の右側に相当する．

4. デジタル寺院実現へむけた基盤技術

4.1 準備研究

我々は，IoT時代のコンピューティング・アーキテクチャ

として，エージェントに基づくFLEX（Flexible Edge Com-

puting）アーキテクチャを提案している [24, 25]．FLEX

アーキテクチャは，IoTデバイスからのデータの収集，処

理に関わる IoTデバイス，IoTゲートウェイ，データ収集

ネットワーク，データベース，アプリケーションとさまざ

まな要素をエージェントとしてモデル化したマルチエー

ジェントシステムともとに，それらをデバイス，エッジ，

クラウドの三階層で整理したアーキテクチャである

本論文では，この FLEXアーキテクチャを拡張する形で

デジタル寺院のアーキテクチャを設計する．まず，デジタ

ル寺院が対象とする DIは，個々の DIを区別する識別子

（DIID）と実体の属性を保持する属性（DIATRR），属性や

DIを操作するメソッド（DIMT）を持つエージェント（DI

エージェントと総称する）として表現する．FLEXアーキ

テクチャでは，センサや利用者といった実世界の実体をセ

ンサエージェントや利用者エージェントとして表現した

が，このセンサエージェントや利用者エージェントが DI

に相当する．すなわち，センサエージェントとセンサ DI

エージェント，利用者エージェントと利用者 DIエージェ

ントは同じエージェントになる．一方，FLEXアーキテク

チャでは，サイバー空間内の実体であるデータベースやア

プリケーションをデータベースエージェントやアプリケー

ションエージェントとして表現していたが，本アーキテク

チャではデータベースやアプリケーションの実体ではなく

それらに対応するDIをそれぞれデータベースDIエージェ

ント，アプリケーション DIエージェントとして表現する．

さらにこれらの DIエージェントを管理するデジタル寺院

を実現する機能を追加する．

4.2 フレームワークの構成

分散処理システムのエージェント指向アーキテクチャ [12]

によって，利用者要求に基づいて分散処理システムを構成

できること，計算機環境やネットワーク帯域の変化に対応

してパラメータ調整やシステム再構成が自律的に行えるこ

と，これら二つにより可用性を実現できることを示した．

文献 [12]では，マルチエージェントシステムのリポジト

リ，ワークプレース，開発環境がそれぞれ個別に実装され，

これ自体は通常の情報システムであった．その後の設計開

発の知見を得て，“デジタル寺院”では，さらに高い可用性

を実現する必要がある．

例えばデジタル寺院を使うヒト，モノ，コトに対応する

エージェントは，停電時やネットワーク途絶時にも，DIの

履歴を保存し，復電後，ネットワーク復旧後には，DIの履

歴をデジタル寺院へ保存することが要求される．

以下の節でデジタル寺院設計の概略を述べる．更に詳細

については，文献 [26]で発表予定である．

4.3 プラットフォームの開発

文献 [18]では，可用性の高いネットワークについて述

べられている．デジタル寺院では，このネバーダイネット

ワークの概念の上に更に，自律的に環境（ネットワーク，

計算機環境，周囲の環境，利用者の状況，デジタル寺院）

を調査し適切な動作を行えるマルチエージェントシステム

のプラットフォームを構成する．

ネバーダイネットワークが，災害時にも通信を自律的に

維持する仕組みであるのに対して，デジタル寺院プラット

フォームは，通信のみならず，デジタル寺院を構成する情

報システムを自律的に，計算機とネットワークの上に構成

する．

4.4 分散管理システム

デジタル寺院は，集中管理を想定してない．孤立デジタ

ル寺院，独立デジタル寺院，ネットワーク型デジタル寺院

は，それぞれ独自の管理方針に従って，利用者との合意に

基づいて運営されることを想定している．

このため，デジタル寺院全体を制御することは意図的に不

可能に設計している．例えば，Domain Name System:DNS

のように特定の権威サーバ群の存在を仮定していない．

デジタル寺院を運営する利用者の集団は，デジタル寺院

の運営方針に合意し，利用者の資源（計算資源，ネットワー

ク資源，電力，等）を，自身が DIを保存するデジタル寺

院へ提供する．デジタル寺院を構成するマルチエージェン

トシステムは，これらの資源を使って，自律的にデジタル
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寺院を構成する．また，ネットワーク型のデジタル寺院を

構成するマルチエージェントシステムは，ネットワーク内

の他のデジタル寺院と資源を融通することで，環境変化へ

の対応を実現する．

4.5 マルチエージェントシステム

自律的なソフトウェアプログラムの集合を用いて，課題

解決を行うシステムとして，マルチエージェントシステム

が存在する．シミュレーションによる問題解決や，実シス

テムの構築にも利用されている．デジタル寺院の実装にあ

たって，高い可用性を実現するために，4章 ～4.4節で上

げた解決する枠組みとして，マルチエージェントシステム

による設計を行う．

図 7で示したように，デジタル寺院を構成するエージェ

ントと，現実空間，デジタル空間に対応するエージェント

が存在し，それぞれのエージェントの集団がエージェント

空間を構成する．

マルチエージェントシステムの動作を規定するのは，そ

れぞれのエージェントのポリシーである．また，マルチ

エージェントシステムが相互に通信できるのは，マルチ

エージェントシステムの協調プロトコルが定めされている

ためである．これらマルチエージェントシステム自体のポ

リシー変更，協調プロトコルの変更もマルチエージェント

システムを停止することなく実行可能な形で設計する．

4.6 応用技術

4章 ～4.5節で上げた技術の他に，デジタル寺院の実装

のために，以下の項目について，既存技術を導入し実装時

に用いることを想定している．

( 1 ) 問い合わせ言語と API

( 2 ) タイムスタンプ

( 3 ) 秘密分散・秘密計算

( 4 ) ブロックチェーン技術

( 5 ) 認証・セキュリティ

4.7 デジタル寺院の利用シナリオ例

デジタル寺院が，ヒトとモノの DIを保存し，モノから

ヒトの DIを参照可能にすることを，図 1で示した．この

他に現実空間での出来事（コト）を保存する例を示す．ヒ

ト (A)とヒト (B)がある時刻 (t)にある場所 (p)で会った

というコトは，エージェント空間に存在するコトエージェ

ント (AGe)によって記録され，DIを付与されてデジタル

寺院に保存される．

この時，ヒト (A,B)はコトをデジタル寺院に登録するこ

とを，希望しており，その処理をヒト自身に対応するエー

ジェント (AGa, AGb)に委任している．

AGa, AGbはそれぞれ相手のDIa, DIbを受け取り，ある

時刻 (t)にある場所 (p)であったコト (e)をデジタル寺院

に，DIeiとして記録する．ここで，i は，DI の識別子を

示す一意な IDである．

ここで示されたシナリオは，ヒトはエージェントの動作

に指示を行わず，エージェントの自律的な動作によって，

必要なデータがデジタル寺院へ保存されることを示して

いる．

デジタル寺院を利用するにあたって，利用者が特別の技

能を身につけたり，特定の操作を行うことが要求されない

ように，利用者の DI利用に関する方針に従って動作する

エージェントが，利用者一人一人に対応する．利用者は同

意できる方針を持つデジタル寺院に登録をし，求められる

資源の提供負担を受け入れることを想定している．

5. おわりに

IoT, CPSのみならず，情報システムが社会のインフラ

となった現代において，ヒト，モノ，コトを情報システム

が識別するデジタル識別子 (DI)の関係の追跡可能性を担

保することは，情報システムに対する社会からの信頼を維

持するに留まらず，社会そのものをより安心，安全なもの

とすることに繋がる．

本稿では，従来にないデジタル寺院のモデルを提案し，

その基盤技術の構築について述べた．現在，提案モデルと

基盤技術に基づいて，デジタル寺院の設計と開発を進めて

いる．
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