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Ethereumブロックチェーンで綿菓子を巻く方法
～ERC725フレームワークを用いてe-KYC-eを実現する～

須賀 祐治1,a)

概要：ブロックチェーン技術をベースにした様々なサービスが毎日のように報道されている．その中には
単なる分散データベースとしてブロックチェーンを用いる残念な提案も多く，本当にそこにブロックチェー

ンは必要なのかを自己確認できるフローチャートが複数発表されるほどである．こうした中でブロック

チェーン技術をうまく活用する事例として，学位証明書等の物理的な証書に対応する Claimのデジタル発

行は適しているアプリケーションのひとつであると考えられ，実際に国内でサービスインした事例もある．

本稿は IDに Ethereumブロックチェーンにおける ERC735 Claim形式のクレデンシャルを付与すること

を想定したモデルを考える．タイトルにある「綿菓子」は，このように複数の Claimがある IDにまとわ

りついていく様を表現したメタファーである．さらに，こうしたクレデンシャルがブロックチェーンに格

納され，在籍証明などの公的な証明書をデジタル空間で確認できるユースケースを紹介し e-KYC-e とい

う新しい概念を提案する．e-KYC-e は，ここ数ヵ月で複数のベンダーやコンソーシアムが非中央集権型の

識別子である DIDs（Decentralized Identifiers）やアイデンティティ管理をユーザ自らがコントロールす

る SSI（Self Sovereign Identity）などの概念を提示している背景から見ても社会的に受け入れられやすい

と考えられる．

How to make cotton candy under the Ethereum blockchain
(To realize the e-KYC-e method by using ERC725 framework)

Yuji Suga1,a)

1. 識別子としての IDとクレデンシャルの整理

本稿では IDを識別子（Identifier）という狭義の意味と捉

えて説明する．現実世界の実体はデジタル世界のエンティ

ティと結び付けられ，デジタル世界のエンティティを識

別（identify）するために，ユニークな識別子（Identifier＝

ID）が割り当てられる．識別子としての IDと，その IDに

紐付けられるあらゆるアイデンティティ情報は別に考える

必要がある．さらに ID空間はそれぞれのレルム（IDが有

効で識別可能な範囲）が別途定められていることから，リ

アルワールドに唯一存在するエンティティに対して同じレ

ルムでも複数の IDを持つこともあると想定する．
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次にデジタル空間においてなぜ IDが付与されるのかを

考えると，そのエンティティであることをネットワーク上

の第三者に認識してもらう必要があるためである．デジタ

ル世界におけるあらゆるアクティビティには認証という行

為が伴う．認証行為によりリソースにアクセスできるよう

になったり，各種サービスを受けられたりする．．この認

証行為では，秘密情報であるトークンと公開情報であるク

レデンシャルの組を用いる，という整理を行うことができ

る．NIST SP800-63の定義に従うと，トークンは当該 ID

が割り当てられたユーザが持つ秘密にすべき情報を指し，

クレデンシャルは IDと紐付けられるあらゆる種類の属性

情報を意味する．クレデンシャルは暗号技術を用いて内容

の完全性が保証されており，当該 IDを持つエンティティが

デジタル世界で自分の属性情報を第三者に確認してもらう

際に，秘密情報であるトークンで当該 IDを持つエンティ
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ティが割り当てられたエンティティであることを確認して

もらうことができるようになる．

認証行為とともにクレデンシャルが提示されたときに，

それを受け取った第 3者は，当該 IDがどのようなエンティ

ティであるのかをクレデンシャルに書かれている属性情報

で確認することができる．このようにして認証に加えて認

可（Authorization）のためにクレデンシャルが利用される

ケースもある．

図 1 Claim の流通に関わる IHC3 者モデル

2. ERC-725の概要

ERC-725 [8]は ERC-20トークン標準の策定や web3.js

の開発者として知られるエンジニアである FabianVo-

gelsteller[9] により 2017 年 10 月に提案された．ERC

（Ethereum Improvement Proposals）は IETFの RFCの

ように，誰でも提案できる改善型のドキュメントで ERC-1

に書式や書くにあたっての指針などが掲載されている．大

きな特徴としては，とにかくコンパクトに書くことが求め

られていることが挙げられる．電子契約の締結とサービス

の実行を自動的に行う方式として知られるスマートコン

トラクトは，1997年に Nick Szaboによって提案された新

しい概念であり，Bitcoinが登場する前から存在していた．

スマートコントラクトの例として，自動販売機の例がよく

取り上げられている．「ユーザが購入したいジュースの代

金を自販機に投入する」と「その後購入したいジュースの

ボタンを押す」という 2つのプロセスが，両者ともある一

定の条件を満たすと自動的に販売が開始されるという例

である．Ethereumは暗号資産としての側面だけでなくス

マートコントラクトを作成し実行することができるため，

分散アプリケーションのプラットフォームであるとされて

いる [11]．ERC-725はプロキシアカウントのふるまいに

関して分散アプリケーションを記述する言語の 1つである

Solidityのインターフェースを定義している．ERC-725か

らは ERC-735 [12]と ERC-780 [13]が参照されており，こ

れらの仕様に基づき Ethereumブロックチェーン上でクレ

デンシャルを流通させる仕組みを提供している．ERC-725

の文脈においては，クレデンシャルは Claimと呼ばれる．

ERC-735は Claimのフォーマットが，ERC-780は Cliam

のレジストリである Ethereum Claims Registry（ECR）に

関する仕様が記載されている．

Ethereum ブロックチェーンというレルムにおいて ID

（識別子）は Ethereumアドレス（コンセンサスアドレス

ではない点に注意）であり Claimと呼ばれるクレデンシャ

ルによって，あるアドレスに紐付けられる Identity Holder

（ホルダー）のアイデンティティ情報が保証されるという

仕組みが規定されている．Claimを発行する Claim Issuer

（認定者）は自身の持つ秘密鍵を用いて任意の Ethereumブ

ロックチェーン上のエンティティに対して Claimを発行す

ることができる．Identity Holderは検証対象となる Claim

を何らかの方法で Claim Checker（価値判断者）に受け渡

し，価値判断者はデジタル署名を確認することで Claimの

確からしさを確認することができる．これらの一連の検証

作業はオンライン・オフラインの両方で実行できることが

想定されている [14]．

ERC-735で規定される Claimの形式は以下のようにシ

ンプルなデータ構造をしている．

ERC-735 Claimのデータ構造� �
struct Claim {
uint256 topic;

uint256 scheme;

address issuer;

bytes signature;

bytes data;

string uri;

}� �
2.1 ERC-735 Claimの各構成要素

topic 現在未定義．形式は 256ビット空間で Claimの種

別に関する情報が入る見込み．例としてバイオメトリ

クス情報や住居情報が記載されている．

scheme 現在未定義．形式は 256ビット空間で，別途定

義されるであろうスキーマに基づいた処理方法や署名

アルゴリズムを格納．

issuer コントラクトアドレスもしくは署名に用いられた

鍵に呼応した Ethereumアドレス．

signature 署名データ．被署名対象エリアは｛アイデ

ンティティ情報の保持者である Identity Holder の

Ethereumアドレス，topic，data｝のみ．

data アイデンティティ情報のハッシュ値．アイデンティ

ティ情報そのものを記載しないため機微情報をそのま

まブロックチェーンに載せるわけではない点に留意．

uri アイデンティティ情報を指し示す URI．HTTPリン

クや IPFS の URIが想定されている．
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2.2 可搬性を持つ Claimの重要性

ERC-735 Claimは Identity Holder自身で価値判断者に

提示することができるように実装されるべきであり，デー

タとして可搬性を持つ点が大きな特徴となる．ERC-735で

は ToBeSigned（改ざん防止対象）ではないエリアに URI

を記載するゾーンが設けられており，ここにアイデンティ

ティ情報を指し示すデータを分散ファイルシステムである

IPFS [15]などで共有することが想定されている．ERC725

Alliance [16]では ERC-725に関連するオープンソースプ

ロジェクト [17]があり，この参照実装を使って構築された

サイト [18]ではいくつかのサンプルが参照できる．自分で

自分のアイデンティティ情報に署名してオレオレ Claimを

発行可能な仕様は特筆すべき点である．

このように ERC-725フレームワークでは Claimを誰で

も発行できる，つまり Claim Issuerは誰でもなれるため，

Ethereumアドレスさえ分かれば誰にでも Claimを発行す

ることができる．そのため Claim Issuer をどのように信

頼して，その Issuerから発行された Claimを価値判断す

るかについては大きな課題である．また Cliamの失効や

Ethereumアドレスの付け替えなどの機能もあるとされて

いるが，まだ仕様としては不完全な状況である．そして

Issuerの評価（レピュテーション）の仕組みについても議

論が始まったばかりである．

2.3 Reputatorの必要性

図 2 IHC3 者モデルにおけるレピュテーションの仕組み

3. 犯罪収益移転防止法改正と e-KYC

日本では KYC （Know Your Customer）に関わる各種

法律が 改正され 2020年 4月から施行されようとしている

[39] ．本来ならば対面もしくは郵送などによって免許証な

どの本人確認書類を送付する必要があったプロセスがス

マートフォン等で本人確認書類を撮影をすることで従来の

確認方法を代替することを容認するように法律改正が行わ

れた．その結果 e-KYC という新しい概念が登場している．

これは，仮想通貨交換業などが自前で KYC のための確認

作業をする必要がなく，アウトソースすることにより顧客

の実在性確認を行うことができることを意味する．実際い

くつかの企業がこの e-KYC サービスを行うことを表明し

ており，今後利用が拡大されると考えられる．

3.1 提案:e-KYC-e

e-KYCで顧客確認がなされた後，Ethereumアドレスを

生成し ERC-735 Claimで e-KYC マークをつけるなどの

操作を行うことを想定する．このとき，e-KYCされた暗号

資産アドレスという概念ができ，匿名性を確保する必要の

ない用途においては Claimを確認することで安全な資産移

動を行うことができるようになる．e-KYC-e は「さらに次

の -e」を意味しており，連鎖的にそのアドレスが安全であ

ることを第 3者が利用できるメリットがある．

しかし，これは元々の暗号資産の原理・原則からは反し

ているため，特に海外での社会受容性は低いと考えられる．

しかし日本での暗号資産運用は，すでに匿名性を排除する

ような規制がなされており十分に実用的であるとも考えら

れる．

一方で，汚染されたアドレスから勝手にエアドロップ

されてあらぬ疑いをかけられてしまうなどの行為により

Claimだけを確認しても汚染されたかどうかを確認するこ

とができないというジレンマを引き起こすことも想定さ

れる．

4. まとめ

本稿は e-KYC-eの概念を提示したが，第 1段階では SNS

などの閉じたネットワークで知り合い同士で投げ銭とし

て気軽に Claimを発行し，スケーラビリティを確認する

フェーズが進み，次の段階では既存のユーザ評価・通報シ

ステムを活用して誤ったClaimを発行した Issuerかどうか

をランク付けする仕組みが整うことになるであろう．さら

に，最終的には完全に分散・自動化されたレピュテーショ

ンシステムへと昇華していくと考えられる．これらをどの

暗号資産で行うかはあまり関係なく，今回は Etheremで

行ったが DIDsを定義するW3Cなどの団体により標準的

なフォーマットやプロトコルが整えば，十分普及していく

ものと考えられる．
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