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少数異常データを有効活用する
部分空間法による異常検知手法

江渕文人1,3,a) 長谷川隆徳2,3,b) 村川正宏3,1,c)

概要：本稿では部分空間法において,少数の異常データを活用して正常部分空間を生成することにより,異
常検知能力を向上させる手法を提案する. 従来の異常検知手法では,正常データのみで学習を行うが,現実
の問題では異常データもわずかに取得できる. そこで提案手法では,部分空間法の従来の目的関数に加えて
異常データの平均射影長の最小化を導入する. このような定式化により,異常データの分布を考慮した正常
部分空間を生成できるため,異常検知能力の向上が期待できる. また,提案手法は平均射影長を用いて異常
データの情報を与えているため,異常データ数が極端に少ない場合においても安定した識別が期待できる.
MNISTデータセットを使い提案手法の有効性を評価した結果,提案手法はわずかな異常データの利用がで
きる条件下において既存の正常モデルや識別モデルに比べて高い異常検知性能を示し,学習データに含まれ
ない未知の異常パターンに対しても頑健に異常検知が行えることを明らかにした.

1. はじめに

パターン認識 [1]における識別手法のひとつに部分空間

法 (SM : Subspace Method)[2][3]が挙げられる. 部分空間法

は汎化能力が高く, カーネル法 [4]の適用により非線形問

題への拡張も容易であることから様々な分野,特に画像認

識 [5]において広く用いられている. 部分空間法では,ある

クラスの教師データを部分空間に射影したときにその射影

長が最大となるような低次元部分空間を生成する. クラス

の特徴をよく表現するような部分空間をクラスごとに生成

し,それらの部分空間に未知のデータを射影したときにそ

の射影長が最大となるクラスに未知のデータを分類する.

このとき部分空間は対象となるクラスの教師データのみを

用いることで生成できる. このため,部分空間法はクラス追

加型学習や一つの代表クラスしか持たないような問題にも

利用できる.

一方で近年,センサーデータの収集コストが低下したこ

とにより,機械学習を用いた異常検知 [6][7]の研究が盛んに
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行われており,機械の故障検知などに応用されている [8][9].

現実で得られるセンサーデータからは,膨大な正常データ

を得ることができる一方で異常データはほとんど観測され

ない. そのため, 機械学習を用いた多くの異常検知手法で

は,正常データのみを用いて正常状態を学習し,その正常状

態からの逸脱度を基に異常を検知する [10][11][12]. この問

題設定は一つの代表クラスしか持たないような問題設定で

あるため, 部分空間法が利用できる [13]. ここで重要なの

は,実用的な課題では,正常データだけでなくわずかではあ

るが異常データも得られることである. 従って,このような

貴重な少数の異常データの情報を有効活用することができ

れば,正常データのみで学習した部分空間モデルよりも異

常検知能力を向上できると考えられる.

そこで,本稿では少数異常データを有効活用する部分空

間法による異常検知手法と非線形問題への拡張方法を提案

する. 従来の部分空間法の目的関数は正常データの平均射

影長最大化であるが,提案手法では通常の部分空間法の目

的関数に加えて,異常データの平均射影長最小化を導入す

る.提案手法の最適化問題を解くことで,入力次元数の大き

さの固有値問題に帰着し,この固有値問題を解くことで正

常クラス部分空間の基底ベクトルを得る. この基底ベクト

ルが張る部分空間に未知のデータを射影したときの射影長

に基づき正常,または,異常を判定する.このような定式化

により,異常データの分布を考慮した正常クラス部分空間

を生成できるため, 異常検知能力の向上が期待できる. 平

均射影長により異常データの情報を与えているため,異常
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データが極端に少ない場合においても異常データの情報を

有効活用でき,安定した異常検知が期待できる.

さらに,上記手法は入力空間においては部分空間の基底

ベクトルを得られるが,カーネル法への拡張を行う場合,通

常の部分空間法とは異なり,そのままでは解を得ることが

できない. これは,カーネル法を用いた非線形問題への拡張

は,一般的に RBFカーネル等が利用されるが,これにより

定義される特徴ベクトルは無限次元であり,通常の部分空

間法では式変形することで有限次元の問題に帰着させて解

くことが可能であるが,上記手法ではそれが困難である. そ

こで, Xiongらにより提案されている標本特徴空間 [14]を

導入することでこの問題を解決する. 標本特徴空間はカー

ネル行列の固有値問題を解くことで得られる特徴空間であ

り,高次元特徴空間とカーネルの値が同じになる,すなわち,

高次元特徴空間と等価な有限次元の特徴空間である. この

ため,標本特徴空間へ写像することにより,有限次元の特徴

ベクトルを得ることができ,線形分離性の高い特徴空間で

カーネル法に拡張した上記手法を解くことができる.

以下では, 2章で提案手法に関連する部分空間法と標本特

徴空間について述べ, 3章で少数異常データを有効活用する

部分空間法を提案する. 4章でMNISTデータセットを用い

た比較実験を行い提案手法の有効性を示し, 5章でまとめを

述べる.

2. 関連研究

2.1 正常データのみを学習する部分空間法

部分空間法は対象のクラスの教師データの射影長の二乗

和が最大となる部分空間を求める手法である. 異常検知に

おいて正常クラスを表す部分空間の基底ベクトルは以下の

最適化問題を解くことで得られる.

max L =
1

|S+|
∑
i∈S+

(x⊤
i v)

2 (1)

s.t. v⊤v = 1

ここで, S+ は正常データの添字集合であり, |S+|はその大
きさである. また, xi はm次元入力データ, v はm次元ベ

クトルである. 式 (1)にラグランジュ定数 λを導入すると,

以下の最適化問題となる.

max L =
1

|S+|
∑
i∈S+

(x⊤
i v)

2 − λ(v⊤v − 1) (2)

式 (2)の最適化問題の v に対する最適条件は次式の固有値

問題となる.

1

|S+|
∑
i∈S+

xix
⊤
i v = λv (3)

次に, m次元入力データ xを l次元空間 (m < l)に写像す

る写像関数 ϕ(x)を考える. ここで, ϕ(x)はカーネル関数

K(x,x′) = ϕ⊤(x)ϕ(x′)を満たす関数とする [4]. 式 (3)の

xi を ϕ(xi)に置き換えると次式となる.

1

|S+|
∑
i∈S+

ϕ(xi)ϕ
⊤(xi)v = λv (4)

ここで, 高次元特徴空間の正常データを並べた行列

G = (ϕ(x1)...ϕ(x|S+|)) を用いると, 次式のように書き

換えることができる [16].

1

|S+|
GG⊤v = λv

⇐⇒ 1

|S+|
G⊤GG⊤v = λG⊤v

⇐⇒ 1

|S+|
K+α = λα (5)

ここで, α = G⊤v, K+は正常データによるカーネル行列で

ある. 式 (5)により得られた固有ベクトル αより, vを求め

ると次式となる.

vi =
1√
λi

|S+|∑
j=1

αijϕ(xj) (xj ∈ S+) (6)

式 (5), (6)より,正常データ数と同数の固有ベクトルを得る

が,冗長な表現が含まれるため,次式で定義する寄与率を用

いることで,正常クラス部分空間に必要な固有ベクトルを

選択する. ∑p
i=1 λi∑|S+|
i=1 λi

> η (7)

ここで, η は累積寄与率と呼ばれ,予め人為的に定めるパラ

メータである. 式 (7)を満たす最小の pを求め,対応する固

有ベクトルが張る部分空間を生成する. 未知のデータ xに

対して,正常クラス部分空間への射影長D+(x)を次式で定

義する.

D+(x) =

p∑
i=1

(
v⊤
i ϕ(x)

||vi||||ϕ(x)||

)2

(8)

これを基に正常と異常を判定できる.

2.2 標本特徴空間

一般に高次元特徴空間のベクトル ϕ(x)は RBFカーネル

等を利用するため無限次元になりうる. 標本特徴空間 [14]は

高次元特徴空間のデータ分布を解析するために提案された有

限次元の空間である. データ数をM とする. カーネル行列は

半正定値対称行列であるため, p = rank(K)とすると,固有

値 λと固有ベクトル vを並べた行列 V = (v1 · · ·vp · · ·vM )

を用いて次式のように表される.

K = V



λ1 · · · 0 · · · 0
...

. . .
... · · ·

...

0 · · · λp · · · 0
... · · ·

...
. . .

...

0 · · · · · · · · · 0


V ⊤ (9)
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ここで,固有ベクトルの定義より, V ⊤V = V V ⊤ = IM×Mで

ある. 正の固有値を対角成分に持つ行列Λ = diag(λ1 · · ·λp)

と,それらの固有値に対応する固有ベクトルを並べた行列

U = (v1 · · ·vp)を用いると, 式 (9)は以下のように書き換

えられる.

K = UΛU⊤ (10)

このとき, U⊤U = Ip×p であるが, UU⊤ ̸= IM×M である.

ここで, U = (v1 · · ·vp) = (u1 · · ·uM )⊤ を満たす ui を考

えると,教師データ xi に対するカーネルは次式となる.

(K(x1,xi), · · · ,K(xM ,xi))
⊤ = UΛui (11)

このとき, m次元入力ベクトル xiを p次元標本特徴空間へ

写像する写像関数は次式で定義される.

h(xi) = Λ− 1
2U⊤(K(x1,xi), · · · ,K(xM ,xi))

⊤

= Λ− 1
2U⊤UΛui

= Λ
1
2ui (12)

したがって, 標本特徴空間で与えられるカーネル値

Ke(xi,xj), すなわち, 標本特徴空間上のベクトルの内積

値は,次のようになる.

Ke(xi,xj) = h⊤(xi)h(xj)

= u⊤
i Λ

1
2Λ

1
2uj

= u⊤
i Λuj

= K(xi,xj) (13)

式 (13)より,標本特徴空間と高次元特徴空間のカーネル値

が一致するため,二つの空間は等価であるといえる. この手

法により得られる標本特徴空間は教師データ数と同数の次

元の有限次元空間となる.

3. 少数異常データを有効活用する部分空間法

部分空間法では式 (3), (4)から分かるように正常データ

のみを用いて部分空間を生成しているため,異常データを

考慮した正常クラス部分空間を生成することにより異常検

知能力が向上しうる. そこで,目的関数に異常クラスのデー

タの平均射影長を最小化する条件を導入することにより実

現する. 式 (1)に異常クラスのデータの平均射影長を最小

化する目的を加えると次式となる.

max L =
1

|S+|
∑
i∈S+

(x⊤
i v)

2 − C

|S−|
∑
j∈S−

(x⊤
j v)

2 (14)

s.t. v⊤v = 1

ここで, C は第一項と第二項のトレードオフを決定する人

為的パラメータ, S− は異常データの添え字集合である. 特

に C = 0の場合は通常の部分空間法と等価である. ラグラ

ンジュ乗数 λを導入すると,次式の無制約最適化問題が得

られる.

max L =
1

|S+|
∑
i∈S+

(x⊤
i v)

2 − C

|S−|
∑
j∈S−

(x⊤
j v)

2

− λ(v⊤v − 1) (15)

式 (15)の v に対する最適条件は次式の固有値問題で与え

られる.(
1

|S+|
∑
i∈S+

xix
⊤
i − C

|S−|
∑
j∈S−

xjx
⊤
j

)
v = λv (16)

式 (16)の固有値問題を解くことにより,正常クラス部分空

間が得られる. 異常クラスのデータの情報を平均射影長に

より与えているため,異常データがごくわずかにしか得ら

れていない場合でも有効に活用することができる.

本手法を高次元特徴空間に拡張する場合,通常の部分空

間法と異なり,式 (5)のように式変形を行うことができない

ため,解が得られない. そこで,本手法に標本特徴空間を導

入することでこの問題を解決する. 具体的には,式 (16)の x

を式 (12)により得られた標本特徴空間のベクトル h(x)に

置き換える. すなわち,式 (16)を以下のように書き換える.

(A−B)v = λv (17)

A =
1

|S+|
∑
i∈S+

h(xi)h
⊤(xi)

B =
C

|S−|
∑
j∈S−

h(xj)h
⊤(xj)

h(x)は有限次元の特徴ベクトルであるため,式 (17)の固有

値問題の解を得ることができる. 得られた固有値から式 (7)

を基に正常クラス部分空間の基底ベクトルを選択する. 選

択した基底ベクトル v を用いて,射影長は次のようにあら

わされる.

D+(x) =

p∑
i=1

(
v⊤
i h(x)

||vi||||h(x)||

)2

(18)

未知のデータ xに対して式 (18)を求め,これを基に正常と

異常を判定できる.

4. 計算機実験

提案手法の有効性を検証するためにMNISTデータセッ

トを用いた比較実験を行った. 本章では,従来手法の入力空

間における部分空間法を SM,カーネル部分空間法を KSM
とし,入力空間における提案手法 (標本特徴空間を用いない)

を ISM,標本特徴空間を導入した手法を KISMと記す. さ

らに,ニューラルネットワークを用いた異常検知でよく利

用されるオートエンコーダの再構成誤差による異常検知モ

デルと比較を行う [11][12]. オートエンコーダは正常データ
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のみで学習される正常モデルである．更に，異常データを

利用した識別モデルの多層パーセプトロンとも比較を行う.

実験で用いたオートエンコーダの構造は (784-100-64-64-

100-784)で L2ノルムによる誤差で評価した. 実験で用い

た多層パーセプトロンの構造は (784-100-100-1)で正常な

らば 0,異常ならば 1を出力する．オートエンコーダ,多層

パーセプトロンはどちらも活性化関数には ReLUを使用し，

Adam(学習率 0.001, β1 = 0.9, β2 = 0.999)により 100epoch

学習して最適化した. 本章ではオートエンコーダを AE,多

層パーセプトロンをMLPと記す.

SM, KSM, ISM, KISMでは,正常クラス部分空間の基底

ベクトルを選択するための累積寄与率 η を η = 0.99とし

た. また, KSMと KISMでは, RBFカーネル (K(x,x′) =

exp(−γ||x−x′||))を使用し, γ = 0.005とした. ISM, KISM
では,トレードオフパラメータとして C を設定する必要が

あるが,本実験では C = 0.05とした.

4.1 MNISTデータセットと実験条件
MNISTデータセット [15]はオープンソースのデータセッ

トのひとつであり,教師データ数が 60000,テストデータ数

が 10000の 0-9の手書き数字画像である. 提案手法の有効

性を評価するために,次の 3つの実験を行った. 各実験にお

いて,学習に用いることができる正常データ数に対する異

常データの比率を 0.1%から 10%まで変化させて学習して,

全 10クラスのテストデータに対し ROCで評価し, AUC値

を算出する. 異常データはランダムサンプリングとするが,

異常データのサンプリング結果により識別率が変化するた

め, 1つの実験条件につき 10回試行を行いその平均 AUC

により比較を行う．

実験 1: 線形分離性の高いデータ分布に対する提案手法の

有効性を評価する．正常データは 10クラスのうち 1個の

クラスのデータを用い,異常データは残りの 9個のクラス

のデータを用いモデルを構築する．学習データのうち，正

常クラスを 10通り変化させたときの各 AUCの平均値によ

り, SM, AE, MLP, ISMを比較する.

実験 2: 線形分離性の低いデータ分布に対する提案手法の

有効性を評価する．正常クラスは，クラス ‘8’と残りの 9

個のクラスのうち 1個のクラスをあわせたものを,異常ク

ラスは，残りの 8個のクラスを用いモデルを構築する．正

常クラスを 9通り変化させたときの各 AUCの平均値によ

り, SM, AE, MLP, ISM，KISMを比較する.

実験 3: テストデータに未知の異常データが含まれる場合

に対して提案手法の有効性を評価する．正常クラスには，

クラス ‘7’とクラス ‘8’をあわせたものを用い，異常クラ

スには，残りの 8個のうち 1個のクラスを用いモデルを構

築する．異常クラスを変えたときの各 AUCの平均値によ

り, SM, AE, MLP, ISM，KISMを比較する. 学習データに

は正常と異常データ合わせて 3クラスのデータのみを用い

るため，7個のクラスは学習データに含めない．そのため，

本実験では学習データに含まれないデータ未知の異常デー

タに対していかに頑健に異常検知を行えるかを評価する.

4.2 実験 1
表 1に各手法における全クラスの平均 AUCを示す. ま

た,図 1にはその結果をグラフで示す. 図 1を見てわかるよ

うに, ISMは異常データ率がどの値であっても正常データ
のみで学習する SM, AEよりも性能が高い. この結果より,

異常データの分布を考慮した正常クラス部分空間を生成す

ることで, 異常検知能力が向上していることがわかる. ま

た,異常データも学習を行うMLPと比較すると,異常デー

タ率が 0.1%から 2%までの範囲では ISMが上回っており,

提案手法が少ない異常データを有効活用できていることが

確認できる.

以上のことから,提案手法は線形分離性が高い分布の問

題において,異常データ数が極端に少ない場合においても,

それらの異常データを有効に活用して,従来手法よりも高

い異常検知能力を得られることが確認できた.

図 1 実験 1 の平均結果

Fig. 1 Result of average in EXPERIMENT 1

図 2 実験 2 の平均結果

Fig. 2 Result of average in EXPERIMENT 2
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表 1 実験 1 の結果

Table 1 Comparison of average AUC in EXPERIMENT 1

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

SM 0.941 - - - - - - - - - - - - - - - - - - -

AE 0.952 - - - - - - - - - - - - - - - - - - -

MLP - 0.737 0.838 0.887 0.9 0.916 0.928 0.933 0.94 0.944 0.947 0.971 0.98 0.986 0.989 0.991 0.992 0.993 0.994 0.995

ISM - 0.972 0.978 0.98 0.98 0.981 0.981 0.981 0.981 0.981 0.981 0.98 0.98 0.98 0.98 0.98 0.98 0.98 0.98 0.98

表 2 実験 2 の結果

Table 2 Comparison of average AUC in EXPERIMENT 2

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

SM 0.829 - - - - - - - - - - - - - - - - - - -

KSM 0.786 - - - - - - - - - - - - - - - - - - -

AE 0.792 - - - - - - - - - - - - - - - - - - -

MLP - 0.673 0.744 0.783 0.812 0.822 0.844 0.861 0.872 0.875 0.888 0.945 0.966 0.974 0.979 0.982 0.984 0.984 0.984 0.984

ISM - 0.909 0.906 0.902 0.899 0.895 0.893 0.89 0.889 0.887 0.884 0.878 0.875 0.873 0.873 0.872 0.87 0.871 0.871 0.87

KISM - 0.913 0.922 0.928 0.934 0.936 0.938 0.94 0.941 0.942 0.943 0.948 0.95 0.951 0.951 0.952 0.952 0.952 0.952 0.952

4.3 実験 2
表 2に各手法における全クラスの平均 AUCを示す. ま

た,図 2にはその結果をグラフで示す.

図 2を見てわかるように, ISM, KISMは異常データ率に
依らず，正常データのみで学習する SM, KSM, AEよりも
性能が高い. なお, ISMでは,異常データ率が増加するに従

い AUCが低下しているが,これは,学習時の異常データに

よる影響であると考えられ,パラメータ C を適切な値に設

定することで影響を小さくすることができると考えられる.

一方で, 異常データも学習を行う MLP と比較すると,

異常データ率が 0.1%から 2%の範囲で KISM が MLP を
上回っている. 3%を超えるとMLPが KISMを上回るが,

KISMも異常データ率が増加するに従い AUCが増加して

いる. これは,異常データが増加したことで標本特徴空間の

生成において,より正確に高次元特徴空間を表現できたた

めであると考えられる.

以上のことから,提案手法は線形分離性が低い分布の問

題において,カーネル法により非線形問題へ拡張すること

の有効性が確認できた.

4.4 実験 3
表 3に各手法における全クラスの平均 AUCを示す. ま

た,図 3にはその結果をグラフで示す.

図 3を見てわかるように, ISM, KISMは異常データ率に
依らず，正常データのみで学習する SM, KSM, AEよりも
性能が高い.

MLPと比較すると, MLPは識別モデルであるため,テス

トデータに未知の異常がある場合,それらを十分に検出す

ることができないため性能が悪い一方,提案手法は正常ク

ラス部分空間を生成する手法であるため,テストデータに

未知の異常データが多く含まれる場合においても安定して

異常検知ができていることがわかる.

また提案手法では,異常データ率が 0.1%から 10%までの

AUCがほとんど変化していないことがわかる. 提案手法で

は異常データの情報を平均射影長により与えていることか

ら,同じクラスの異常データしか与えられなければほとん

ど同じ正常クラス部分空間が生成されるため,異常データ

率が変化しても AUCがほとんど変化しない.

表 4に実験 2のクラス 8,7の結果と実験 3における異常

データ率が 1%のときの結果を比較する. 実験 2と実験 3で

は正常データは同じであるが,異常データをどのクラスか

らサンプリングするかが異なる. 具体的には,実験 2では正

常データのクラスを除く全てのクラスから異常データをサ

ンプリングするが,実験 3では特定の 1個のクラスのみか

ら異常データをサンプリングする. 表 4より, ISM, KISM
どちらにおいても実験 2の AUCの値が実験 3の平均値を

上回っていることから,提案手法においては学習データ中

の異常データ数よりも,含まれる異常の種類が重要である

ことが示唆される.

既知の異常データを有効活用して安定的に正常クラス部

分空間を生成できているため，提案手法は未知の異常デー

タに対しても頑健であることが示された．また,モデル構

築に用いることのできる異常データ数が極端に限られた場

合においても,それらの異常を有効に活用して異常検知で

きていることが確認できた.

5. まとめ

本稿では,少数異常データを有効活用する部分空間法と

非線形問題への拡張を提案した. 提案手法では正常クラス

部分空間を生成する目的関数に,異常データの平均射影長最

小化の目的関数を導入することにより,異常データの分布

を考慮した正常クラス部分空間を生成する. また,提案手法

はカーネル法への拡張が式変形により得られないため,標

本特徴空間を導入することでこの問題を解決した. 提案手

法の有効性を検証するために, MNISTデータセットを用い

た 3つの実験を行った. 実験結果から,提案手法は正常デー

タのみで学習したモデルよりも異常検知能力が高く,また,

異常データ数が非常に少ない場合においてもそれらを有効
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表 3 実験 3 の結果

Table 3 Comparison of average AUC in EXPERIMENT 3

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

SM 0.792 - - - - - - - - - - - - - - - - - - -

KSM 0.832 - - - - - - - - - - - - - - - - - - -

AE 0.786 - - - - - - - - - - - - - - - - - - -

MLP - 0.614 0.629 0.641 0.649 0.646 0.65 0.644 0.659 0.659 0.657 0.67 0.686 0.699 0.702 0.714 0.722 0.724 0.732 0.74

ISM - 0.866 0.868 0.867 0.867 0.865 0.865 0.864 0.864 0.864 0.863 0.861 0.861 0.86 0.86 0.86 0.859 0.86 0.859 0.859

KISM - 0.874 0.878 0.878 0.878 0.878 0.878 0.878 0.878 0.878 0.879 0.879 0.879 0.879 0.879 0.879 0.879 0.879 0.879 0.879

表 4 異常データ率 1%における実験 2 と実験 3 の比較

Table 4 Comparison of average AUC for 1% anomaly rate in EXPERIMENT 2 and 3

実験 2
実験 3

最小値 最大値 平均値

1%
ISM 0.869 0.845 0.886 0.863

KISM 0.923 0.849 0.923 0.879

図 3 実験 3 の平均結果

Fig. 3 Result of average in EXPERIMENT 3

活用して安定した異常検知が可能であることが確認できた.

さらに,提案手法は正常クラス部分空間を生成しているた

め,テストデータに未知の種類の異常が含まれている場合

においても,それらの異常を検出することができた. これら

のことから,提案手法は通常の部分空間法や AE, MLPと比

較して,少数の異常データを有効活用して安定して異常検

知能力を向上できる手法であり,実用上の応用範囲が広い.
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