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属性ベース暗号とIntel SGXを用いた堅牢かつ柔軟な
アクセス制御を実現するデータ分析プラットフォームの構築

岩田 大輝1,2,a) 清水 佳奈1,2,b)

概要：近年，クラウド上でデータ分析を行うサービスの需要が高まっているが，このようなサービスを安
全に運用するためには，個人情報や企業秘密を含むデータを適切に保護する仕組みが必要となる．そこで

本研究では，属性ベース暗号と Intel SGXを用いてクラウド上のデータを秘匿したまま分析するシステム

を提案する．提案システムでは，属性ベース暗号によってデータを暗号化して保管し，サーバーが分析リ

クエストを受けると，ユーザーの権限に合致するデータのみを Intel SGXの提供する保護領域内で復号化

して必要な分析を実施する．このため，同様の目的を達成する秘密計算技術よりも大幅に計算量が少ない

利点がある．提案システムを試験実装して一塩基多型の実データを含む複数のデータセットによる性能評

価を実施し，生命情報解析への応用を検討した．

キーワード：属性ベース暗号, Intel SGX, プライバシー保護データマイニング

Secure and Fine-Grained Accessible Data Mining Platform
Using Attribute-Based Encryption and Intel SGX

Abstract: Due to recent demand for cloud services that conduct data mining on personal data, it is im-
portant to develop an efficient system that enables to analyze data while keeping privacy. In this study, we
propose a data analysis system that is based on attribute-based encryption (ABE) and Intel’s SGX tech-
nology. In our system, all the data is encrypted by the ABE. When the server receives a request from a
user, only the subset of data that the user is authorized to access is decrypted and analyzed in the enclave
(a secure region provided by Intel SGX), and only the result is returned to the user. Since the system does
not have any time-consuming task, it is computationally efficient compared to the multi-party computation,
which aims for the similar purpose. We implemented the system and tested it on several datasets including
a single nucleotide polymorphism dataset to investigate its performance for biological data analysis.

Keywords: Attribute-Based Encryption, Intel SGX, Privacy-Preserving Data Mining

1. はじめに

クラウドサービスはオンプレミスよりもシステム導入が

容易であり，また運用コストを削減できるため，利用する企

業やユーザが急速に増加している．さらに，クラウドサー

ビスは計算資源の拡張が柔軟に行えるため，データ分析の
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分野において，その急速な発展を後押ししている．一方で，

クラウドサービスでの個人情報や企業秘密を含むデータの

保管や分析には，セキュリティやプライバシーを考慮する

必要がある．

不正アクセス対策　クラウドサービスが考慮すべきセキュ

リティ課題の一つに不正アクセスへの対策がある．多くの

アプリケーションでは，権限管理やログ監視によって不正

アクセスを防止しているが，急速なユーザ数の増加に伴い，

その管理が難しくなりつつある．

属性ベース暗号（Attribute-based Encryption: ABE）[1]

は柔軟なアクセス制御とデータの暗号化を同時に実現で

きる手法で，従来の複雑な権限管理によるアクセス制御を
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データに付与する復号条件によって実現する．ABEでは

暗号化をする際に復号可能条件を暗号文に付加する必要

があり，その復号可能条件を満たす秘密鍵を持つ者だけが

データを復号化できる．万が一データが外部に漏洩してし

まっても，データは暗号化されているため，元データの漏

洩を防止できる．

プライバシー対策　プライバシーへの対策もクラウドサー

ビスが考慮すべき課題の一つである．近年は様々な産業で

大量のデータが収集されるようになり，データに含まれる

プライバシーや機密を考慮しながら，クラウド上で分析

を行うサービスの需要が高まっている．ABEはクラウド

サービスにおけるセキュリティ対策として有効であるが，

データのアクセス制御のみ可能にする暗号化技術であるた

め，分析時にはデータを復号する必要があり，この要求を

満たすことができない．

Intel 社が提供する Software Guard Extension（Intel

SGX）[2]は，OS等による攻撃を防ぐために開発された特

殊なハードウェア機構である．Intel SGXは OSからも隔

離された保護メモリ領域を定義することができ，アプリ

ケーションで扱うデータを外部から保護することができ

る．そのため，Intel SGXを利用すると，データに含まれ

るプライバシーを考慮しながら分析が可能となる．

1.1 本研究の貢献

以上の例に見るように，セキュリティやプライバシーへ

の対策は喫緊の課題であり，これらを考慮したクラウド上

でのデータ分析手法が求められている．このように，デー

タの中身を保護したまま解析を行い，必要な情報のみを抽

出する技術は，総称してプライバシー保護データマイニン

グ (Privacy-Preserving Data Mining: PPDM) と呼ばれ，

個別の技術に秘密計算や差分プライバシーなどがある．秘

密計算や差分プライバシーは，それぞれ計算量と分析精度

に課題を抱えており，実用には至っていない．そこで本研

究では，ABEと Intel SGXを用いたクラウド上のデータ

を秘匿したまま分析するシステムを提案する．提案システ

ムでは，ABEによってデータを暗号化して保管し，サー

バーが分析リクエストを受けると，ユーザーの権限に合致

するデータのみを Intel SGXが提供する保護メモリ領域内

で復号化し，必要な分析を実施する．提案システムでは，

従来の複雑なアクセス制御を ABEにより実装することで，

クラウドサービスにおける不正アクセスやアクセス制御の

課題を解消した．さらに，Intel SGXによる保護メモリ領

域での実行により，分析精度を落とすことなく大幅に計算

量を削減した．

本研究の新規性は以下の３点である．

• ABEによるデータ共有手法に分析を取り入れた点．

• 提案システムが従来手法よりも高速かつ精確な分析が
できる点．

• 試験実装と実験を行い，提案システムが実用的であり，
また生命情報解析へ応用できることを示した点．

本研究により，個人情報を利用したデータ分析の更なる

拡大が期待できる．さらには，データ提供者が地理的に離

れていたり，希少なデータを複数の研究機関から集めたり

したい場合に，個人を特定する情報を漏洩させずにデータ

を収集，分析することが可能となる．

2. 準備

2.1 属性ベース暗号（ABE）

柔軟なアクセス制御とデータの暗号化を同時に実現でき

る ABEは Sahaiら [1]によって提案された．ABEは個人

が所持する “属性”と，復号可能条件（ポリシー）を暗号

文，秘密鍵に埋め込むことで実現する．個人が所有する “属

性”が，予め設定したポリシーを満たしている場合のみ，

暗号文を復号できる．ABEには暗号文に各自の属性，秘

密鍵にポリシーを埋め込む方式と，暗号文にポリシー，秘

密鍵に各自の属性を埋め込む方式が存在し，それぞれ鍵ポ

リシー属性ベース暗号（Key-Policy ABE: KP-ABE）[3]，

暗号文ポリシー属性ベース暗号（Ciphertext-Policy ABE:

CP-ABE）[4]と呼ばれる．KP-ABEは動画などのコンテ

ンツ配信など，CP-ABEは各自の属性が予め把握できる会

社などでのデータ共有に応用が期待できる [5]．

本研究では CP-ABE の公開ライブラリの一つである

OpenABE [6] を用いて実装を行った．OpenABEをはじ

め，CP-ABEは一般的に以下の４つのアルゴリズムから構

成される．

Setup(τ) → PK,MSK 　 セキュリティパラメータ τ を

入力として，公開鍵 PK，マスター秘密鍵 MSK を出力

する．ここで，MSK はユーザ用の秘密鍵の生成に利用す

るパラメータで，厳重に管理する必要がある．

KeyGen(PK,MSK, γ) → SK 　 公開鍵 PK，マスター

秘密鍵 MSK，ユーザの属性集合 γ を入力として，ユーザ

用秘密鍵 SK を出力する．SK は作成したのち，ユーザに

配布する．

Encrypt(PK,M, T ) → CT 　 公開鍵 PK，平文 M，ア

クセス構造 T を入力として，暗号文 CT を出力する．ア

クセス構造 T は暗号文 CT に付与するポリシーを指す．

Decrypt(SK,CT ) → M 　 ユーザ用秘密鍵 SK，暗号文

CT を入力として，平文 M を出力する．但し，M を出力

するのは，ユーザの属性集合 γ が T を満たす場合のみで

ある．

2.2 Intel SGX

Intel SGXとは，対応する Intel CPUに組み込まれてい

るセキュリティ関連の命令セット群 [2]である．Intel SGX

を利用するアプリケーションでは “Enclave” と呼ばれる

CPUで生成される鍵で暗号化された保護メモリ領域を定義
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図 1 Remote Attestation の概要

Fig. 1 Overview of Remote Attestation

することができる．Enclave内部の情報は OSやハイパバ

イザなど，いかなる権限でもアクセスできないため，アプ

リケーションで扱うデータやプログラムを OSやマルウェ

アから保護することができる．

Intel SGXは Intel製の CPUと Enclaveで実行するコー

ドのみ信頼するモデルであり，その特性からプロセス内攻

撃や OS・ハイパバイザによる攻撃，外部ハードウェアに

よる攻撃といった脅威に対して非常に有効である．その一

方で，Intel SGXはコンピュータの物理的な事象を観測す

るサイドチャネル攻撃に対して脆弱であり，SgxPectre [7]

や FORESHADOW [8] などの攻撃手法が報告されている．

Intel社らはこれらの対策に取り組んでいるが，開発者でも

独自にサイドチャネル攻撃の対策を行う必要がある．

Remote Attestation

Remote Attestationは Intel SGXが提供する機能の一つ

で，安全なハードウェア環境で Enclaveが生成したことを

検証，証明し，通信の信頼レベルを高める仕組み [9]であ

る．Remote Attestationは，以下の３つのエンティティで

構成される．

• 接続を試みる challenger

• SGX環境を持つサーバー（Independent Software Ven-

dor: ISV）

• 検証を行う第三者機関（Intel Attestation Service: IAS）

Remote Attestationの概要について説明する（図 1）．

( 1 ) challengerが ISVに requestを送る．

( 2 ) ISV は Enclave を立ち上げ，ECDSA-256bit 公開鍵

QA，秘密鍵 dA，EPID-GID gid を生成する．EPID-

GIDとは CPUのグループ情報を含む IDで，検証時

に利用する．

( 3 ) ISVは QA と gid を msg1 として challengerに送付

する．

( 4 ) challengerは ECDSA-256bit公開鍵 QB，秘密鍵 dB

を生成し，QA と dB から ECDH共通鍵 QAdB を生

成する．

( 5 ) challengerは ISVから取得した gid を IASに送り，署

名失効リスト SigRL を要求する．

( 6 ) IASは gid を検証し，署名失効リスト SigRL を chal-

lengerに返す．

( 7 ) challengerは QB や SigRL，ECDSA署名などをmsg2

として ISVに送付する．

( 8 ) ISVは ECDSA署名や SigRL を検証し，確認したら

QB と dA から ECDH 共通鍵 QBdA 　を生成する．

楕円曲線暗号には，QAdB = QBdA となる特性があ

り，この特性を利用することで鍵共有が実現する．

( 9 ) ISVは実行中の Enclaveの暗号学的ハッシュ等の情報

をもつ Quote などを msg3 として challengerに送付

する．

( 10 ) challenger は ISV から取得した Quote を IAS に送

り，検証を依頼する．

( 11 ) IAS は検証結果として report を返し，署名を行い

challengerに送付する．

( 12 ) challengerは report の検証を行い，Enclaveの信用

可否を含む msg4 を ISVに送付する．Enclaveが信用

できる場合は，共通鍵 QAdB = QBdA による Remote

Attestationが実現する．

graphene-SGX

Intel SGXは，その特性からクラウドサービスにおける

プライバシー対策の一つとして非常に有効であるが，動的

ライブラリのリンクが禁止されていたり，Enclave内での

システムコールが禁止されていたりと，その利用に様々な

制約が設けられている．そのため，Intel SGXを用いた開

発には従来のプログラムを大幅に変更する必要があり，利

用拡大の足枷となっていた [10]．

この課題を解決するために，Tsaiらはライブラリ OSの

graphene [11] を SGX 環境で利用できるように拡張した

graphene-SGXを開発した [10]．graphene-SGXはライブ

ラリ OSで動作させるプロセスを Enclave内で実行するこ

とで，ユーザが実行したプロセスを保護することができ

る．graphene-SGXのアーキテクチャと Enclave内での動

的ロードのプロセスを以下に示す．

( 1 ) Enclave を生成する SGX ドライバを呼び出すため，

untrusted Platform Adaption Layer(pal-sgx)に入る．

( 2 ) 制御ライブラリ，実行バイナリ，マニフェストを読み

込み，Enclaveの初期化を行う．制御ライブラリとは，

Enclaveの境界に位置して様々なアクセス制御を行う

ライブラリである．また，マニフェストとはユーザが

予め記述した設定ファイルのことで，Enclaveへの読

み込みを許可するファイルやライブラリの指定を行う．

( 3 ) 制御ライブラリが LinuxライブラリOSと標準 Cライ

ブラリを読み込む．

( 4 ) マニフェストで指定した追加ライブラリを読み込む．
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ライブラリは制御ライブラリによって，予めマニフェ

ストに登録された SHA-256ハッシュ値と改竄がない

か検証される．

提案システムでは，Graphene-SGXを利用し，ABEライ

ブラリ等を読み込ませることで実装した．Graphene-SGX

は githubで公開されている [12]．

3. 関連研究

ABEに関する研究

ABEは，計算時間が復号条件数に線形であることが知ら

れており，その対策が研究されてきた．Liら [13]，Zhang

ら [14]は鍵発行や復号化で発生する膨大な計算を外部に

委託することで，ユーザ側の計算量を削減し，計算時間を

短縮するアウトソース属性ベース暗号 (Outsourced ABE:

OABE) を提案している．また，ABEはその特性を活かし

た様々な応用研究がある．Qianら [15]はABEを生涯型電

子カルテ（Personal Health Record: PHR）に利用する手

法を提案している．個人情報を多く含む PHRを ABEで

暗号化することで PHRシステムのプライバシー問題を軽

減し，さらに，鍵生成局を複数にして鍵生成局が秘密鍵の

属性を把握できなくする工夫を施している．[15]はデータ

の保管方法に関する研究であり，PHRを利用してデータ

分析を行うことは想定されていない．

Intel SGXに関する研究

Intel SGXを暗号化手法の汎用性向上に応用した手法が

存在する．Contiuら [16]は IDベース放送型暗号と Intel

SGXを組み合わせた手法を提案した．IDベース放送型暗

号の鍵生成を Enclave上で実行することで，サーバーは鍵

に関する情報を知り得ない．Fischら [17]は Intel SGXを

用いた関数型暗号フレームワークを提案している．この

手法では，Remote Attestationを応用することで端末操作

による実行を可能にしている．また，AES-NIを利用して

サイドチャネル攻撃への対策をしている．Chenら [18]は

Intel SGXを用いた川崎病に関する家族間の対立遺伝子の

分析フレームワークを提案している．

PPDMに関する研究

ABEや Intel SGXを使用せずに，PPDMを行う研究が

されている．Aonoら [19]は加法準同型暗号を用いたロジ

スティック回帰手法を提案している．この手法では，準同

型暗号を実数演算できるように拡張しているが，計算の中

間結果が漏れてしまい，データを予測されてしまう危険が

ある．また，暗号化したまま演算を行うため，実行時間が

従来より極端に遅くなってしまう．google社 [20]やApple

社 [21]はデータにノイズを加え，ノイズ付加データを収

集，分析するローカル型差分プライバシーを利用した手法

を提案している．[20,21]は暗号化処理がないため，高速で

動作するが，データにノイズを付加するため，データ数が

少ないと分析精度が落ちてしまう．

図 2 提案システムの概要

Fig. 2 Overview of proposed framework

4. 提案システム

4.1 提案システムの概要

提案システムの概要を図 2に示す．提案システムは，以

下の４つのエンティティから成る．

• Authority: ABE鍵生成局

• SGX Server: SGX動作環境を持つサーバー

• Client: ユーザ用秘密鍵 SK をもつ者

• Data Owner: データ提供をする者

4.2 各プロトコル詳細

Setup(τ) → PK,MSK 　 セキュリティパラメータ τ を

入力として，公開鍵 PK，マスター秘密鍵 MSK を出力

する．実行は Authorityが行い，PK を公開する．MSK

は非公開にし，厳重に管理する．

KeyGen(PK,MSK, γ) → SK 　 Authority は公開鍵

PK，マスター秘密鍵 MSK，ユーザの属性集合 γ を

入力として，ユーザ用秘密鍵 SK を出力する．Clientは

Authorityに SK を要求し，Authorityは適切な Clientの

属性集合 γ を付与した SK を返す．この時，Authorityは

Clientが悪意あるユーザでないか判別できるとする．

Upload(CT )　 Data Ownerが SGX Serverに暗号化デー

タ CT を提供する．Data Ownerは自身で適切なアクセス

構造 T を設定して ABE暗号化（Encrypt(PK,M, T ) →
CT）を行い，CT を SGX Serverに送る．

compile() → manifest 　 SGX Server はマニフェスト

manifest を作成し，ファイルや共有ライブラリを読み込

む．Data Ownerが Uploadした暗号化データはマニフェ

ストにそのファイル名を記述し，再度コンパイルを行わな

いと Enclave内部に取り込むことができない．そのため，

manifest を再作成する処理が必要となる．

Analyze(SK,Fname) → result　 ユーザ用秘密鍵 SK，

暗号文ファイル名 Fname を入力として，分析結果 result

を出力する．Clientは SK と Fname を SGX Serverに送

る．SGX Serverはこれらを受け取り，Enclave内でデー
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タを復号化（Decrypt(SK,CT ) → M）する．復号化は

ユーザの属性集合 γ が T を満たす場合のみ実行され，満

たさない場合は以降の処理は動作しない．SGX Serverは，

復号化したデータ M を用いてデータ分析を行い，分析

結果を暗号化し（result），Clientに返す．通信は Remote

Attestationによって行われ，SK や Fname，result が外

部や SGX Serverに漏れることはない．

5. 実験

5.1 実験環境

提案システムの試験実装と実験を行った．実装は Open-

ABE [6]，Intel（R） SGX SDK for Linux 2.5 [22]，Intel

（R）SGX 2.5 Linux Driver [23]，graphene-SGX [12] を用

いてC++で行った．実験環境としてUbuntu 16.04.6 LTS，

Intel Core i7-7700K CPU @ 4.20GHz，メモリ 16GB のマ

シンを用いた．実装したコードは https://github.com/

cBioLab/graphene_ABE で公開している．

分析手法にはロジスティック回帰を利用し，回帰回数:

100回，学習率: 0.01，正則化項 λ: 1で固定した．

5.2 実験内容と結果

動作，精度確認実験

この実験では，提案システムの動作検証，及び分析精度を

計測する．データセットは UCIで公開されている Breast

Cancer Wisconsin (Diagnostic) Data Set [24] を利用した．

このデータセットは，乳癌の診断結果 32項目について 569

人分含んでおり，前処理として識別 IDの除去や標準化を

行った．この UCI乳癌データを訓練データ 8割，テスト

データ 2割に分割し，その精度とAUCを提案手法，python

で算出し，分析精度の変化を確認する．精度算出時の環境

を統一するため，回帰変数 θの初期値を，θ = 0で固定し

た．この実験から，提案システムは従来手法から精度を落

とさず分析が可能であることが確認された（データ記載

せず）．

実行速度測定実験

この実験では，提案システムの実行時間を測定する．

データセットは IDASH PRIVACY & SECURITYWORK-

SHOP 2017, Task3 [25] で使用されたサンプルデータを利

用した．このデータセットは一塩基多型を含む癌患者 1579

人分について 104項目含まれている．この実験は提案シス

テムの実用性を検証する実験であるため，データの分割や

精度算出は行わず，データを全て分析に利用して実行速度

を測定した．実験結果を図 3に示す．

5.3 考察

関連手法である完全準同型暗号を用いたロジスティック

回帰分析では，9次元 ×576人のデータに対して回帰 100

回の演算に約 150時間かかる（著者卒業論文より．データ

図 3 IDASH データにおける属性数と実行時間の関係

Fig. 3 Experimental result using IDASH data

記載せず）．そのため，図 3から提案システムは提案シス

テムが秘密計算技術よりも実行時間が短く，実用性が高い

データ分析プラットフォームであることが確認できる．ま

た，提案システムが生命情報解析への応用が可能であるこ

とが示された．

一方で，実験結果から提案システムの課題が判明した．

図 3では，SGX利用時と SGX未使用時で実行時間に差異

が見られたが，これは Enclave使用時のメモリアクセスに

よるオーバーヘッドであると考えられる．Enclaveのメモ

リサイズは，設定による消費を除いて最大で 96MBであ

る．Enclaveのメモリサイズが 96MBを超えると，不揮発

性メモリへのアクセスが必要になり，オーバヘッドが発生

する．提案システムではメモリ使用量を少なくする処理を

施していないため，この対策は今後の課題である．また，秘

密鍵 SK の取り扱いについても改善が必要である．提案シ

ステムでは，データ分析時に Clientが秘密鍵 SK を SGX

Serverに送る処理が必要である．Remote Attestationを用

いた暗号化通信を使用しているものの，この処理にはリス

クが伴うため，Clientが SK を送らずに分析する手法を検

討する必要がある．さらに，クラウド上には多数のデータ

が存在することが想定されるため，ポリシーを満たす全て

のデータを利用して分析ができるように改良すると，分析

精度がさらに向上すると予想される．

6. 結論

本研究では，ABEと Intel SGXを用いてクラウド上の

データを秘匿したまま分析するシステムを提案した．また，

提案システムを試験実装し，実用的な実行時間で収まるこ

とを実験により示した．提案システムと同様の目的を達成

する秘密計算技術や差分プライバシーは，実行時間や精度

に課題が残っていたが，提案システムでは，Enclaveを用

いてデータを秘匿したまま分析することで，分析精度を落

とすことなく，秘密計算技術よりも大幅な計算量削減を実

現した．Intel SGXの動作には，対応する CPUが必要で

あるが，提案システムでは Clientが SGX動作環境を用意

する必要がない．さらに，ABEによる暗号化したデータの
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柔軟なアクセスにより，クラウドサービス普及に伴う不正

アクセス発生時の課題やアクセス制御の課題を解決した．

本研究により，個人情報を利用したデータ分析の更なる拡

大が期待できる一方で，幾つか改善の余地があるため，引

き続き研究に取り組む所存である．
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