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移動ロボットと監視装置を利用した無線 LAN システムの 

運用管理支援手法の提案 
 

小川康一†1  吉浦紀晃 †2 

 

概要：大学で利用されている集中管理型の無線 LAN システムは，通常専用の管理システムで運用する．しかし，管

理システム上では正常と表示されているが，実際のアクセスポイントの動作に異常があるなど，管理システムの不具
合により無線 LAN アクセスポイントの状態を確認できない場合がある．この場合，管理者は各アクセスポイントの

設置箇所に赴いて動作状態を確認する必要がある．この運用負担を軽減する一つの解決策として，本稿では，移動ロ

ボットと監視装置を障害の状況や種類に応じて適用し，無線 LAN アクセスポイントの状態を LED インジケータの表
示内容をカメラで撮影することによって，アクセスポイントの状態を把握する方法を提案する．移動ロボットを利用

した監視では，無線 LAN アクセスポイントの特定に物体検知手法として深層学習を採用し，特定した箇所を録画す

ることによって LED インジケータの点灯部分を分析する．本手法を実装し，大学内での実験により提案手法の有効
性を確認した． 
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A Method for Management of Wireless LAN System  

using Mobile Robots and Monitoring Devices  
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1. はじめに   

無線 LAN は，スマートフォンやタブレットの普及に伴

い，一般社会において広く利用されている．大学において

も，教育研究を行う場面で活用が進んでいる．多くの大学

では，情報センターが無線 LAN システムの整備を行って

いる． 

大学や企業では，管理対象の無線 LAN アクセスポイン

ト（以下，アクセスポイント）が多数となるため，無線 LAN

スイッチを利用した集中管理方式が採用されている．運用

管理は，専用の管理システムで運用管理が行われる．たと

えば，Cisco 社のシステムでは Cisco DNA[1]が, HP 社のシ

ステムでは AirWave[2]が管理システムとして用意されてい

る．管理システムでは,各アクセスポイントの状態や接続端

末の数,電波状態などを把握可能である． 

埼玉大学（以下，本学）では，学内に 300 箇所のアクセ

スポイントを設置している．運用は情報センターが行って

いる．常時約 20 箇所のアクセスポイントが何らかの障害に

より停止している．主な障害の原因は，メディアコンバー

タの電源の抜け，パワーインジェクターの電源の抜け，ア

クセスポイント自体の故障である．これらの根本の発生源

のほとんどは，利用者が故意に電源を抜いていることによ

る[3]． 

本学ではこの対策として，耐震改修を実施した建物では，

アクセスポイントの設置箇所は利用者が届かない上部へ移
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動する対策をとっており，一定の効果をあげている（図 1）．

しかし，このような建物は本学の構内全体の一部であり，

まだほとんどのアクセスポイント設置箇所では利用者の手

の届く位置に電源コンセントやメディアコンバータなどの

機器があり（図 2），たびたびネットワーク障害が発生して

いる． 

 しかし，管理システム上では正常と表示されているが，

実際のアクセスポイントの動作に異常がある場合や，管理

システムの不具合によりアクセスポイントの状態を確認で

きない場合，不具合があっても実際に原因が把握できない

場合がある．このような場合は，管理者が各アクセスポイ

ントの設置箇所に赴いて実際の動作状態を確認する必要が

ある．本学では，ネットワーク管理者が少なく，このよう

なトラブルを巡回して解決することが大きな負荷となって

いる現状にある．  

 

図 1 アクセスポイントを高い位置に設置する例 

 

ⓒ 2019 Information Processing Society of Japan

Vol.2019-IOT-46 No.6
2019/6/14



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 2 
 

 

図 2 アクセスポイントの電源や周辺機器 

 

これまでに著者らは，ネットワーク利用者が自身で用意

したネットワーク機器の障害を継続的に監視し，原因を把

握するために，ネットワーク管理者が行う目視の行動に着

目し，カメラと小型コンピュータを利用した監視装置を提

案してきた[4]．ネットワーク機器と同様に，アクセスポイ

ントは，多くの場合管理者に状態を知らせる LED インジケ

ータ（以下，LED）を備えており，この表示パターンを分

析することで状態を把握可能である．特に，LED の色を認

識できれば，アクセスポイントの状態を把握が可能である

と考えた．  

本稿では，無線 LAN システムの運用負担を軽減する一

つの解決策として，移動ロボットと監視装置を障害の状況

や種類に応じて適用し，アクセスポイントの状態を LED の

表示内容をカメラで把握する方法を提案する．この方法を

実装し，大学内での実験により提案手法の有効性を確認し

た． 

本稿の構成は次のとおりである．第 2 章では，本稿の前

提となる著者らの研究について述べる．第 3 章では，提案

手法について述べる．第 4 章では，提案手法に基づき実装

方法について述べる．第 5 章では実装した仕組みを用いて

実験とその考察を行う．第 6 章で課題について述べ，第 7

章で関連研究について述べる．第 8 章で本稿をまとめる． 

2. 研究背景 

 本章では本稿の背景として，これまでに著者らが提案し

ている提案手法，監視装置によるネットワーク機器の監視

と移動ロボットによる情報収集について述べる． 

 著者らは，一般の利用者のネットワーク機器が SNMP[5]

などの管理プロトコルをサポートしていないために，ネッ

トワークの障害を監視することができない問題に対して，

ネットワーク機器の LED の表示に着目し，画像処理により

表示の変化を分析する方法を提案している．これを Web カ

メラと小型コンピュータを利用して監視装置として実装，

移動体通信回線により監視情報を送信する方法を提案して

いる． 

この方法では,監視装置を複数展開する場合，移動体通信

回線を複数用意する必要がある．そこで,監視装置と移動ロ

ボット間の通信は無線 LAN 通信で行い，移動ロボットに

より情報収集する方法を提案している． 

先行研究において，利用者が設置したネットワーク機器

を監視する小型コンピュータとカメラを利用した監視装置

（図 3 左）を提案している[4]．また，監視装置の近傍を巡

回する移動ロボット（図 3 右）を用いることで，複数の監

視装置の監視情報を 1 つの通信回線で収集する方式も提案

している[6,7]． 

 

 

図 3 監視装置(左)と移動ロボット（右）の例 

 

提案している移動ロボットの情報収集は，自己位置推定

と環境地図の作成を行う SLAM（Simultaneous Localization 

and Mapping）[8]を利用することで，自動巡回が可能である．

SLAM は，移動ロボットにセンサーを搭載することで実現

する．巡回地点の設定はウェイポイントで行う． 
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図 4  監視システムの概要 

 

実際の監視は，図４のようなシステムで実現する．利用

者の環境において，監視装置を設置し，カメラでネットワ

ーク機器の LED を取得する．監視装置で取得した監視情報

は，巡回する移動ロボットが受け取り，移動体通信回線を

用いてインターネット経由で監視情報集約サーバへ転送す

る．管理者は，移動ロボットの制御は移動ロボット制御端

末で行い，収集した監視情報の表示は監視情報表示端末で

行う． 
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3. 提案手法 

 本章では移動ロボットと監視装置を活用したアクセスポ

イントの提案手法について述べる． 

3.1 アクセスポイントの監視方法 

 アクセスポイントの動作状況を把握するために，アクセ

スポイントの LED の点滅状況を把握する方法を用いる．こ

の把握には先行研究で利用した移動ロボットと監視装置を

活用する．アクセスポイントの配置状況や障害の状態に応

じて，移動ロボットと監視装置を使い分ける．これまでの

著者らの提案手法を元に，改善・改良を加えることで実現

する．  

 アクセスポイントは，メーカーごとに異なるが，LED に

よって管理者に機器の状態を知らせる．例えば，シスコ社

のアクセスポイント 1140 シリーズでは，ステータス LED

を備えており，状況により以下のように点灯する[9]． 

・正常状態（利用者無）･･･緑（点灯） 

・正常状態（利用者有）･･･青（点灯） 

・異常状態・・・緑，赤，黄，オフの連続点灯 

このパターンに着目し，アクセスポイントの状態を把握可

能である．ただし，状態把握には色の認識が不可欠である．

アクセスポイントの LED は消滅と点灯を繰り返す際，LED

の光が強くなる．つまり，画像処理を行う際に矩形の大き

さが変化する．プログラムでは，LED の部分の矩形が中心

にくるようにし，一番大きな矩形の色を把握する方法をと

る． 

この色の変化のパターンのうち，異常状態に絞り，どの

ような特徴があるか確認するための予備実験を行った．ア

クセスポイントに監視装置を取り付け，故意に障害を発生

させる．カメラで一定期間 LED 部分の動画を撮影する．ア

クセスポイントの状態把握の流れは以下のとおりである． 

 

1. 一定時間毎に動画（画像）を取得する 

2. 矩形のうち一番面積が大きな矩形を抽出する 

3. 矩形の中心座標情報を得る（x, y） 

4. 座標上の画素色を取得する（BGR） 

5. BGR のパターンが連続する場合に障害 

 

予備実験の結果を図 5 に示す．30fps の状態で動画を撮影

し,400 フレームを収集した．それぞれのフレームに対して

前述の動作手順を適用した．予備実験の結果，異常状態で

は，繰り返される特徴があることがわかった． 
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図 5 異常状態の画素（BGR）の値 

 

具体的には，50 フレームから 150 フレーム，150 フレー

ムから 250 フレームの二つに着目すると，最初のピークで

は，R の値が 0 であるときに BG は高い値を示している．2

つ目のピークでは，R だけが高くなる．3 つ目のピークで

は BGR ともに 2 つ目のピークの BG とほぼ同値を示す．こ

の繰り返しであることがわかった． 

 

3.2 移動ロボットと監視装置による監視 

アクセスポイントの動作状況を把握するために，移動ロ

ボットを用いる方法を提案する．移動ロボットでの状態の

把握は，アクセスポイントがオープンスペースなど，廊下

から確認できる場合である．これ以外の場所については，

先行研究と同様に監視装置を用いてアクセスポイントを監

視する． 

図 6 に移動ロボットにおける監視動作の概要を示す．移

動ロボットは，環境地図をもとにウェイポイントでアクセ

スポイントの設置箇所に移動出来るものとする． 

 

1. 移動ロボットはウェイポイントによりアクセスポイ

ントの設置場所へ移動する 

2. アクセスポイントを検出し，カメラで動画像を収集

する 

3. 動画像を分析し，アクセスポイントの状態を判別す

る 
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図 6 移動ロボットによる監視動作の流れ 

 

4. 実装 

本章では，前章で述べた提案手法に基づき，具体的な実

装方法について述べる． 

 

4.1 監視装置を利用した監視＝色情報を利用した監視 

 小型コンピュータとカメラで監視装置を構成する．収集

した監視情報は，巡回する移動ロボットで収集する．無線

LAN にカメラを取り付けるため，取り付け具を 3D プリン

ターで試作した（図 7）．実際には無線 LAN アクセスポイ

ントに取り付け具を引っ掛けてカメラを設置し，監視を行

う． 

 

 

図 7 監視装置の例 

 

 

図 8 アクセスポイントの LED 

 

前章で述べたとおり，色の情報を把握する必要がある．

そこで，まず状態ごとに色情報を抽出する．そしてカメラ

で撮影した LED 部分を抽出し，その部分の色があらかじめ

抽出した色情報の範囲に収まっていれば，LED が持つ特定

の色であると考える．監視装置の仕様は以下のとおりであ

る． 

 

 Web カメラ：Buffalo BSW200MBK 

 コンピュータ：Raspberry Pi 2 

 無線 LAN：WLI-UC-GNM2 

 データ通信端末：L-02C 

 OS：Ubuntu 14.04 LTS 

 

4.2 移動ロボットを利用した監視方法 

 アクセスポイントを特定し，その状態をカメラ捉え検出

する場合，移動ロボットを細かく移動させることは難しく

非効率的である．そこで，サーボモータを利用したパン・

チルト台を採用した（図 9）． 

 

 

図 9 カメラを移動させるパン・チルト台 

 

Web カメラは，オートフォーカスで解像度を上げるために, 

800 万画素のものを採用する．実際に実現する監視システ

ムは，第 2 章の図 4 と同様の構成とする． 

移動ロボットは，先行研究と同様に ルンバ 780[10]を採

用する．ウェイポイントでアクセスポイントの設置地点を

巡回できるものとする．移動ロボットは，先行研究と同様

に本稿では，ロボットフレームワークとして先行研究と同

様に ROS（Robot Operating System）[11]を採用する．SLAM

による事前の環境地図作成や半自動巡回プログラムは，管

理者端末で行う． 

 

4.3 アクセスポイントの状態特定方法 

 アクセスポイントの状態の特定は，前述の通り LED の色

を基に検出を行えば把握可能である．しかし，その特徴は

人が考えて抽出を行う必要があり，複数箇所にアクセスポ

イントが設置されている状況では応用ができない．そこで

本稿では，LED 点灯の特徴を柔軟に捉えるため，機械学習

を用いる． 

 

図 10 SSD の CNN 構造[12] 
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アクセスポイントの状態特定に用いる物体認識は，今回

は畳み込みニューラルネットワーク（以下，CNN）を採用

した．CNN により，カメラから得られる動画のフレームを

直接分析し，アクセスポイントの状態を特定する．本稿に

おける CNN の利用目的は，あくまでもアクセスポイント

の状態特定であり，特定物体検出に位置付けられる．よっ

て，一般物体検出のように多数の物体を同時に特定する必

要がなく，処理が軽く高い FPS が期待できる Single Shot 

MultiBox Detector（以下 SSD）[12]を採用した．SSD の CNN

構造を図 10 に示す． 

移動ロボットの制御や，監視情報の通信は，先行研究と

同様に Raspberry Pi で行うが，SSD の処理には高速な GPU

が必要なため，GPU を搭載した小型コンピュータである，

Nvidia 社の Jetson Nano[13]を採用する．Jetson Nano は，価

格も約100ドルと他のGPUを搭載したボードコンピュータ

と比較して安価である．大きさは Raspberry Pi 3 と同等であ

るが，性能は数倍向上している．電源は通常 USB 端子から

供給が可能となっている．しかし，GPU の性能を最大限に

引き出すには，USB ではない電源が必要である．現在移動

ロボットに導入しているモバイルバッテリーは，電源アダ

プタの変換を備えており，これに対応可能である．発売さ

れて間もないため，移動ロボットの搭載のためのケースは

3D プリンターで用意した． 

 SSD の 動 作 に は ， 深 層 学 習 フ レ ー ム ワ ー ク の

Tensorflow[14]を用いる．LabelImg[15]で撮影した写真中の

アクセスポイントを囲み，annotation を作成する．公式サイ

トの Custom Object Detection Tutorial[16]を参考に，作業を

進める． 

 

画面の中心に
来るように

パンチルト台で
カメラを移動

AP

AP

 

図 11 パン・チルト台を利用したフレーム内移動 

 

移動ロボットでの実際のアクセスポイントの検知は，

SSD で学習したモデルを利用し，OpenCV[17]で行う．バウ

ンディングボックスが撮影画像の中央に来るようにパン・

チルト台のサーボモータを移動させる(図 11)．パン・チル

ト台は，ウェイポイントを行う際，巡回するアクセスポイ

ントに応じて，アクセスポイントが設置されている方向を

向いているものとする． 

学習に用いる教師画像は，アクセスポイントの異常状態

を撮影した画像 500 枚を用意し，これを変化させることに

より水増しし，1500 枚とする．本稿で分類するクラスは，

緑，赤，黄，黒（LED 無点灯）の 4 つである．SSD を有効

にしたカメラで捕捉し，青，緑，赤，黒の点滅の続きが連

続したら異常状態であると断定する．移動ロボットの仕様

は以下のとおりである． 

１．移動ロボット制御用コンピュータ 

 制御用コンピュータ：Raspberry Pi 2 

 3D 深度センサー：Xtion Pro Live 

 レーザレンジファインダ：Hokuyo URG-04LX-UG01 

 無線 LAN：WLI-UC-GNM2 

 データ通信端末：L-02C 

 OS：Ubuntu 14.04 LTS 

２．画像処理用コンピュータ 

 コンピュータ：Jetson Nano 

 カメラ：Logicool C525n 

 無線 LAN：WLI-UC-GNM2 

5. 移動ロボットを利用した監視実験 

本章では，前章で実装したシステムを用い，設置された

アクセスポイントを利用した実証実験について述べる．本

稿では，紙面の関係で移動ロボットの監視について述べる． 

実験は本学情報メディア基盤センター2F で実施した．情

報収集する対象のアクセスポイントは 2 箇所である．アク

セスポイントはシスコ社の Aironet1142 である．移動ロボ

ットと監視装置での監視の 2 つで実験を行った．実験は，

以下の 2 つの目的を持つ． 

 

1. 学習の評価を行うために，アクセスポイントが正し

く検出されるかを確認する 

2. 検出したアクセスポイントを色別に分類でき，その

分析により障害の検知が可能かを確認する 

 

あらかじめ，移動ロボットをアクセスポイント付近に走

行させ，異常状態の画像を撮影し，これを学習データとす

る．総数は 500 枚用意した．この学習モデルを Jetson Nano

に移植する．あらかじめ，アクセスポイントは故意に異常

状態にする．カメラでウェイポイントを行い，アクセスポ

イントを特定する．特定したアクセスポイントの部分を一

定時間録画し，異常状態が検知できることを確認する． 

アクセスポイントは，床から約 220cm 高さに設置してあ

る．この高さは，本学のアクセスポイント設置箇所 300 箇

所の床からの高さの平均値と合わせてある．また，移動ロ

ボットのパン・チルト台を含めた高さは，床から約 90cm

である． 
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AP2

AP1

移動ロボット

スタート地点

アクセスポイント

 

図 13 実験環境の概略図 

 

 

図 14 移動ロボット動作実験の様子 

 

学習におけるパラメータとして，バッチサイズはリソー

スの関係で１とし，ステップ数は 20,000 ステップとした．

学習には約 2 時間を要した．図 15 に学習後の認識テスト結

果を示す． 

識別結果は表１の通りである．この表では，たとえば黒

の点灯が連続する場合は，黒と考える．黒が連続した後に

別の色が点灯する倍であれば障害として判別できることが

わかった．誤認識があったとしても，カメラで停止して確

認する時間を一定時間確保可能な場合，1 つのパターンと

して異常を検知できることがわかった． 

 

 

 

 

 

 

 

表 1 アクセスポイントが異常状態の場合の識別結果 

(上：AP1，下：AP2) 

1 黒 緑 黒 赤 黒 黄 黒 緑 黒 赤

2 緑 黒 赤 黒 黄 黒 緑 黒 赤 黒

3 赤 黒 黄 黒 緑 黒 赤 黒 黄 黒

4 黒 黄 黒 緑 黒 赤 黒 黄 黒 緑

5 黒 緑 黒 赤 黒 黄 黒 緑 黒 赤
 

1 緑 黄 黒 赤 黒 緑 黒 赤 黒 赤

2 黒 赤 黒 黄 黒 緑 黒 赤 黒 緑

3 赤 黒 黄 黒 緑 黒 黄 黒 緑 黒

4 黄 黒 黄 黒 緑 黒 赤 黒 黄 黒

5 黄 黒 緑 黒 赤 黒 緑 黒 赤 黒
 

 

 

 

図 15 アクセスポイントの学習結果 

（上から LED は黒，緑，赤，黄） 

本稿において，学習における評価方法は，F 値を用いた．

ただし，本稿で用いる方法は多クラス分類である．よって，

クラスごとに正しく分類できるかを確認する．判定できた

場合を TP とし，実際のクラスに分類できなかった場合 FN

とする．表１に混同行列の評価の一覧表を示す．値を集計

した後，Precision，Recall，F 値を求めた．式は，それぞれ，
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Precision   
  

     
(1)

Recall   
  

     
(2)

F-measure   
                     

                 
(3)

 

を用いる． 

 

表 3 アクセスポイントの状態区別の混同行列 

黒 緑 赤 黄

黒 TP FN FN FN

緑 FN TP FN FN

赤 FN FN TP FN

黄 FN FN FN TP

実際の分類結果

アルゴリズムに

よる判定

 

 

表４ 各 LED の検出結果（上：AP1，下：AP2） 

Precision Recall F-measure

黒 0.93 0.92 0.93

緑 0.93 0.86 0.89

赤 0.83 0.81 0.88

黄 0.78 0.88 0.83
 

Precision Recall F-measure

黒 0.97 0.88 0.92

緑 0.89 0.80 0.84

赤 0.93 0.77 0.97

黄 0.71 0.97 0.82
 

 

アクセスポイントごとの各 LED の検出結果は表４の通

りである．無点灯の場合に緑と認識することや，緑の場合

に無点灯と認識する場合があった．また，黄と赤は誤認識

が多くみられた． 

本実験の結果から，移動ロボットを用いた監視では，ア

クセスポイントを正しく認識しないことがあり，物体特定

のアルゴリズムに依存することがわかった． 

ただし，異常検知については，必ずしもすべての色を正

確に検知せずとも，ある程度の期間でアクセスポイントが

異常状態であると判断できる可能性があることが判明した． 

6. 課題 

 本章では本稿における課題について述べる． 

6.1 利用するカメラの性能 

移動ロボットの結果は，カメラの性能に依存する部分が

あると考えられる．つまり，カメラがアクセスポイントに

近づける距離に関係する．そのため，移動ロボットの支柱

を高くすることが考えられるが，これ以上，高くしてしま

うと，移動ロボットが不安定になる．この解決策として，

撮影が必要なときに限り高い位置にカメラを上昇させる機

構があれば本問題は改善すると考えらる．解像度の高いカ

メラや，望遠機能のあるカメラがあれば利用し検証を行う

必要がある． 

 

6.2 アクセスポイントの検出手法 

 本稿では，アクセスポイントの検出とアクセスポイント

の状態判別について深層学習を利用した．これには事前の

準備が必要であり，多くの時間を要する． 本稿では，移

動ロボットを利用した監視では，深層学習による物体検知

を取り入れている．深層学習は，特徴を人が抽出する必要

がないメリットがあるが，準備や新たな機材を用意するな

どのコストがかかるといったデメリットがある．また，学

習の方法によっては十分な検知が行えない可能性も考えら

れる．今回は時間の関係で十分な比較ができていないが，

今後深層学習を利用せずに検知する方法の可能性について

も検討を行いたい． 

7. 関連研究 

 本稿の関連研究について述べる．画像処理を用いて，サ

ーバやネットワーク機器の LED を元に状況を把握する手

法に Falcon Eye[18]がある．当該研究は，データセンターや

サーバ室などのラックを固定したカメラで監視する手法で

ある．しかし，当該研究はサーバ室のようなまとまった一

箇所で有効であるが，本稿が対象とするような学内に分散

したアクセスポイントでは利用できない． 

 機械学習を用い，ログを分析することでネットワーク障

害や機器故障を検知する研究[19]がある．無線 LAN により

位置を特定するために機械学習を利用している研究[20]が

ある．しかし当該研究は，RSSI を用いており，アクセスポ

イントそのものを直接確認する方法ではない． 

 ネットワーク機器を視覚的に捉える点では AR マーカー

を利用した研究[21]があるが，これは管理者に教示するた

めのものであり，本稿とは異なる． 

移動ロボットによる情報収集は，サーバルームやデータ

センターの環境情報収集に利用する方法が試みられている． 

IBM は移動ロボットを利用した研究[22][23]を行っている．

データセンターでは電力消費量の軽減が課題となっており，

移動ロボットにより温度や湿度などの情報を巡回して取得

する．システムや空調の適切な制御のために調査目的で移

動ロボットを利用する研究[24]も同様の視点である．デー

タセンターは探索範囲が限られており，NFC や RFID タグ
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などのデバイスを利用した近接通信による位置特定[25]が

試みられている．このようにデータセンターは，場所が限

定されており，床面などの素材をある程度カスタマイズ可

能であるため，事後にセンサーを埋め込むことが容易であ

る． 

 本稿が対象とする，無線 LAN アクセスポイントがもつ

表示部の LED を特定する研究は，著者らが知る限りいまだ

行われていない． 

8. おわりに 

 本稿では，アクセスポイントの状態を把握するために，

アクセスポイントの設置状況に応じて移動ロボットと監視

装置を使い分け，LED の点灯パターンを分析することによ

り把握する方法を提案した．提案手法の有効性を大学内で

の実験により確認した．今後は課題解決を行い，本稿の提

案手法を用いて他のアクセスポイントでも状態把握が可能

か検証を継続していきたい． 
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