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1. はじめに
現在，インターネットは人々にとって欠かせない生活の

一部となっており，重要な情報インフラとして広く普及し
ている．中でも多くの人が通話や電子メール，SNSなど，
他の人と連絡を取る手段としてインターネットを利用して
いる．そのため，災害時のネットワーク設備の物理的破損
による通信不能や，多数の人が一斉に安否を確かめるため
に発生する輻輳などの通信障害などは多くの人々に不安と
困惑を招いてしまう．特に地震大国である日本にとって，
その影響は大きいと言える [1]．通信障害の主な原因は，基
地局や基幹ネットワークである [2]．基地局や基幹ネット
ワークが災害により破損，機能不全となってしまうとイン
ターネットに繋がらない，もしくは衛星回線等によりイン
ターネット接続回線が非常に細くなることにより，通信に
よる情報共有ができなくなってしまう．また現場のニーズ
として，避難所においてサブネットが集まった際に，それ
らを繋げていきたいというものがあった．そこで，非常時
に寄り集まったサブネット間でインターネットワーキング
の構成を実現し，災害時に有用な情報通信システムが必要
だと考えた．特に今回は無線 LANに参加している端末同
士がメッセージ・ファイルなどのデータ共有を行えるよう
な情報共有システムに着目した．以上から，これらの環境
に対応する災害時に有用な情報通信システムの提案・開発
を行った．

2. 提案システム
それぞれ異なるサブネットが発生すると想定し，これに

対しルータをローカルに動かすことで，事前設定などの必
要なくシステムの実現を目指す (図 1)．提案するシステム
は，災害などによりインターネットが使えず相手と連絡が
取れない状況において，無線 LANに参加している端末同
士がメッセージ・ファイルなどのデータ共有を可能にする
ものである．このシステムの実現のため，通信基盤の構築・
その上で使用するアプリケーションの開発を行った．
2.1 通信基盤
具体的には，Wi-Fi AP兼NATルータ (以降Wi-Fiルー

タと呼ぶ)を用い，そこから無線 LANを飛ばすことで基
地局や基幹ネットワークなどの影響を受けないプライベー
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図 1: 提案システム図

トネットワークをWi-Fiルータごとに構築し，プライベー
トネットワークを通して通信を行う．つまりWi-Fiルータ
同士のモバイル・アドホックネットワーク (MANET)を構
築する．通常のMANETは端末同士間でネットワークを
構成することが多いが，今回は先ほど述べたようにWi-Fi

ルータ同士でネットワークを構成する．つまり，この仕組
みを端末自体に作るのではなく，Wi-Fiルータ自体に作る
ことで，Wi-Fiルータ同士のMANETを構築し，端末側
に手を加えること無くWi-Fiルータを利用して端末同士
の通信を可能とする．
しかしプライベートネットワーク下にあるアドレスに
は外部ネットワークからの直接接続が不可能であるため，
NAT超え技術を利用する．今回の NAT超え技術として
STUN/TURNサーバ・シグナリングサーバを利用する．
端末は通信相手を特定するため，STUN/TURNサーバ，
シグナリングサーバをアドホックに見つけ出し，NAT越
え通信を実現する．
続いて端末同士で P2P 通信を行うシステムには We-

bRTC(Web Real-Time Communication)を用いた．これ
はブラウザ上でビデオ通話などのリアルタイムコミュニ
ケーションを実現するためのフレームワークである．We-

bRTCを用いることで，プラグインなしでウェブブラウザ
間のボイスチャット，ビデオチャット，ファイル共有など
が利用可能である．また直接相手と通信する P2P型通信，
NAT超えを実現する仕組みなどが含まれている．しかし
ウェブブラウザは全てに対応しておらず，Chrome，Firefox
などと限られてはいるが，専用アプリケーションのインス
トールの不要，大量のデータを高速に送ることができる，
通信は DTLSが採用されており暗号化がなされていると
いった利点を持つ．これにより，無線 LANに参加してい
る端末同士のメッセージ・ファイルなどのデータ共有を可
能にする．
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2.2 アプリケーション
アプリケーションとして，WebRTCによる無線 LANに

参加している端末同士でのメッセージ・ファイルなどの
データ共有を目的としてチャットシステムを開発した．図
2が実際の画面となっている．またこれはパソコンからア
クセスすることを想定している．大まかな使用方法は以下
の通りである．

1. APから出ている無線 LANに接続
2. Chromeまたは Firefoxから，サイトを開く
3. ユーザ名を入力，Connectボタンで通信が開始
4. メッセージを入力，リアルタイムで繋げている通信相
手が ”Send to 名前” というふうにボタンで現れるた
め，通信したい相手のボタンを押し送信

5. ファイルの場合，通信相手の名前の枠の中の接続とい
うボタンをもう一度押し，通信の成功を待つ

6. 成功したら送りたいファイルを入れ，相手の承認を待
ち，許可されたら送信が行われる

図 2: 情報共有アプリケーション

3. ローカル環境における実験
3.1 実験環境
本研究では，STUN兼 TURNサーバが構築できるオー

プンソースソフトウェアである coturnを用い，実験用の
ローカル環境を構築した．その環境を図 3に示す．使用し
ているエッジサーバには，実システムの構築とシステム解
析・連携をサポートする汎用的なプラットフォームをベー
スにしたものを実装，そしてシグナリング・STUN/TURN

を搭載し，ローカル環境のサーバとして機能させた．これ
より，ローカル環境におけるチャットの確認を行った．
無線 LAN を搭載したエッジサーバ 2 台にそれぞれ

hostapd をインストールし，Wi-Fi ルータとして動作さ
せた．これにより 2つの異なるプライベートネットワーク
を作成している．Clientとしては Androidスマートフォ
ン 1台・PC1台をそれぞれ別のエッジサーバに繋げて設置
した．IPアドレスはそれぞれ DHCPによって取得する．
サーバとして，片方のエッジサーバのポート番号 8080に
開発したシグナリングサーバ，ポート番号 3478に STUN

サーバ，そしてポート番号 3479に TURNサーバである
coturnをそれぞれ構築した．またシグナリングサーバにお

図 3: 実験環境

ける STUN/TURNサーバの設定は，同サーバ内のポート
番号 3478・3479とした．2台のエッジサーバは無線 LAN

でつなぎ，同じネットワーク内となっているため，ネット
ワークは全部で青・赤・緑の 3つとなっている．
3.2 実験結果
結果として，クライアント同士での P2P通信にはなら
ず，クライアントとエッジサーバ間での TCPによるロー
カルな通信となった．そのため，STUN/TURNは使用さ
れていなかったが，チャット・ファイル同士の通信は可能
であることが分かった．

4. まとめと今後の課題
災害時などの各サブネットが集まった際に，NAT越え
による避難者同士のチャットシステムの提案・実装・実験
を行った．そして，ローカル環境におけるチャットシステ
ムが通信可能であり，使用出来る事が確認できた．しかし
実用する事を考えた時に，現段階では規模が小さいため，
将来は災害時を想定した大規模な実験が必要である．
今後の課題は，まずはローカル通信になってしまったた
め，STUN/TURNが使用されない原因の究明，そして親玉
NATサーバによる管理について考察していく．特にロー
カル通信について，よりネットワーク環境に着目し，詳し
く検討していく．
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