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1 はじめに
スマートフォンのように端末が複数の通信インタ

フェースを用いて異なるネットワークに同時に接続す

る場合，フローの種類に応じて通信に使用するインタ

フェースを切り替える IP Flow Mobility[1] の技術があ
る．筆者らは移動透過性技術であるNTMobile（Network
Traversal with Mobility）[2]を拡張して IP Flow Mobility
を実現する手法を提案してきた [3]．
本稿では，提案手法を実現するために，既存の NTMo-

bileのモジュール構成および機能の拡張などを行い，シ
ステムの再設計について述べる．

2 IP Flow Mobilityの概要
IP Flow Mobilityは，3GPP（3rd Generation Partnership

Project）において議論がされており，通信フローに対して
セルラーネットワークとWi-Fiのどちらを優先して利用
するか記載されたルーティングポリシーやネットワーク

の混雑度などを考慮して，特定の通信フローをオフロー

ドし，ユーザに好ましい QoE（Quality of Experience）を
提供する技術である．IP Flow Mobilityには，端末に実
装を行う端末主導型があり，Mobile IPv6を利用した手
法 [4]がある．

3 提案手法
3.1 概要

提案手法のネットワークアーキテクチャを図 1 に示
す．ユーザ所有端末である UE（User Equipment），その
通信相手である CN（Correspondent Node）は拡張 NT-
Mobileが実装されたNTM端末である．DCN（Direction
Coordinator）は NTM端末 Nが通信に用いる仮想 IPア
ドレス割り当ておよび管理，トンネル経路指示を行う．

RS（Relay Server）は，異なる NAT 配下のプライベー
トネットワークに属する NTM端末間の通信など直接通
信ができない場合にパケットの中継を行う．UEおよび
CNは LTE用，Wi-Fi用のルーティングテーブル（Table
LTE，Wi-Fi）を事前に設定しているものとする．UEか
ら CNへの通信フローを Flow X，Yとする．
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図 1 NTMobileにおける IP Flow Mobilityの概要

ネットワークにおいて不変な仮想 IP アドレスをア
プリケーションに認識させてトンネル通信を行う NT-
Mobileを拡張してマルチホーム通信に利用することで，
LTE と Wi-Fi 間で通信フローを移動しても通信を継続
することが可能となる．

3.2 ハンドオーバシーケンス

UEは，LTEとWi-Fiの両方に接続してマルチホーム
になったとき，LTE とWi-Fi の RSSI（Recieved Signal
Strength Indicator）および RTT（Round Trip Time）を一
定間隔で測定する．それらが閾値より大きい場合，UE
は DCUE に対して新たに追加して使用する通信インタ

フェースで Registration Request を送信して，アドレス
追加登録処理を行う．DCUE から Registration Response
を受信してアドレス追加登録を完了した UE は，DCUE

に対して Direction Request を送信し，トンネル経路指
示要求を行う．DCUE からそれぞれ LTE，Wi-Fiインタ
フェースの両方で Route Direction を受信してトンネル
経路指示を受けた UEは，CNに対して LTE，Wi-Fiイ
ンタフェースから Tunnel Requestを送信して，トンネル
構築要求を行う．CN から Tunnel Response を受信して
トンネル構築を完了した UEは，ルーティングポリシー
を参照して LTE，Wi-Fiインタフェースで構築されたト
ンネルに対しそれぞれ通信フローを割り当てる．ここで

は，Flow Xを LTEのトンネルに，Flow YをWi-Fiのト
ンネルに割り当てたものとする．

UE がマルチホームから LTE のみもしくは Wi-Fi の
みにハンドオーバすることを検知した場合は，UEは切
断する通信インタフェースで構築されたトンネルの使用

停止を CNに通知する．UEは通知完了後，全ての通信
フローを継続して使用する通信インタフェースに割り当

て，ハンドオーバを実行する．
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図 2 拡張した NTMobileのモジュール構成

4 NTMobileの拡張
4.1 モジュール構成

拡張した NTMobileのモジュール構成を図 2に示す．
拡張したNTMobileはHandover Detection Module（以
後 HDM），NTMobile Signaling Module（以後 NSM），
IFOM Decision Module（以後 IDM），Packet Manipulation
Module（以後 PMM）の 4つのモジュールで構成される．

HDM は既存の NTMobile に対して追加されたモジ
ュールであり，マルチホーム時に一定間隔で測定した

LTE とWi-Fi の RSSI および RTT からハンドオーバを
通信断絶前に検知し，NSM にトンネル構築指示を行う
モジュールである．取得した LTE と Wi-Fi の RSSI お
よび RTT が閾値より大きい場合，トンネル追加構築を
NSMに指示する．端末がマルチホームから LTEもしく
はWi-Fiのみにハンドオーバする場合，切断する通信イ
ンタフェースで構築されたトンネルの利用停止通知を

NSMに指示する．
NSM は，NTMobile のシグナリングを行うモジュー
ルであり，HDMの指示を受けて，指定された通信イン
タフェースで DCへのアドレス登録や CNへのトンネル
構築やトンネル利用停止通知を実行することが可能であ

るように拡張されている．

IDMは仮想 IPパケットをフックし，パケット解析を
行い，DNS クエリである場合は NSM にトンネル構築
を指示し，アプリケーションのデータパケットである場

合は PMMにパケットの送信指示を行うモジュールであ
る．IDM はマルチホーム時において，パケット解析に
より取得したフロー情報をキーとしてルーティングポリ

シーを検索し，どの通信インタフェースを使用するか決

定し，その決定に基づいたパケットの送信を PMMに指
示するように拡張されている．

PMMはトンネルテーブルを参照して，カプセル化パ
ケットの送信および受信処理を行うモジュールである．

PMM はマルチホーム時に IDM から指定された通信イ
ンタフェースで構築されたトンネルを使用してパケット

を送信するように拡張されている．

4.2 ハンドオーバ時のモジュール連携

マルチホーム状態を検知した HDM は LTE と Wi-Fi
の RSSI および RTT を一定間隔で測定開始する．それ
らが閾値より大きいことを検知した HDMは，新たに使
用する通信インタフェースによるトンネル追加構築を

NSM に指示する．NSM は HDM により指定された通
信インタフェースでトンネル追加構築処理を実行する．

トンネルの追加構築完了後，各トンネルに通信フローが

割り当てられる．IDM はフックしたデータパケットか
らフロー情報を取得し，それをキーとしてルーティング

ポリシーを検索し，割り当てる通信インタフェースを

決定する．その決定とデータパケットを PMM に渡し，
PMMは決定した通信インタフェースで構築されたトン
ネルをトンネルテーブルから検索し，得られた自身と

CNのアドレス情報，暗号化鍵からパケットをカプセル
化，暗号化して送信する．受信パケットはデカプセル化

され，復号された後，該当アプリケーションに渡される．

RSSI と RTT が閾値以下となったことを検知した
HDM は NSM に切断する通信インタフェースで構築さ
れたトンネルの使用停止を送信するように指示する．指

示を受けた NSMは継続して使用する通信インタフェー
スでトンネルの使用停止を CN に通知する．NSM から
通知完了を受けた HDMはハンドオーバを行う．
以上のモジュールの構成および機能の拡張により，提

案手法を実現できる．

4.3 定性評価

Mobile IPv6を利用した手法 [4]は，Mobile IPv6カー
ネルモジュールとフロー割り当て判断を行う Androidア
プリケーションを連携して IP Flow Mobility を実現す
る．一方，提案手法はユーザ空間で NTMobileを拡張す
ることで実現する．これにより，提案手法はカーネル改

造を必要とせずに IP Flow Mobilityを実現可能である．

5 まとめ
IP Flow Mobilityを実現するための NTMobileシステ
ムの再設計について述べた．今後は Android スマート
フォンに提案手法を実装する予定である．
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