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1 はじめに

暗号技術は情報の保護やコンピュータセキュリティ

に欠かせない技術であり，特に楕円曲線暗号 (ECC)は

広く使用されている．暗号の安全性を脅かす攻撃手法

の一つとしてサイドチャネル攻撃が知られている．サ

イドチャネル攻撃とは暗号を処理する機器が暗復号時

に発する消費電力，処理時間などの内部動作に関わる

副次的情報 (サイドチャネル情報)を観測し解析するこ

とで，機器内で処理されている暗号を解読する手がか

りを得ようとする攻撃手法の総称である．現在，ECC

に対する様々なサイドチャネル攻撃が提案されており，

ECCを安全に運用するためにサイドチャネル攻撃への

対策は重要な課題である．本稿では有限体 F2n 上の楕

円曲線を用いた ECCに対するサイドチャネル攻撃へ

の対策アルゴリズムを提案する．

2 楕円曲線暗号とサイドチャネル攻撃

楕円曲線暗号 (ECC)は現在広く使用されている公開

鍵暗号の一つである．ECCの暗号処理時にはスカラー

倍算 (ECSM)と呼ばれる計算が実行される．ECSMと

は楕円曲線上の点 P に対し P の d倍点 [d]P を求める

計算であり，dは秘密鍵などの秘匿されるべき情報であ

る．サイドチャネル攻撃では [d]P を計算する際の消費

電力や処理時間を観測する事で dのビット値 (dl, ..., d0)

を取得する．この節では [d]P の計算を説明し，サイド

チャネル攻撃によって dの情報が取得されることにつ

いて述べる．

2.1 有限体 F2n 上の楕円曲線

ECCで利用される楕円曲線の一種である標数 2の楕

円曲線 E/F2n は以下の式で与えられる:

E/F2n : y2 + xy = x3 + ax2 + b.

ここで，a = 0, 1であり，本稿では a = 1の楕円曲線を

扱う．また，標数 2の楕円曲線において係数は 0と 1し

か取り得ないという特徴があり，体 F2n 上の四則演算
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において 0と 2は等しいものとしてあつかう．ECSM

を計算するには楕円加算 (以後，ECADDと記述)と楕

円 2倍算 (以後，ECDBLと記述)の計算を必要とする．

ECADDはE/F2n上の 2点P,Q (P ̸= Q)に対しP+Q

を求める計算であり，ECDBLはE/F2n 上の点 P に対

し 2P (= P +P )を求める計算である．それぞれの計算

は López-Dahab (LD)射影座標を利用して Algorithm

1,2 [2]のように求められる．ここで，楕円曲線上の点

(x, y)と一致する LD射影座表の点は (X : Y : Z)で表

現され，Z ̸= 0, x = X/Z, y = X/Z2 である．

Algorithm 1 楕円加算 (ECADD)

Input: P = (X1 : Y1 : Z1) ∈ E/F2n ,

Q = (x2, y2) ∈ E/F2n .

Output: P +Q = (X3 : Y3 : Z3) ∈ E/F2n .

A← y2 · Z2
1 + Y1

B ← x2 · Z1 +X1

C ← Z1 ·B
D ← B2 · (C + Z2

1 )

Z3 ← C2

E ← A · C
X3 ← A2 +D + E

F ← X3 + x2 · Z3

G← (x2 + y2) · Z2
3

Y3 ← (E + Z3) · F +G

return (X3 : Y3 : Z3)

Algorithm 2 楕円 2倍算 (ECDBL)

Input: P = (X1 : Y1 : Z1) ∈ E/F2n .

Output: 2P = (X3 : Y3 : Z3) ∈ E/F2n .

Z3 ← X2
1 · Z2

1

X3 ← X4
1 + b · Z4

1

Y3 ← bZ4
1 · Z3 +X3 · (Z3 + Y 2

1 + bZ4
1 )

return (X3 : Y3 : Z3)

ECSM を計算する手法の一つに Left-to-Right アル

ゴリズムがある．このアルゴリズムでは，秘密情報 d

の最上位 bit (dl)から最下位 bit (d0)まで順に確認し

ていき，di = 0のときは ECDBLの計算のみを行い，

di = 1のときはECDBLとECADDの順に計算を行い

ECSMを計算する．そのため，ECSM計算時のサイド

チャネル情報から ECADDと ECDBLのどちらを実行
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したかが特定されると dが復元され，秘密情報 dが取

得されてしまう．

3 サイドチャネル攻撃と atomic block

下記の 3 つのサイドチャネル攻撃 (SPA，HCCA，

IBMA)の対策となる提案 atomic block (表 1)につい

て説明する．

3.1 SPAへの対策

Simple Power Analysis (SPA) [2]は暗号処理時の消

費電力から実施された体乗算と体加算の順序を特定す

ることによって，ECADDと ECDBLのどちらが実施

されたかを決定する．Algorithm 1, 2から分かるように

ECADDとECDBLが単純に実装されている場合，体乗

算と体加算の回数と順序が異なっているため SPA攻撃

者にECADDとECDBLを特定されてしまう．SPAの

対策として atomic blockが挙げられる．Atomic block

とは，デバイス内で暗号化・復号を行う際の演算の種類

や順序を統一し，その統一された規則に従って構成さ

れたアルゴリズムである．ここで，提案 atomic block

(表 1)では ECADD1，ECADD2の順に計算する事で

ECADDを計算している．また，提案 atomic block (表

1)内における ‘⋆’では，atomic blockで演算処理を統

一するためにランダムな変数を用いて同一 stepの同じ

演算処理を実施する．本稿では表 1のように各 atomic

blockで実施する体乗算と体加算の順序を統一するた

めに ‘⋆’を利用し，atomic blockを構成した．しかし，

サイドチャネル攻撃には SPA以外に HCCAや IBMA

といった攻撃手法があるため，SPA以外のサイドチャ

ネル攻撃にも対抗できるように atomic block (表 1)を

構成した．

3.2 HCCAへの対策

Horizontal Collision Correlation Attack (HCCA) [1]

では暗号機器内で処理された 2つの体乗算 (A×B,C×
D) の電力波形を比較する事で，その 2 つの体乗算内

において使用している非演算子 (オペランド)が同一の

値 (A = C,A = D,B = C,B = D) であるかを特定す

る．本稿では 2つの体乗算内で同一の値を持つオペラ

ンドのことを共有オペランドと呼ぶ．HCCA攻撃者は

共有オペランドの情報を基に ECADDと ECDBLの各

atomic block内の共有オペランドの回数やタイミング

の違いから ECADDと ECDBLの特定を行う．そのた

め，提案 atomic block (表 1)の step 8, 10のように各

atomic blockで共有オペランドのタイミングが同じに

なるように構成した．

表 1: 提案 atomic block
step ECDBL ECADD1 ECADD2

1 T1 ← Z2
1 ⋆ T10 ← T 2

8

2 T2 ← X2
1 ⋆ ⋆

3 ⋆ ⋆ T ′
12 ← T ′

4 × T ′
8

4 D1 ← T1 × x2 T1 ← Z1 × x2 T13 ← Z3 × x2

5 ⋆ ⋆ T11 ← T9 + T10

6 ⋆ T3 ← X1 + T1 T12 ← T ′
12 +R′′

1

7 T4 ← T1
2 T2 ← Z1

2 T14 ← Z3
2

8 Z3 ← T1 × T2 T4 ← Z1 × T3 D4 ← Z3 ×D5

9 ⋆ T ′
4 ← R1 + T4 X3 ← T11 + T12

10 T3 ← T2
2 T7 ← T3

2 D7 ← D5
2

11 T5 ← T4 × b D4 ← D3 × b D6 ← D6 × b

12 X3 ← T3 + T5 T6 ← T4 + T2 T15 ← T13 +X3

13 T6 ← Y 2
1 Z3 ← T 2

4 ⋆

14 D2 ← D2 × y2 T2 ← T2 × y2 D7 ← D7 × y2

15 T7 ← T6 + Z3 T8 ← Y1 + T2 T16 ← T12 + Z3

16 T8 ← T7 + T5 R′
1 ← T ′

4 + T8 T17 ← x2 + y2

17 T9 ← X3 × T8 T9 ← T7 × T6 T18 ← T16 × T15

18 T10 ← T5 × Z3 R′′
1 ← R1 ×R′

1 T19 ← T14 × T17

19 Y3 ← T9 + T10 T ′
8 ← R1 + T8 Y3 ← T18 + T19

3.3 IBMAへの対策

Improving HCCA using Big-Mac Attack (IBMA)

[3]は HCCAと同様，暗号機器内で処理されている体

乗算間において共有オペランドが存在するかどうかを特

定する．しかし，HCCAとは異なりECSMアルゴリズ

ム全体で変化しない固定値の共有オペランド (b, x2, y2)

の回数やタイミングの違いから ECADDと ECDBLの

どちらの処理が行われているかを特定する．そのため，

提案 atomic block (表 1)の step 11のように ECSM全

体において固定値の共有オペランドを扱う体乗算は同

stepで処理されるように構成した．

4 まとめ

本稿では，標数 2の楕円曲線を利用した楕円曲線暗号

において複数のサイドチャネル攻撃に対する対策atomic

blockを提示した．
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