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1. はじめに 

 近年、自動運転車やコネクテッドカーの開発

によって、国際標準である CAN では通信速度が

不十分なため、CAN に変わる車載ネットワーク

が必要である。そこで注目されたのが Ethernet

である。しかし、安全面と導入コストの影響が

あるので、段階的な移行となる。すなわち、

CAN と Ethernet の異なる車載ネットワーク間

のデータ中継を可能する Gateway が必要となる。

そこで、開発されたのが CAN-Ethernet 変換

Switch である。  

 現在、CAN のセキュリティ対策に関しての問

題が指摘されており、Liu[1]らは、CAN プロト

コルがもつ脆弱性について、分析した結果、ブ

ロードキャスト、無認証、平文通り、ID ベース

の優先度の４つに分類された。また、自動運転

車やコネクテッドカーはクラウドの利用が予想

され、外部のインターネットを利用して、車載

Ethernet との接続を持ち、車載 Ethernet は

CAN-Ethernet の変換 Switch を経由して、CAN

に接続される。すなわち、ECU は物理的なアク

セスを除くと、外部ネットワークからの接続を

試みる場合、必ず CAN-Ethernet 変換 Switch を

経由する。つまり、攻撃者は外部からのネット

ワークから攻撃する場合、CAN-Ethernet 変換

Switch を経由して、CAN に侵入し ECU を不正

制御する脅威が考えられる。そこで、本研究で

は CAN-Ethernet 変換 Switch における外部ネッ

トワークからの不正アクセス検証システムつい

て提案する。 

 

 

 

2. 提案システム 

 現在、CAN-Ethernet の変換 Switch において、

CAN 側からのセキュリティ対策が行われている。

しかし、Ethernet 側のセキュリティ対策が行わ

れていない。そこで、本研究では Ethernet から

CAN-Ethernet 変換 Switch を経由し CAN に向

けてパケットを流した時に、フィルタリングを

行い外部から不正アクセスを防ぐシステムを提

案し、図 1 のようなシステムを構成する。 

 

 

図 1：提案システム 

 

 提案システムについて詳細を述べる。

Ethernet 側の ECU から CAN-Ethernet 変換

Switch を経由して CAN 側 ECU に向けて、パケ

ットを流す。これを正規パケットとする。また、

外部アクセスからのパケットも同じように変換

Switch を経由して、CAN 側にある ECU 向けて、

パケットを流す。これを攻撃パケットとする。

攻撃パケットを遮断するために、Ethernet 側の

ECU と Ethernet-CAN 変換 Switch の間にフィ

ルタを形成する。このフィルタは正規パケット

と攻撃パケットを IP アドレスで振り分けて、正

規パケットのみのアクセスを許可する。 
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3. 検証システム 

 本研究では、図 2 のような検証システムを構

成する。 

 

 
図 2：検証システム 

 

前項の本研究の提案システムにおいて、

Ethernet-CAN 変換 Switch を攻撃パケットから

保護するために有効であり、また、リアルタイ

ム性があるため、実車のシステムに対しても有

効であり、実用性があると考えられる。 

しかし、Ethernet-CAN 変換 Switch では、フ

ィルタリングを行った際に、フィルタリングの

影響によって生じるパケットの遅延とロストパ

ケットの 2 点について問題が起こると考えられ

る。本研究では Ethernet と Ethernet-CAN 変換

Switch の間にフィルタリングを実装し、フィル

タを使用時と未使用時のバッファから溢れた

Ethernet のパケット数とその際に生じた遅延時

間についての計測結果について比較し、検証す

る。 

 そこで、図 2 のような検証システムを提案す

る。正規パケット送信用 PC と攻撃パケット送

信用 PC からネットワーク監視用 PC に向けて、

同時にパケットを流す。その際に、正規パケッ

ト送信用 PC、攻撃パケット送信用 PC とネット

ワーク監視用の PC の間にフィルタリングを形

成する。正規パケット送信用 PC から送られて

きたパケットのみをアクセス許可し、攻撃パケ

ット送信用 PC から送られてきたパケットはア

クセスを拒否して、遮断する。この時、フィル

タリング使用時と未使用時のロストパケットの

数と遅延時間について計測し、評価を行う。 

 

4. 評価結果と考察 

 実装した検証システムに対して、評価実験を

行った。評価方法としてはフィルタリングを未

使用時と使用時の遅延時間とロストパケットの

数について、それぞれ 10 回計測をおこなった。 

また、ネットワーク監視用 PC に向けて、パケ

ットを 1 回につき約 3000 個を流した。 

計測した結果、10 回の平均値でフィルタリン

グ未使用時と使用時の計測時間は約 0.755 秒の

遅延、ロストパケットの数は 0.5 個の差があっ

た。ロストパケットの数については、フィルタ

リングを行った影響ではなく、使用したプログ

ラム、もしくは仮想マシン、仮想環境の影響が

高いと考えられる。一方、計測時間については、

フィルタリングを使用した影響であると考えら

れる。しかし、約 0.775 秒の遅延時間は極めて

小さい。なぜなら、CAN の通信速度を超える

Ethernet パケットを CAN 側に飛ばすことはあ

り得ない。よって最大伝送速度 125Kbps の低速

CAN に Ethernet パケットを送り付けても、約

0.775 秒の遅延時間は極めて小さい。したがって、

Ethernet-CAN 変換スイッチにおいて外部からの

不正アクセス、またはなりすまし ECU に関して

も、現実の車載ネットワークにおいて、実用的

であることを示した。 
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