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1 はじめに
計算機上で機密情報を扱う機会の増加とともに，機

密情報が計算機外部に漏えいする事例が増加している．

そこで，仮想計算機モニタ (VMM)であるKVMを用い
て，計算機内部における機密情報の拡散状況を追跡す

る機能（以降，VMMにおける拡散追跡機能）を提案し
た [1]．また，VMMにおける拡散追跡機能を用いて，
複数の VMを監視対象とする手法（以降，複数 VM監
視手法）を提案した [2]．本稿では，複数VM監視手法
について，監視対象とする VM数を増加させた場合の
影響について評価した結果を報告する．

2 VMMにおける拡散追跡機能
2.1 基本機構

機密情報の拡散は，プロセスがファイル形式で存在

する情報を開いてその内容を読み込み，さらに他のプ

ロセスやファイルなどにその内容を伝えることにより

発生する．VMMにおける拡散追跡機能は，監視対象の
VMが発行するすべてのシステムコールをフックし，機
密情報が拡散する経路を追跡し，ログに出力する．具

体的には，機密情報が拡散する処理であるファイル操

作，子プロセス生成，およびプロセス間通信の際に発行

されるシステムコールの処理を VMM上で監視し，計
算機内に拡散したファイル情報，プロセス情報，および

ソケット情報を拡散情報として管理する．この機能を

VMM上に実現することにより，ゲストOSよりも高い
権限で動作する VMM上で機密情報を管理でき，ゲス
ト OSのソースコードを改変することなく機能を提供
できる利点がある．

2.2 複数 VM監視手法

VMM 上で多数の VM を動作させる環境を想定し，
複数の VMを監視対象とする拡散追跡機能を提案した
[2]．複数 VM監視手法は，System Management BIOS
がVMごとに一意に割り当てるUUIDと，仮想 CPUに
紐づいた構造体である kvm構造体の情報を用いて，シ
ステムコールを発行した VMを VMM上で判別し，監
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図 1評価に用いた計算機環境

視対象の各 VM内における機密情報の拡散状況を追跡
する．

3 評価
3.1 評価内容

VMM上で複数の VMを監視対象として機密情報拡
散を追跡することによる性能面の影響を明らかにする

ため，図 1に示す計算機環境において，システムコー
ル実行時間に生じるオーバヘッドを測定した．具体的

には，監視対象とする VMを n台 (2 ≤ n ≤ 7)動作さ
せ，1台目から n - 1台目までの VMにおいて，read()
を約 1分間発行し続けるプログラムを走行させ，n台
目のVMにおいてシステムコール実行時間を測定した．
また，監視対象 VMが 1台の場合と機能導入前（監視
対象 VMが 0台）の場合では，VMを 1台動作させ，
システムコール実行時間を測定した．測定では，VMM
における拡散追跡機能が追跡対象としている read，お
よび VMMにおける拡散追跡機能が追跡対象としてい
ない getpidを測定対象とした．
評価には，64GBのメモリと Intel Xeon E5-2609 V4

（1.7GHz，8コア）の CPUを搭載した計算機を用い，ホ
ストOSとして Fedora18 (Linux 3.6.10 64bit)，VMMと
してKVM-kmod-3.9を用いた．また，監視対象VM上
で動作する OSとして Fedora18 (Linux 3.6.10 64bit)を
用い，動作させる VMには，1GBのメモリ，1コアの
仮想 CPUを割り当てた．

3.2 評価結果と考察

システムコール実行時間の測定結果を表 1 に示す．
「機能導入後」における「非管理対象資源の操作」と「管

理対象資源の操作」の各項目は，それぞれ，測定用プ

ログラムの readの処理において，機密情報拡散の追跡
対象となるファイルを操作しない場合と操作する場合

である．表 1から以下のことがわかる．
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表 1システムコール実行時間 (µs)

機能導入前
(監視対象なし)

機能導入後 (監視対象あり)
監視対象の VM が 1 台 監視対象の VM が 2 台 監視対象の VM が 4 台 監視対象の VM が 7 台
非管理対象
資源の操作

管理対象
資源の操作

非管理対象
資源の操作

管理対象
資源の操作

非管理対象
資源の操作

管理対象
資源の操作

非管理対象
資源の操作

管理対象
資源の操作

getpid

最大値 0.11 7.81 - 8.05 - 21.11 - 26.71 -
最小値 0.094 7.19 - 7.22 - 7.31 - 7.26 -
平均値 0.097 7.19 - 7.36 - 7.49 - 7.77 -
中央値 0.097 7.19 - 7.34 - 7.35 - 7.36 -
分散 1.67 ∗ 10−6 0.0056 - 0.0060 - 1.89 - 6.16 -

read

最大値 7.52 17.95 18.22 46.06 87.64 40.97 133.66 45.23 676.04
最小値 7.22 16.72 17.05 17.11 17.05 16.99 17.02 17.13 17.14
平均値 7.27 17.36 17.89 21.15 21.92 17.95 19.13 18.85 27.29
中央値 7.26 17.16 17.26 17.25 17.72 17.12 17.16 17.25 17.31
分散 0.0014 0.18 0.37 69.54 125.69 10.13 146.09 32.36 385.63

(1)機密情報の拡散に関係しないシステムコールであ
る getpidでは，監視対象VMが 1台の場合と比較して，
監視対象 VM数が 2台，4台，および 7台の場合で最
大値が 0.24µs，13.30µs，18.90µs増加しており，監視対
象VM数が多いほど大きな増加量となっている．VMM
における拡散追跡機能は，フックしたシステムコール

が機密情報の拡散に関係しないと判定した場合，制御

をゲスト OSに戻し，システムコール処理を続行する．
このため，監視対象の VM間において，VMMによる
システムコールのフック処理が重複した場合，システ

ムコール実行時間に生じるオーバヘッドが大きくなる

と推察できる．

(2) readの測定結果では，非管理対象資源を操作する
場合，監視対象の VMが 1台の場合と比較して，監視
対象 VM数が 2台，4台，および 7台の場合で最大値
が 28.11µs，23.02µs，27.28µs増加しており，getpidよ
りも大きな増加量となっている．これは，機密情報の

拡散に関係のあるシステムコールである readをフック
した際，VMMにおける拡散追跡機能は，機密情報拡
散の追跡に必要となるプロセスとファイルの情報を取

得する処理を行い，VMM上で管理している拡散情報
を更新するためであると推察できる．

また，管理対象資源を操作する場合では，監視対象

VMが 1台の場合と比較して，監視対象VM数が 2台，
4台，および 7台の場合で最大値が 69.42µs，115.44µs，
657.82µs増加しており，非管理対象資源を操作する場
合よりも，さらに大きな増加量となっている．これは，

プロセス情報の管理表を走査してログに書き出す処理

を行うため，非管理対象資源を操作する場合と比較し

て処理時間が長大化するためであると推察できる．

さらに，最大値のように，オーバヘッドの大きな増加

が発生する割合は，1～2％であった．今回の測定のよ
うに，システムコールを連続で呼び出し続けるアプリ

ケーションでなければ，複数 VMの実行におけるオー
バヘッドが特に問題となることは少ないと推察できる．

(3) getpidでは，最小値と中央値は，監視対象 VM数

に関係なく，7µs程度であり，監視対象 VM数を増加
させた場合の値の変化が小さい．また，getpidと同様
に，readについても，最小値と中央値の値は，監視対
象 VM数と操作する資源の種類に関係なく，17µs程度
である．このため，システムコール実行時間が大きく

増加する場合は比較的少なく，性能面への影響は小さ

いと推察できる．

4 関連研究
VMMを用いてゲスト OS上のファイルを保護する
手法である ForenVisor[3]やCFWatcher[4]は，VMMに
おける拡散追跡機能と異なり，ゲストOSとして Linux
のみでなく，Windowsについても監視対象とできる利
点がある．しかし，複数 VM監視手法と異なり，監視
対象とできる VM数が 1台のみであるため，サーバ用
途をはじめとした複数の VMの動作が前提となる環境
には導入できない問題点がある．

5 おわりに
VMMにおける拡散追跡機能を用いた複数 VM監視
手法の評価結果について述べた．評価により，複数VM
監視機構の導入による性能面への影響が比較的小さい

ことを示した．
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