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1 はじめに

Japan Network Security Association(JNSA) は，イン
ターネットニュースやプレスリリースからインシデント
情報を収集し発生企業・被害人数などの情報を人手で分
類して，毎年報告を行っている [1]．しかし，我々が朝
日新聞の記事データベース「聞蔵 II」[2] を調査したと
ころ，JNSA の報告にはない 2015 年のインシデントが
134件報道されていた．情報収集に利用するメディアな
どにより，報道されるインシデントに偏りがあることを
示している．
そこで，本研究ではサイバーインシデントを，メディ
アなどによる偏りなく網羅的に自動で収集して分類す
ることを目的とする．そのために，企業ウェブサイトか
らインシデント情報を自動で収集・分類するシステムを
開発する．本システムにより，収集したインシデント情
報の統計情報と分類精度の評価，各種セキュリティマ
ネージメントの効果を検証する応用が可能であることを
示す．

2 クローラー・自動分類システム

2.1 クローラー開発

システムの全体構成を図 1に示す．1.企業ウェブサイ
トの URL 与える．2. ウェブサイトの html とそのペー
ジ内のリンクを収集する．3.収集したコンテンツをテキ
ストに変換する．4.特定のキーワードを含むテキストを
保存する．
キーワードには，[3] の調査結果に基づき情報漏洩に
関するプレスリリースに含まれるであろう単語，「お詫
び」，「漏えい」，「漏洩」を使用した．2ではリンク先ペー
ジについても任意の回数繰り返し，URL を収集した各
企業について 1-4を繰り返し行う．
日付，被害人数は正規表現により抽出する．漏洩原因
は，次の手順で推定する．1.特定の単語の出現頻度とそ
の単語を含む文書の出現頻度から定めた tf-idf値を用い
て，各漏洩原因の文章の特徴語を抽出する．2. 1 で抽
出した各漏洩原因の特徴語から成る 49 次元の特徴語ベ
クトルを作成する．3. 未知原因のプレスリリースを参
照し，2で求めた特徴語の TF値を求める．4.プレスリ
リースから抽出した特徴語ベクトルと各漏洩原因ごとの
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図 1 システム構成図

表 1 クローラーのインシデント収集実験結果

期間 企業数 取得記事数 インシデント記事数 割合

2004/10/1 -

2018/11/2
537 17,957 191 (0.01)

表 2 推定結果

日付 被害人数 漏洩原因 日付&規模&原因

適合率
0.882

157/178

0.792

141/178

0.719

128/178

0.505

90/178

特徴語ベクトルの cos類似度を求める．最も高かった漏
洩原因を出力する．

2.2 調査対象企業

株式会社東洋経済新報社は，上場企業全社および主要
未上場企業に調査票を送付し，その回答から社会的責
任投資 CSR データベース [4] を作成している．本研究
では各種セキュリティマネジメントの効果を検証する
ため，CSR データベース内の 537 企業を調査対象とし
た．537 企業のうち ISMS を導入しているのは 169 社
(31%)，CIOを設置しているのは 150社 (28%)である．

2.3 実験結果

表 1に実験結果を示す．2018年 11月，2.2節の企業
ウェブサイトに本システムを用いてインシデント収集・
分類を行なった．取得記事のうちインシデントに関する
記事は 191件であり，全体の 1%であった．また，191
件にはインシデント詳細ページとインシデント一覧ペー
ジの重複があったため，一意なインシデントは 179件で
ある．
表 2にインシデントの日付，被害人数，漏洩原因の推

定精度を示す．適合率は抽出できた全インシデントのう
ち，正しく要素を抽出できたインシデントの割合を表し
ている．日付，人数などは全て７割を超えるが，全てを
組み合わせた時の適合率は 50%であった．
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表 3 調査結果と JNSAとの比較
JNSA 本調査 共通

企業数 65 34 23

インシデント数 251 141 80

2004 2006 2008 2010 2012 2014 2016 2018

year

nu
m

be
r 

of
 in

ci
de

nt
s

0
10

20
30

40 Crawler
JNSA

図 2 インシデント数経年変化
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図 3 プレスリリースからの取得項目の違い

3 取得したインシデント情報の評価

3.1 JNSAとの比較
表 3にインシデントを確認できた企業数とインシデン
ト数を示す．比較対象として，JNSAデータセットを使
用する．公平に比較するために，表 3では本調査結果を
2005 年から 2016 年の 34 企業，141 インシデントに限
定する．
インシデント数の年による変化を図 2 に示す．JNSA
のインシデントは本調査の調査対象であった 537 企業
に限定している．2005年から 2012年にかけてのインシ
デント数は，JNSAよりも少ないが，これはインシデン
トについてのリリースが HPに存在しないことが原因で
ある．
図 3に，インシデントの例と JNSAデータセットと自
動分類システムにより抽出した項目を示す．インシデン
トリリースを入力として，抽出できた取得項目を出力す
る．正解の出力は JNSAのデータセットにある項目とし
た．検出結果には，正しい検出と誤検出があるが，この
例では全て正しく検出できている．インシデント内容要
約は未実装である．

3.2 考察

インシデントの自動分類は適合率 50%以下であった．
これは，各要素の適合率で最も低かった漏洩原因の誤
推定が原因だと考えられる．表 4 に判定の結果を示す．
紛失・置忘れの誤推定のうち 75% が管理ミスと判定さ
れた．

JNSAデータセットとの比較の結果，本調査の 537企
業におけるインシデント数は JNSA の約半分であった．
しかし，収集できていないインシデントの約 5.5 割は
HP 上に存在せず，約 2.5 割は期間が古いため確認でき
なかった．2013 年，2015 年，2016 年のように近年の
インシデントについては JNSA よりも多く収集できて
いた．

表 4 各漏洩原因の識別数

紛失・置忘れ 管理ミス 盗難 誤操作 不正アクセス ワーム等 その他

紛失・置忘れ 53 9 1 0 0 0 2

管理ミス 5 11 1 0 0 0 0

盗難 3 2 29 0 0 0 4

誤操作 0 0 0 12 2 0 1

不正アクセス 0 0 0 1 10 1 2

ワーム等 0 0 0 0 1 5 1

その他 0 1 0 0 4 2 8

4 セキュリティマネジメントの効果

本稿では，提案データセットの効果を確認するため，
本調査によるデータセットと CSR データセットの突合
を行い，ロジスティック回帰を行なった．本調査と [5]
による結果を表 5に示す．正の係数はインシデントの生
起確率が増加することを示す．本調査で正の係数となっ
た ISMSや CIO，内部監査が [5]では負の係数になるな
どの違いがあった．

5 おわりに

本研究では，537 企業のプレスリリースについてク
ローリングを行い．171 件のインシデントを収集し，
JNSA，「聞蔵 II」によるデータセットとの比較を行った．
クローリングでは取得記事のうちインシデントは 1割で
あった．収集したインシデントと JNSAデータセットの
比較結果，61件の独自のインシデントが見つかった．イ
ンシデントの日付，被害人数，漏洩原因は 70% 以上の
適合率で正しい分類ができたが，全要素を正しく分類す
る例は 50%以下であった．
今後は，インシデンの識別精度を高め，対象の企業

数を増やし汎用性の高い DB を提供することを課題と
する．
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表 5 本調査によるデータセットを用いたロジスティック回帰

(Intercept) log(従業員数) ISMS CIO 内部監査 外部監査 内部窓口 外部窓口

本調査 −23.260 0.399 1.200 0.000 2.429 −0.959 −1.717 −0.969

[5] −8.300 0.948 −0.217 −1.097 −2.070 0.117 −0.050 −0.685
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