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1. はじめに 

ソーシャルメディアは,IP 電話網と比べ耐障害

性が高く,災害時における情報伝達に有用である

と認識されつつある.一方で,ソーシャルメディ

アに流れる情報は玉石混交であり,蔓延する情報

の中から信頼性の高い情報を取捨選択すること

が困難であることも問題視されている.災害時に

は,いち早く正確な情報を収集し,迅速な対応を

することが求められる.この問題の解決のアプロ

ーチとして,情報の信頼度を算出して信頼度の低

い情報をフィルタリングする方法と,悪意ある情

報の発信を抑制する方法が考えられる.本論文で

は,後者のアプローチに焦点を当て,災害時の情

報伝達において発信者による生体情報の供与が

不正に対する抑止力として機能するか否か調査

する. 

 

2. 背景 

近年,スマートフォンの普及に伴い,ソーシャル

メディアが広く活用されるようになった.その活

用場面は日常生活だけでなく,災害時にも広がろ

うとしている.実際,地方公共団体の災害時対応に

おける SNSの活用率は年々増加している[1].これ

は,ソーシャルメディアがすべての参加者から各

個のリアルタイムな情報を集約でき,さらにクラ

ウド型サービスが IP 連絡網と比べ耐障害性が高

いためである. 

一方で,誰でも簡単に情報を発信できるように

なり,現在,ソーシャルメディア上には雑多な情報

が氾濫している.実際,一般に,他のメディアと比べ

てインターネットの信頼度は低いといわれてい

る[2].そのような情報の中から信頼性の高い情報

のみを判断し選択することは困難である. 

 

 

 

 

 

 

 

 

 

以上の点から,災害時にソーシャルメディアを

用いるには,ソーシャルメディア上の情報の信頼

性を保証する仕組みが必要になる. 

 

3. 生体情報を用いた抑止力型トラスト 

 本研究では,悪意ある情報の発信を抑制すると

いうアプローチに焦点を当て,発信者による生体

情報を虚偽情報発信に対する抑止力として利用

する仕組みを検討する. 

近年,生体認証が普及し,生体情報から個人を追

跡・特定できるということが一般的に知られる

ようになった.現在,生体情報に関するプライバシ

ー保護の重要性が強く認識されるに至っている.

これは,多くのユーザが“生体情報が漏れてしま

うと,個人を特定されるかもしれない”という危

機感を有していることの表れといえる. 

 著者らは,ユーザが生体情報に対して抱くこの

危機感を,悪意ある情報の発信に対する抑止力と

して利用することによって,ソーシャルメディア

内に信頼度の低い情報が投入されること自体を

抑制することができないかと考えた.このような

抑止力が悪意ある情報の発信を抑制する効果を

有することは既に知られている[3].そこで,提案方

式においては,ソーシャルメディアユーザによる

災害時の情報発信の際には, 送信情報に発信者の

生体情報を添付することを義務付ける. 

 

 
図 1 生体情報を用いた抑止力型トラストを利

用した災害時の情報発信 
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ソーシャルメディア内に集約されている情報

の中に,虚偽であることが判明した情報が見つか

った場合,その情報に添付されている生体情報か

ら発信者を特定し,その発信者に何らかの懲罰を

与えるという社会的ルールを整える.悪意のある

ユーザは,自身の生体情報を添付しなければ虚偽

情報をソーシャルメディアに投入することがで

きず,生体情報を添付してしまうと自身が特定さ

れてしまうというジレンマに陥る.これが虚偽情

報に発信に対する抑止力として働き,災害時のソ

ーシャルメディア内に信頼の低い情報が氾濫す

ることが防がれると期待される.図 1 に提案方式

のイメージを示す. 

本研究では,抑止力を通じて情報の信頼性が高

まる仕組みを「抑止力型トラスト」と表現する

こととする.抑止力型トラストの利用によって ,

“嘘がばれたら発信者が自分だとばれてしまう”

という心理が働き,情報発信者が嘘をつきにくく

なる.この結果,生体情報が添付されたメッセージ

が虚偽情報である可能性が低くなることが期待

される.したがって,災害時のソーシャルメディア

における「情報の信頼性」が高められる.更に,抑

止力トラストの利用によって,ソーシャルメディ

ア内のメッセージを読むユーザは,“メッセージ

に生体情報を添付したユーザ＝嘘をついていな

い人”という判断ができるようになる.したがっ

て,抑止力トラストの利用は「情報発信者の信頼

性」を確認する方法としても有益である. 

 

4. アンケート調査 

提案方式と抑止力トラストの有効性を確認す

るため,アンケート調査を行う.本研究では,「ソー

シャルメディア上に嘘偽情報が流れるのを防ぐ

にはどうすれば良いか？」という目的に対し,

「生体情報を用いた抑止力型トラストを利用す

ることにより嘘偽情報の流布を抑制できる」と

いう仮説を立てた.この仮説を証明するために,次

の項目をアンケートにより明らかにする. 

① 生体情報が虚偽情報送信の抑止力として

働くか？ 

(ア) どのような生体情報を用いれば抑止力

が高まるのか？ 

(イ) 個人情報と生体情報の間に抑止力効果

の差はあるのか？ 

(ウ) 事前認証と生体情報の添付の間に抑止

力効果の差はあるのか？ 

② プライバシーをさらす程度と虚偽情報送

信の抑止力効果は同等か？ 

③ 嘘の程度によって虚偽情報送信の抑止力

の効果は変化するか？ 

5. 今後の方針 

 本稿では,生体情報が災害時通信における信頼

性向上に寄与する手法として,「生体情報を用い

た抑止力型トラスト」を提案した.今後は,4 章に

記した項目を基に,アンケートの質問を作成し,ア

ンケートを実施する.その結果を分析し,生体情報

が抑止力として利用可能なのか,またどの生体情

報がより抑止力型トラストとして利用できるの

か,調査を進めていく. 
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