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1.はじめに	

ラビン暗号は RSA 暗号と同様に、冪剰余計算を行

う公開鍵暗号システムである。具体的に、	

𝐶 = (𝑀||𝑟)δ	mod	N	
という計算が行われる。ここで、𝐶は暗号文、𝑀
は平文、	𝑁 = 𝑝𝑞は公開鍵の合成数であり、	𝑝と𝑞
は素数の組である。また、||は連結演算子、𝑟は
パディングのための乱数である。	𝑁については、
実用上は 1,024、または、2,048 ビットのサイズ

が使用される。𝛿については、ラビン暗号では
𝛿 = 2が使用され、RSA 暗号ではgcd4𝛿, 𝜑(𝑁)7 = 1
を満たす任意の 𝛿が使用される。ここで、
	𝜑(𝑁) = (𝑝 − 1)(𝑞 − 1)はオイラー関数である。	
RSA 暗号は、ラビン暗号に対して大きな𝛿が使
用されている。初期の RSA では、計算効率の観点

から、できるだけ小さい公開鍵指数として𝛿 = 3
の使用が支持されたが、Coppersmith はそのよう

な小さい指数はある条件下で安全でないことを

示した。具体的に、あるε≥ 0に対して𝑋 =

𝑁
>
?@
AB	であるとき、乱数パディング𝑟が0 ≤ 𝑟 ≤ 𝑋

を満たすとき安全でない。Coppersmith は、格子

基底簡約アルゴリズムを使用するショートパッ

ドアタックによって、秘密情報の𝑀が 2 つの暗号
文から復元できることを示した。ショートパッ

ドアタックでは、与えられた合成数を法とする

単変数、または、二変数多項式の秘密情報に相

当する小さな根が求められるが、十分に小さな

係数の多項式を求めるために LLL アルゴリズム

[1]が使用される。Coppersmith のショートパッ

ドアタックが示されたことによって、RSA の暗号

化のためには 	𝛿 = 65,537が広く使用されるよう
になった。 	𝛿 = 65,537に対しては、ショートパ
ッドアタックは適用できないことが知られてい

る。	

一方、ラビン暗号で短い乱数パディングを使

用する場合は、	𝛿 = 2、または、𝛿 = 4が使用さ	
	

	

	

	

	

れるため、ショートパッドアタックを適用する

ことができる。ラビン暗号は RSA暗号や楕円曲線

暗号のように広く普及してはいないが、RFID タ

グのように計算資源が限定された状況での使用

が研究されている。RFID タグに対しては、楕円

曲線暗号の実装も研究されているが[3]、ラビン

暗号の方がハードウェアの複雑さと処理速度の

両方において効率が高い。RFID タグなどにラビ

ン暗号を応用する場合は、ショートパッドアタ

ックに対して安全なパディングのサイズを見積

もる必要があるが、ラビン暗号における最適な

パディングサイズに関する研究は十分に行われ

ていない。ラビン暗号の最適なパディングサイ

ズを見積もる上では、ラビン暗号に対する現状

で最も効率的な攻撃法を追求する必要がある。

ラビン暗号の最適なパディングサイズを見積も

った結果は、[2]において示されている。	

本稿では,ショートパッドアタックとは異なる

格子に対して LLL アルゴリズムを適用したシミュ

レーションの結果[2]をデータを示しながら解説

する。[2]で示された格子の次元は Coppersmith

のショートパッドアタックで使用される格子の

次元の半分であり、格子基底簡約の高速化が可

能である。	

	

2.オリジナルの格子と低次元格子に対するシミ

ュレーション結果	

ここでは、オリジナルのショートパッドアタッ

クに使用される格子と[2]で導入された低次元格

子のそれぞれについて、LLL アルゴリズムを適用

して計測された実行時間の比較結果を示す。シ

ミュレーションは、それぞれの格子について、

	𝑛 = 1024,1536,2048の場合で実行時間を計測し
た。ここで、𝑛は𝑁のビット長である。	𝑛につい
て 、 セ キ ュ リテ ィ パ ラメ ー タ 	𝑚 を 	𝑚 =
2,4,6,… ,30の範囲で動かしながら、各𝑚について
100 の異なる格子を用意して、実行時間の平均を

取った。シミュレーションには、2.7	 GHz	 Intel	

Core	i5 のプロセッサ、8	GB	1333	MHz	DDR3	RAM、

macOS	High	Sierra	10.13.5 の計算機を使用した。

また、シミュレーションでは、LLL アルゴリズム
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の高速実装として広く使用されている fpLLL[4]

を使用した。	

図 1、2、3に、それぞれの場合の実行時間の比較

結果を示す。図中の conventional がオリジナル

のショートパッドアタックの格子、improved が

[2]で導入された低次元格子の結果を示している。	

	
	 	 	 	 	 		図 1	1,024ビットの場合	

	

	
														図 2	1,536ビットの場合	

	
												図 3	2,048ビットの場合	

図から、	𝑛 = 1024,1536,2048のそれぞれについ
て、オリジナルのショートパッドアタックの格

子よりも、前節で導入した格子を使用した方が 2

倍程度高速に LLL アルゴリズムで短いベクトルが

求まることが分かる。後者は前者より次元が半

分であるにもかかわらず、高速化が 2倍程度に留

まるのは、格子基底の成分のビット長が、後者

の方が大きいためと考えられる。例えば、 	𝑛 =
1024、	𝑚 = 2の場合、オリジナルのショートパ
ッドアタックの格子基底の成分のビット長はお

よそ 15,000 程度であるが、前節で導入した格子

基底の成分のビット長はおよそ 30,000 程度であ

る。	

	

3.まとめ	

本稿では Coppersmith のショートパッドアタック

とは異なる格子を使用するシミュレーション結

果[2]を解説した。[2]で示された格子の次元は

Coppersmith のショートパッドアタックで使用さ

れる格子の次元の半分であるが、一方で、格子

基底の成分のビット長は Coppersmith のショート

パッドアタックにおける格子基底のビット長よ

り も 非 常 に 大 き い 。 [2] で は 、 	𝑛 =
1024,1536,2048の場合について、十分な数と思
われる格子基底に対して LLL アルゴリズムを適用

するシミュレーションが行われている。本稿で

は、[2]のシミュレーション結果の補足をしなが

ら、高速化の要因を分析した。	
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