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概要：近年、あらゆるモノがネットにつながる「IoT」技術の普及が進み、更には、IoTを活用した生

活空間である「スマートシティ」の概念も広く知られるようになった。例えば、スマートフォンアプ

リでの鍵の開錠や電源スイッチの入り切りなど、サイバー空間と我々の生活はより密接に連携してい

くと考えられる。しかし、IoT 機器の利用用途拡大の一方で、サイバー攻撃のリスクも増大している。

本研究は、市販 IoT機器をスマートシティで利用するシナリオを策定し、IoT機器のセキュリティテ

ストを実施する。そして、テスト結果が生活にどのような影響をもたらすかリスク評価を行う。 

 

1. はじめに 

1.1 IoT とは 

IoT（Internet of Things）はネットワークに

接続されたモノを表し、IoT機器は家電量販店等

で広く販売されている。OSの多くに Linuxが採

用され、通信方式は TCP/IP・BLE（Bluetooth 

Low Energy）[1]・ZigBee[2]等が使われている。

IoTのセキュリティについては様々な組織からガ

イドラインが公開されているが、多くの IoT機

器は可用性重視でセキュリティに関連する機密

性は考慮されていないことが多い。一方で IoT

製品は安価で使用用途が特化しており、セキュ

リティに詳しくない人も使用する可能性が高い。

本稿では機器利用における生活への影響を明ら

かにするため、スマートシティでの IoT機器の

利用を想定したセキュリティテストを実施する。 

 

1.2 スマートシティ 

スマートシティは、IoT の活用で生活インフラ

を効率化して人々がより快適に暮らすことがで

きる都市であり、2018 年の国土交通省のレポー

ト[3]では、スマートシティが実現した社会は、

ICT 技術の進展で生活者がリアルタイムに情報

の収集と共有が出来るようになるため、物理

的・時間的な制約から解放され、個人の生活の

質（QOL）を高められると述べられている。 

例えば、高松市の「スマートシティたかま

つ」プロジェクト[4]では IoT の活用で地域サー

ビスのデータ連携を行う共通プラットフォーム

を構築している。例として、交通分野では車内

に搭載したドライブレコーダの記録をクラウド 
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上の共通基盤にて収集し、分析することでヒヤ

リハット発生地点の特定を行う。そして、分析

したデータを行政や市民が活用することで地域

課題の解決を目指している。 
 

2 スマートシティの想定モデル 

本稿では、IoT 機器を利用したスマートシティ

における生活を想定する。想定モデルとして、

多くの利用者に身近な事例である「通勤」時の

IoT 利用を取り上げる。図１では、家を出るとき

にスマートフォンで(1)電球の入り切りと(2)家の

鍵の開け閉めを行う。その後、(3)ドローンで空

から交通整理された道路を車で走り交通整理

（走行速度・交通量計測等）、その様子は(4)ド

ライブレコーダで撮影され、ドライブレコーダ

の WEB インタフェースにアクセスして閲覧する。

また、スマートフォンにおける(1)～(4)の通信内

容は次の通りである。(1)LED 電球と BLE 通信を

行う(2)Wi-Fiでホームゲートウェイへ接続し、ホ

ームゲートウェイから ZigBee 通信で鍵と接続す

る。(3) (4)機器自体がアクセスポイントとなって

おり、機器との間で Wi-Fi通信を行う。なお、

(3)は WEB インタフェースを持っており、機器接

続中はブラウザからのアクセスが可能である。 

 
図 1 スマートシティでの IoT 製品利用イメージ 
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 (1)LED 電球 (2)スマートロッ

ク 

(3)ドローン (4)ドライブレコ

ーダ 

用途 家庭・オフィスの

照明 

自家用車の運転記

録 

交通整理（走行

速度・交通量計

測等） 

家庭・オフィスの

入退室 

通信方式 Bluetooth Low 

Energy(BLE) 

ZigBee 

 

Wi-Fi 

 

Wi-Fi 

 

（１）通信の盗聴 可能 可能 可能 可能 

（２）暗号通信の解読 暗号化無 可能 

(ZigBee の仕様) 

暗号化無 暗号化無 

（３）リプレイ攻撃[5] 可能 不可 可能 可能 

その他  大量の通信パケッ

トを送ると鍵が操

作不能となる 

 Wi-Fi パスワード

が製品 HP 上で公

開されている 

影響 遠隔の第三者によ

る電球の入り切り 

遠隔の第三者によ

る機器操作の把握 

任意の操作（墜

落） 

WEB 上のデータの

削除および改ざん 

表 1 IoT 機器へのセキュリティテスト内容および結果 

 

3. スマートシティを構成する IoT 機器に対す

るセキュリティテストおよび結果 

2章で述べたスマートシティ内の各 IoT機器に

対して、以下に記載する攻撃の可否についてセ

キュリティテストを行った。 

（１）通信の盗聴 

IoT機器とコントローラ（スマートフォンアプ

リなど）間で行われる通信を盗聴する 

（２）暗号通信の解読 

盗聴した通信が暗号化されていた場合に解読す

る 

（３）リプレイ攻撃[5] 

盗聴した通信内容を第三者が対象機器に再送す

ることで不正な操作を引き起こす 

 

セキュリティテストの内容と結果は表 1の通

りである。各機器の製品名は、影響について検

証中のため伏せる。テストの内容は各機器に対

してそれぞれ、通信の盗聴・暗号通信の解読・

リプレイ攻撃[5]の可否を検証した。 

結果については、4製品とも通信の盗聴が可能

であり、LED電球・ドローン・ドライブレコーダ

の 3 製品でリプレイ攻撃が可能であった。また、

スマートロックは通信が暗号化されていたが、

ZigBeeの仕様上、鍵共有方法に問題があるため

暗号通信の解読が可能であった。検証した事項

以外にドライブレコーダは製品ホームページに

パスワードが公開されており、パスワード認証

によるアクセスポイントへの接続が可能であっ

た。スマートロックについては施錠・開錠のリ

プレイ攻撃を行う事は不可であったが、スマー

トロックに対して大量の通信パケットを送った

際に、ロックがスマートフォンアプリの操作に

反応しない状態となった。 

4. 考察 

3章の結果より、通信方式にかかわらずテスト

内容の各項目について容易に実行できることが

分かった。テスト結果から考えられる影響とし

て、リプレイ攻撃が成功した 3製品は、第三者

による操作が可能であるため、利用者の意図し

ない動作や、物理的な事故を引き起こす可能性

がある。加えて、スマートロックについてもス

マートフォンアプリの操作に反応しない場合に

は開錠・施錠のタイミングを第三者に知られる

などの犯罪行為につながる可能性が考えられる。 

IoT 製品は利用者の生活に深く密接しており、

物理的攻撃も可能であるため、攻撃が実行され

たら広範囲かつ大きな影響をもたらすことが予

想される。そのため、スマートシティにおいて

も IoT を用いた利用者の生活の向上を考えると

ともに、アクセス制御やパスワード設定などセ

キュリティ面を意識して信頼できる製品を導入

する事が重要であると考える。 
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