
 

 

 

 

各国の個人情報保護における遺伝子情報の扱いと 

MPEG遺伝子符号化のセキュリティ機能 
 

 

金子 格† 

 
ISO/IECでは遺伝子情報符号化の国際標準化を進め現在 ISO/IEC 23092-1～5の 5パートがほぼ完成し，現在パート 6

の標準化を進めている．一方各国は遺伝子情報の個人情報保護を規定している．これらの要求項目を満たすためには
MPEGは個人情報保護のための API拡張を行うべきだと考えられる．具体的には個人毎の遺伝子情報保護以外に，属
性毎の制限や，特定 readの制限が望ましいと考えられる． 

 

On the genomic information processing  

in the privacy regulation of various countries  

and security API of MPEG genomic coding 

 
ISO / IEC promotes international standardization of genomic information coding. Five parts of ISO / IEC 23092-1 to 5 are almost 

complete. Standardization of Part 6 is currently in progress. Meanwhile, each country stipulates the protection of personal 
information including genomic information. In order to meet these requirements, it is possible to consider an API extension for 

personal information protection in MPEG standardization Specifically, in addition to protection of genomic information for each 

individual, selective protection of genomic information depending on the sensitivity or criticalness of the region or the element of 
genomic data is possible to be desirable.  
 

ITARU KANEKO† 

1. 概要 
ISO/IEC JTC 1/SC 29/WG 11(MPEG)では遺伝

子情報符号化表現の国際標準策定を進めている．

現 在 ISO/IEC 23092(MPEG-G Genomic 

Information Representation 以下 MPEG-G)の

標準策定作業が進行しておりこれまでにパート 1

～5の 5パートがほぼ完成した，現在パート 6の

策定が進んでいる．  

しかし MPEG-G の標準化作業中にもセキュリ

ティとプライバシーに関する社会的要求が高ま

り，各国および国際間の法整備も進んだ．プライ

バシー保護に利用可能な，いくつかの興味深い技

術も議論され始めている． 

本報告ではさまざまな国，地域における遺伝子

情報処理における，セキュリティとプライバシー

に関する要求の調査と比較の結果について説明

する．このような調査により MPEG-G をより広

く適用可能な標準とすることを目的としている． 

また，MPEG-Gにおいてセキュリティとプライ

バシーのために導入された仕様についても調査
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した結果を述べる．MPEG-Gをプライバシー対応

とする技術として，報告者はすでに MPEG-G に

おいて匿名化技術の導入を検討することを提案

した[2] ．そこで匿名化等についての調査も紹介

する．これらのテクノロジを MPEG-G と調和さ

せることは MPEG-G を利用する際に大きな利点

となると考えられる． 

さらにプライバシーとセキュリティのツール

を MPEG-G に導入するため，提案募集を行うこ

とが望ましい理由を説明する．これは難しい技術

的課題であるが，そうした困難な技術課題に対し

提案募集を行うことで MPEG-G をより付加価値

の高い標準とすることができると考えている． 

1.1. GIRと二次利用の定義 

まず対象となる遺伝子情報の符号化表現とは

シーケンサと呼ばれる装置で取得した遺伝子情

報の符号化表現とし，以下では GIRと表記する．

GIRの二次利用とは本人の同意をえた治療，検査

目的以外の利用を表すものとする．本研究報告は

GIRの二次利用に関するものである． 
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プライバシーの概念は今日十分に確立されて

おり，さまざまな規則が合意され共有され，さら

に発展している分野である．しかし，「医療情報の

二次利用」は依然として複雑な分野である．治療

のための検査は患者が自ら進んで行うものであ

り問題がない．これは医療情報の一次利用といえ

る．医療情報の主な用途である自分のための医療

および健康データの使用には問題はない．他の健

康情報との相互相関分析のための GIR の蓄積お

よびそれらの利用は，検査を受けた者自体がその

利益を受けるわけではないから，二次利用と認識

されている．したがって関連する規制を遵守しな

い限り許されない．規制を満たすためには，一般

的には二次利用の許諾を得るか，必要な情報のみ

を得ながらプライバシーを保つための，いくつか

の技術的手段が有用である場合がある． 

1.2. EUにおける規制 

1.2.1. GDPR 

GDPR（General Data Protection Regulation）

[1] は，2018年 5月 25日に施行された．GDPR

には GIR のプライバシーとセキュリティに関連

する項目が含まれると考えられる．Shabani [15] 

は GDPRの GIRに対する影響を次のように説明

している．「新しい規則では，匿名化されたデータ

を個人の（識別可能な）データとして認識し，特

別なカテゴリのデータのカタログに機密データ

を含めることで個人データの範囲を明らかにし

ようとしている．さらに，個人データを処理する

ための規則に，科学的研究のための免除の項目に

おいて一連の新しい規則が定められている．」 

1.2.2. 匿名化と仮名化 

GDPRでは，規制の免除の条件として匿名化と

仮名化をあげている．匿名化後のデータは GDPR

の適用外となる可能性がある．仮名化後のデータ

の場合，データは依然として GDPRによって規制

される可能性があるが，規制のいくつかが緩和さ

れる． 

仮名化は ISO 25237 [8] に記述されている．匿

名化と仮名化は ISO / IEC 20889 [7] に記述され

ている． 

1.3. 日本における規制 

1.3.1. 個人情報保護条例等の規制 

日本では 2003年(平成 15年)に個人情報保護法

が成立した．この法律では，「地方公共団体は，こ

の法律の趣旨にのっとり，その地方公共団体の区

域の特性に応じて，個人情報の適正な取り扱いを

確保するために必要な施策を策定し，及びこれを

実施する責務を有する(平成 15 年 個人情報保護

法第 5条)」とした．これにもとづいて各地方自治

体がそれぞれにプライバシー保護「条例」を策定

したため日本における規制は団体により異なる

ことになった．約 2000 のバリエーションがあり

これは「個人情報保護条例 2000 個問題」として

知られている．一方 2019 年に EUと日本の間で

十分性認定が発行した．したがって日本において

事業者や公共団体はそれぞれの地域や事業内容

に応じて，これら多様なプライバシー規制に柔軟

に対応できる必要があると考えられる． 

1.3.2.  日本と欧州の GDPR十分性認定 

前述のように日本と欧州の間にはすでに十分

性認定が発効し，日本と EUの間で、相互に「個

人データの移転を行うことができるだけの十分

なデータ保護の水準を持つ」ことが認定された． 

GDPR は前述のように遺伝子情報の扱いにも影

響を及ぼすと考えられている．  

板倉，寺田等は日本における GDPRの十分性認

定における課題と今後の展望について報告して

いる．[5] [6]  

1.3.3. 健康情報の二次利用 

日本では健康情報の二次利用が計画されてい

る[14] このようなシステムには匿名化処理が想

定されている． 

1.4. 米国 

1.4.1. NIHの遺伝子プライバシー方針 

米国 NIH(National Institute of Health)は

Genomics に関する情報をまとめているが，その

中の”Privacy in Genomics”[9] で以下のように

説明している． 

現状研究用の DNA サンプルはや解読データは

氏名を除くという形で個人が特定ができないよ

うにして交換されている．しかしこれで匿名化が

されているかというと Gemrek 等の報告[11] に

よれば遺伝子から個人を特定できる可能性があ

ることが示されている．名前を除いだだけではプ

ライバシーが保たれず，プライバシーと研究のバ

ランスが困難な課題であるとしている． 

NIH は 研 究 機 関 に Certificate of 

Confidentiality を付与し，遺伝子サンプルやデー

タのアクセスを，適格性を持つ研究機関制限して

いる．遺伝子情報利用に関して，Common Rule と

HIPAA (Health Insurance Portability and 

Accountability Act) を定め，これらによって研究

や事業とプライバシーのバランスを図っている．

GINA(Genetic Information Nondiscrimination 

Act)は保険事業と雇用者による遺伝情報アクセス

を制限しHIPAAは健康情報の共有を制限する． 
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一方犯罪捜査のための遺伝子検索は CODIS と

NDIS(National DNA Index System)により可能

である．また最高裁は 2013 年  Maryland 対 

King で捜査機関は容疑者の遺伝子を指紋と同様

採取できるとした． 

1.4.2. Common Rule 

1991 年に制定された連邦政府の人体保護政策

である[7]  

1.4.3. GINA 

遺伝情報非差別法：GINA は 2008 年に行われ

た米国の法律であり遺伝的プライバシーを保護

する． 

1.5. その他の国 

その他の国について調査中である．経済規模と

しては中国およびその他の TPP 加盟諸国が大き

く，これらのエリアとの整合性が得られることは

有益であると考えられる． 

2. プライバシー保護技術 

2.1. 匿名化 

次にプライバシー保護技術について述べる．ま

ず、匿名化は医療情報を他のデータ形式に変換す

る方法である．変換の後，全ての有用な医学的統

計的属性を保存しながら，個人データのどれも識

別されないことを目指している．例として

ALLSTAR心電図解析などの試みがある[2] ． 

2.2. 仮名化 

仮名化は「消費者データレコード内の個人を特

定できる情報フィールドを，後でレコードを再識

別するために呼び出すことができる 1つまたは複

数の人為的な識別子，または偽名に置き換えるデ

ータ管理手順．」である．仮名化でもある程度の利

用が可能となる． 

2.3. 準同型暗号化 

完全準同型暗号化は，1978 年に Rivest，

Adleman，および Dertouzosによって提案された

暗号化手法である．準同型暗号化によれば，秘密

鍵へのアクセスを必要とせずに暗号化データに

対して直接計算を実行できる．そのような計算の

結果は暗号化された形で残り，後で秘密鍵の所有

者によって解読できる． 

2.4. 部分暗号化 

部分暗号化は，データの一部だけを暗号化する

方法である．この機能はすでに MPEG-G でサポ

ートされている． 

3. 適用分野（ユースケース） 

3.1. 大規模ゲノムデータベース 

次に遺伝子情報のセキュリティが実現可能な

場合に，どのような効用が得られるかを検討する．

最初に大規模ゲノムデータベースについて述べ

る．匿名化が実行可能であるかは現状では明らか

ではないが．もし可能であれば匿名化したデータ

は許諾を得ることなく利用できるため，原理的に

は分析したすべての遺伝子情報をデータベース

化することが可能となる．これにより大規模なゲ

ノム情報データベースの作成や利用が容易にな

る． 

もちろん，匿名化の際に一部のデータが欠損す

ることは避けられない．だとしてもデータベース

の大きさはその欠点を補う利点となる可能性が

ある． 

3.2. ゲノムデータベースの偏りを修正するため

の中規模ゲノムデータベース 

匿名化されたデータは，たとえそこに含まれる

遺伝情報が不完全で，かつ中規模なものであって

も，統計的な分析に役立つ可能性がある． 

匿名化がなければ，遺伝子サンプルは自発的に

しか提供されないため，母集団のデータは自分の

ゲノムデータを提供する動機を持つ遺伝子サン

プルに偏ってしまう．多くの場合，そのグループ

はおそらく平均的なグループと比較して健康に

より強い関心がある集団であると予想される．こ

のような偏りが分析に影響を及ぼす可能性があ

る． 

統計的に限られて，中規模のデータベースであ

っても，匿名化により本人の選択を排したデータ

があれば，偏りのないデータを得ることができる．

このような「制御されたデータセット」があるこ

とは匿名化データベースから直接データを得る

のみでなく，非匿名化遺伝子データベースの分析

結果の信頼度を向上するためにも，利用すること

ができる． 

3.3. 電子健康情報と組み合わせたゲノムデータ

ベース 

EHRは電子カルテの略で，医療情報と健康情報

のデータベースである．全国 EHR はすでにいく

つかの国で始まっている．カナダ，アメリカ，イ

ギリス，フィンランド，エストニア，シンガポー

ル，オーストラリア，ニュージーランド，ロシア

（モスクワ）．日本でも全国 EHRが検討あるいは

開始されている[13] [14] ．日本の全国 EHRの場

合，医療情報のプライバシーは非常に重要であり，

厳重に保護されている．しかし，臨床研究などの
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医療情報の二次利用もまた重要な問題として認

識されている．そのために，匿名化はすでに基本

システム構造に含まれている． 

GIRの匿名化により，GIRをデータベースに含

め，健康データを GIRと相互分析できれば，大き

なメリットが得られる可能性がある．そのような

データベースは，ゲノム特性と様々な健康特性と

の間の関係を分析するのに非常に有益だろう．さ

らに重要なことは，そのようなデータベースは，

匿名化なしの場合と比較して，「健康な集団」に関

するより多くのデータを集積できることである．

つまり病気の分析よりも，大部分の健康な人のさ

らなる健康改善に役立つと考えられる． 

4. MPEG-Gのセキュリティ機能 
次にMPEG-Gのセキュリティ機能を説明する．

遺伝子情報の基本構造を示し，MPEG-Gのデータ

構造を示し，APIのセキュリティ機能を説明する． 

遺伝子は塩基の配列であるが，現在の分析手法

では配列全体が直接得られるわけではなく，Read 

とよばれる断片の検出結果が多数得られる．この

多数の Read から配列全体を推定するのに利用さ

れる．遺伝子情報の保存ではこの Read の検出結

果をそのまま記録する． 

図 1にMPEG-Gのファイル構造を示す．ファ

イルは先頭に File Headerがあり複数の Dataset 

Group を含んでいる．Dataset Group は複数の

Datasetからなり Datasetはアクセスユニットと

Descriptor Stream からなる配列構造を持つ． 

 
図 1 MPEG-G ファイル構造 

図 2 に Descriptor Stream の構造を示す．

Descriptor Streamは多数の Read Descriptorの

連続からなり，Read Descriptor は，前述の遺伝

子分析によって得られた Read の検出情報を表す． 

 
図 2 Descriptor Stream 

表 1にMPEG-Gの API(アプリケーション・プ

ログラム・インタフェース)を示す．ここでセキュ

リティに関する APIを黄色でマークしている． 

先に示したように MPEG-G のデータにはファ

イル全体，メタデータ，ヘッダ等に暗号化による

保護を行うことができる．メタデータには複数国

の制約に対する条件なども，格納することが可能

であると考えられる．制約を満たすデータのみが

取り出されるようにデータの読み出しを制限す

ることが可能な APIとなっている． 

このようなセキュリティ機能を各国のプライ

バシー規制と整合させるためにどう利用するか

については，現在技術情報としてドキュメント化

を進めている． 

氏名などの情報を隠蔽することも可能である

し，個人の特定につながるような遺伝子の特定の

場所を保護し，その部分については適切な権限を

持っている場合にのみデータの取得を可能とす

ることもできる． 

表 1 MPEG-G API 

errorCode_t GetHierarchy  

errorCode_t GetDataBySimpleFilter 

errorCode_t GetDataByAdvancedFilter 

errorCode_t GetDataBySignature 

errorCode_t GetDataByLabel 

errorCode_t GetMetadataFields 

errorCode_t GetMetadataContent 

errorCode_t GetDatasetGroupProtection 

errorCode_t GetDatasetProtection 

errorCode_t GetDatasetRegionProtection  

errorCode_t GetDatasetReference  

errorCode_t GetSimpleStatistics  

errorCode_t GetAdvancedStatistics 

5. 議論: 遺伝子情報保護の特性 
以上のように遺伝子情報保護に関して現状の

運用と法規制，MPEG-Gの機能を概観してきた．

ここでは遺伝子の個人情報保護はどのような規

範で実現すべきかを論じる． 

遺伝子のプライバシー，個人情報保護法制との

整合性，遺伝子情報の医療利用による公益とのバ

ランスをとることがいうまでもなく必要である

と考えられるが，そのためにはいかなるシステム

が適当なのだろう． 
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現状の遺伝子情報の管理は遺伝子サンプルが

だれのものであるかとう情報をまず保護し，また

遺伝子サンプル自体も個人を特定される可能性

があるから保護する，という方法をとっている．

しかしこの方法では大量の遺伝子データを共有

し分析することが非常に困難になり情報漏洩に

よる被害の可能性も高まるように思われる． 

遺伝子情報そのものに本人を特定できる情報

が含まれている状態では，遺伝子サンプルが漏洩

しただけで個人情報の漏洩と考えることもでき

る．プライバシー法制度の面でも，個人を特定で

きる医療情報が自動的に個人情報とみなされる

ならば DNA サンプルは部分的であっても指紋と

同様に個人を特定するのに十分な情報であるか

ら個人情報としての取り扱いが必要になるので

はないかと考えられる． 

それでは DNA サンプル自体を個人情報とすべ

きかと考えると，現状の DNA 利用においてそれ

ではデメリットが大きすぎるのではないかと考

えられる． 

さらに DNA から得られる個人情報は事実上

「公知の」情報である，という側面も冷静に見る

べきではないかと思われる．法的には DNA サン

プルの入手はむろん本人の同意を得なければ行

えない．しかし DNA サンプルが適切に取得され

たものかを確認する手段がなく，分析自体は規制

されていないから，実際上だれの遺伝子でも容易

に取得分析をして結果を参照することは容易で

ある．望ましくない行為ではあるが現実的にそれ

を防ぐことは難しい． 

DNA のプライバシーはむろん適切に保護され

るべきであるが，DNAの特徴と DNA分析により

得られる情報の有用性を考慮して，規制の実施面

での最適化がされる必要があると考える． 

6. MPEG-G拡張の提案 
各国の個人情報保護における遺伝子情報の扱

いと MPEG 遺伝子符号化のセキュリティ機能を

概観し，MPEG-Gのセキュリティ機能を確認した． 

DNA のプライバシー保護においては，秘匿性

や利用価値において特徴があり，その特性にあっ

たセキュリティ機能の最適化が望ましいと考え

られる．MPEG-Gにはすでにそのために有用な機

能が含まれているが，これをさらに拡張していけ

ば GIR のセキュリティと効用のバランスをとる

ことができるのではないかと考える． 

特に匿名化，偽名化，準同型暗号化は現状含ま

れていない．これらを MPEG-G に適用可能かは

確定できないが，もし可能であれば有用な機能と

なると考えられる．この分野での提案募集を行い

拡張が可能となれば，今後も加速度的に拡大する

GIR の利用において必要になるセキュリティ機

能の提供と GIR 利用による効用の拡大に資する

のではないだろうか． 

以下に拡張をする場合の要求条件(提案募集を

行う際にその基本となる要求項目)の素案を示す． 

 

[要件条件(案)] 

(1) プライバシー保護に信頼できるゲノムデー

タのセキュリティ技術(匿名化、仮名化、暗号

化、同型暗号など)． 

(2) プライバシー保護のために信頼できる匿名

化を可能にするための API． 

(3) ゲノムデータと他の HER との相互相関分析

を可能にするための API． 

(4) (1)を有効にするためのコード化表現． 

(5) (2)有効にするためのコード化表現． 

(6) (3)を有効にするためのコード化表現． 

国際標準化においては匿名化技術他のプライ

バシー保護技術を現時点で固定化しないような

仕組みが望ましい．したがってMPEG-DASHの

セキュリティ機能のように現在最も適切な方式

の他に将来他方式に交換が可能な構造とすべき

だろう．標準としての利便性のためには現状で利

用すべき方式を選択する必要はあるがその技術

でロックするべきではない． 

[実装方法(案)] 

実装方法は今後の課題である．しかし匿名化は

有力な手法でありそのためにはMPEG-GのRead

単位でのアクセス制限機能が有用であると考え

られる．遺伝子には個人毎に違う部分，変異があ

るが，その中で非常に珍しい変異が含まれていれ

ば Read 一つで個人を特定する大きな手掛かりと

なる．したがってそのような変位を含む Read へ

のアクセスは選択的に制限する機能が必要では

ないかと考えられる．Read へのアクセスを選択

的に保護する機能はすでに MPEG-G に含まれて

いるからその機能をベースに匿名化アクセスを

実現することが想定される． 

7. まとめ 
本報告ではさまざまな国，地域における遺伝子

情報処理におけるセキュリティとプライバシー

に関する要求の調査と比較の結果について報告

した．また現在パート 1～5 までが完成しパート

6 が策定中の MPEG-G の概要を示し，セキュリ

ティ機能を有することを示した．DNA のプライ

バシー保護の現状から MPEG-G のセキュリティ

機能の拡張の提案を示した． 

最初のヒト・ゲノムの解析が 2003 年に達成さ
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れて以来，遺伝子解読のスピードは驚異的に進歩

を続け現在では個人でも遺伝子解読が委託でき

る時代になった．今後も遺伝子解読のコストは急

速に下がると見込まれる．プライバシーに関する

懸念がある一方で，適切な方法で遺伝子分析の結

果と他の統計情報を効果的に組み合わせること

ができれば，その効用は計り知れない．もちろん

プライバシー侵害や遺伝子差別などの社会的弊

害は最大限防止する必要があることは言うまで

もない． 

MPEG-G をこれらのバランスがとれたより有

用な国際標準とすることを目指して，今後も意見

投入を継続する予定である． 
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